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OZET

“Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Suglar1 (TCK
m.244)” baslikli yiiksek lisans ¢alismamiz, iki boliimden olusmaktadir. Birinci bdliimde, bilisim
sistemiyle ilgili teknik kavramlar, bilgisayar, bilgisayarin unsurlari, bilisim ve bilisim sistemi,
bilisim sisteminin unsurlari, internet agindan ve bulut bilisimden bahsedilmistir. Bilisim hukuku,
teknik kavramlarin sik¢a kullanildigi bir alan oldugundan, sorunlara ¢dziim iiretmeden Once,
sorunun ne oldugunun anlasilmasi amaciyla oncelikle temel kavramlar tanimlanmaya c¢aligilmis
ve gilinimiizde veri akismnin en yogun oldugu ag olan internetten s6z edilmis ve internet
kullanimina iliskin birtakim istatistiksel verilere yer verilmistir. Bu bilgilerin ardindan biligim
su¢u kavramindan ve bu suglarin genel 6zelliklerinden bahsedilerek, Tiirk Ceza Kanunu’nda
diizenlenen biligim suglar1 hakkinda, tez konumuz ile iligkili oldugundan genel bir bilgi verilmistir.
Ayrica 7 Nisan 2016 tarihinde yiiriirliige giren, 6698 Sayili Kisisel Verilerin Korunmas: Kanunu
ile bilisim su¢larmin islenmesinde kullanilan yasak cihaz ve programlarla ilgili olarak ihdas edilen
yeni sug tipi (TCK m.245/A) da bu béliimde genel olarak incelenmistir.

Ikinci boliimde tez konumuz olan bilisim sisteminin isleyisini engelleme, bozma, verileri
yok etme veya degistirme suglart madde igeriginde ii¢ farkli sug igerdiginden “bilisim sisteminin
isleyisini engelleme veya bozma sugu”, “bilisim sistemindeki verileri bozma, yok etme, degistirme
veya erisilmez kilma, sistemde var olan verileri baska bir yere gonderme sugu” ve “bilisim sistemi
araciligiyla kendisinin ya da baskasimin yararina haksiz bir ¢ikar saglama su¢u” seklinde iig
baslik altinda detayli bir sekilde incelenmistir. Inceleme igerisinde bu diizenlemelerin
uygulamadaki yansimalarini ortaya koymak amaciyla Yargitay kararlarina da atif yapilmistir.

Tezin sonu¢ kisminda ise biitiin bu inceleme ve analiz neticesinde bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme suglariyla hukuki anlamda daha etkili
miicadele edebilmek amaciyla yapilmasi gereken diizenlemeler ve alinmasi gereken tedbirlere

yonelik 6nerilerde bulunulmaya calisilmistir.

Anahtar Kelimeler : Bilgisayar, Internet, Bilisim, Bilisim Sucu, Veri, Bilisim Sistemini

Engelleme, Bilisim Sistemini Bozma, Verileri Yok Etme, Verileri Degistirme



ABSTRACT

Our postgraduate study, which is titled Crimes of Information System Blocking,
Disrupting, Data Deletion or Alteration (TPC Art.244), consists of two parts. In the first part,
technical concepts of the information system, computer, computer elements, information,
information system elements, internet network and cloud computing are touched upon. Since
information technology law is a field where technical concepts are frequently used, before
offering solutions to problems and in order to help understand what the problem is, firstly the
fundamental concepts are defined, internet -which in today’s world has the most data transfer
traffic- is touched upon and some statistical data are presented regarding internet usage. After
then, general information is provided about the concept and general features of cybercrime and
cybercrimes which are regulated in Turkish Criminal Law, since it is related to our thesis
subject. Furthermore, the new type of crime (TPC Art.245/A) related to forbidden devices and
programs used in cybercrimes, which came to existence on April 7" 2016 through 6698
Numbered Law on the Protection of Personal Data, is analyzed in this part in general.

In the second part, since the crime of blocking, disrupting, data deletion or alteration
of the functionality of information system consists of three different types of crime, they are
elaborately analyzed in three parts as “crime of blocking or disrupting the functionality of the
information system”, ‘“crime of disrupting, deleting, altering data or rendering data
inaccessible, transferring existent system data to another place” and ‘“gaining unfair
advantage for oneself or another person using the information syszem ”. In the analysis there
are references made to the decisions of Court of Cassation so as to project the effect of these
regulations in practical terms.

In the conclusion of this thesis, with the results from all research and analyses above,
it is attempted to provide suggestions regarding regulations and precautions that need to be
implemented to combat the crimes of blocking, disrupting, data deletion or alteration more
effectively in the sense of law.

Keywords: Computer, Internet, Information, Cybercrime, Data, Blocking of Information

System, Disrupting of Information System, Data Deletion, Data Alteration
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GIRIS
Giliniimlizde bilgi ve iletisim sistemlerinin yayginlasmasi bilgiye ulagmay1
kolaylagtirmis, birim zamanda yapilan iglerin hizini, verimliligini ve bu dogrultuda bireylerin
yasam Kkalitesini artirmistir. Bundan 20-30 yil kadar once yalnizca hayali kurulabilen
teknolojik triinler, bulut bilisim, robot teknolojisi, akilli binalar, giyilebilir teknoloji, bitcoin
(sanal para birimi) gibi kavramlar giinlik hayatta duymaya alistigimiz kavramlar haline
gelmis, bilgisayar ise giinden giine daha da “akillanarak™ hayatimizin vazgegilmez bir unsuru

olmustur.

Hayatin her alaninda oldugu gibi, bilisim ve teknoloji alaninda da meydana gelen
gelismeler, insanlarin elinde iyi veya kotii olarak sekillenmektedir. Bu nedenle bu alanlarda
meydana gelen gelismeler, insan hayatinda faydali ve gerekli olmakla birlikte, sundugu
imkanlarin yaninda yeni sug tiirlerinin ortaya ¢ikmasina neden olmus, mevcut kanunlarimizin
bilisim teknolojisindeki gelismelerle paralel olarak yenilenememesi, kanun bosluklar1 ve
madde metinlerindeki belirsizlikler, 6ngoriilen cezalarin caydiricilik niteliginden uzak
olmasi, bu alandaki suglarin diger suglara oranla daha kolay islenmesi, biiyiik maliyetler
gerektirmemesi ve islenen suglarda faillerin tespit edilmesinin zor olmasi gibi nedenlerle de
bilisim alaninda iglenen su¢ oraninin giinden giline artig gostermis ve gdstermeye devam

etmektedir.

Ulkemizde bilisim alanindaki suglar diizenlenirken ayr1 bir kanun yapma yoluna
gidilmemis, mevcut ceza kanununa yeni hiikiimlerin eklenmesi yontemi benimsenmistir.
Tiirk Ceza Kanununda bilisim suglar1 diizenlenirken, dogrudan bilisim suglar1 ve bilisim
sistemleri araciligiyla islenen suglar ayrimina yer verilmistir. Dogrudan bilisim suglari,
“Bilisim Alaninda Suglar” baslikli onuncu béliimiinde yer alan suglar1 kapsarken, bilisim
sistemleri araciligiyla islenen suglar ise klasik suglarin, bu sistemlerin sagladigi kolayliktan

faydalanmak suretiyle islenen sekillerini ifade etmektedir.



Bilisim sistemlerinin kullaniminin yayginlagsmasi ve bu alanda islenen suglarin hem
cesitliliginin hem de sug islenme oranlarinin artmasi, bu alandaki eksikliklerin boyutunu ve
yeni diizenlemelere olan ihtiyaci ortaya koymustur. Bu sebeple ¢alismamizda, bu alanda en
sik islenen suglardan olan bilisim sisteminin isleyisini engelleme, bozma, verileri yok etme

veya degistirme suglart incelenmistir.

“Tiirk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma Verileri Yok Etme
veya Degistirme Suglar1 (TCK m. 244)” konulu ¢alismamiz iki ana bolim ve sonugtan

olusmaktadir.

Bu c¢alismanin ilk bdliimiinde, bilisim alaninin birgok teknik terim igermesi
sebebiyle konunun anlagilir kilinmasi i¢in bilisim hukuku ile ilgili temel kavramlar, kisaca
internetin gelisimi ve tarihi anlatilmigtir. Teknik terimlerin ardindan bilisim su¢u kavrami
aciklanmis ve TCK’da “bilisim alaninda suglar” boliimiinde yer alan ve tez konumuzla yakin

iligkili olan dogrudan bilisim suglarina kisaca deginilmistir.

Ikinci boliimde tez konumuz degerlendirilmis olup her sug ayri bashk altinda

incelenmis ve suglarla ilgili Yargitay kararlarina yer verilmistir.

Sonug boliimiinde ise tez konusunun 6nemi ve bu suglarin 6nlenmesi i¢in yapilmasi

gerekenler sunularak ¢alisma tamamlanmustir.



Birinci Boliim
BILiSIM SISTEMINE ILISKIN TEORIK CERCEVE
|. BILISIM SISTEMIYLE ILGILI TEKNiK KAVRAMLAR
A. BILGISAYAR KAVRAMI

Bilisim, bilgisayar ve buna benzer aygitlar ile bu aygitlar arasindaki baglantiyi
kapsayan bir iist kavramdir!. Bu nedenle bilisim ve bilisim teknolojisi denildiginde akla ilk

gelen kavramlardan biri siiphesiz bilgisayardir?.

Giin gectikge insanlarin 6grenmesi gereken bilgi miktarindaki artis nedeniyle bu
bilgilerin toplanmasi ve islenmesinde insanlara yardimci olacak makinalara ihtiyag
duyulmustur. Bu ihtiyact karsilamak icin de bilgisayarlar gelistirilmistir. Bilgisayar, gilinliik
hayatin her alaninda kullanilmakla birlikte, verilerin aktarim hizi, yapilan islemlerin
dogrulugu ve uzun siire degisime ugramadan saklanabilmesi gibi sebeplerle kullanimi
giinden giine artmaktadir®. Biitiin kamusal ve 6zel kuruluslar da teknolojiye uyum saglamak
adina yalnizca giincel degil gecmis zamanda olusturulan ve klasik yontemlerle saklanmaya

calisilan verileri de bilgisayar ortamina aktarmaya devam etmektedir®.

Bilgisayarn hemen hemen her alanda kullaniliyor olmasi, bireylerin oldukea yiiksek

oranlarda temel bilgisayar kullanimina hakim olmasi ve aktif internet kullanimin da giinden

Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Istanbul, Legal
Yaymnevi, 2003, s.31; Mahmut Koca/ilhan Uziilmez, Tiirk Ceza Kanunu Ozel Hiikiimler, Ankara, Seckin
Yaymevi, 2018, 5.852; Dilek Giiler, Bilisim Sistemine Girme Sucu, KTO Karatay Universitesi Hukuk Fakiiltesi
Derqgisi, C:3, S:2, 2018, s.15.

Yavuz Erdogan, Tiirk Ceza Kanunu’nda Bilisim Suglar1 (Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay
Kararlari Ile), Legal Yayinlari, 2012, s.8.

Mehmet Burak Kiziltan, 5237 Sayili Tirk Ceza Kanununda Biligim Sistemine Girme, Sistemi Engelleme ve
Bozma Suglari, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi SBE, Istanbul, 2007, s.2.
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

Furkan Yilmaz, Tirkiye’deki Bilisim Suglarinin Sosyolojik Bir Analizi: Tehditler ve Coziim Stratejileri,
Yayimlanmanus ~ Yiiksek  Lisans  Tezi, Anadolu  Universitesi ~SBE, Eskisehir, 2015, s.7
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Yagmur Sénmez, Giiniimiiz internet Ortaminda
Bilisim Suclar1 ve Tiirkiye’deki Internet Haber Sitelerine Yansimalari, Yayimlanmams Yiiksek Lisans Tezi,
Marmara Universitesi SBE, Istanbul, 2018, 5.25-26. https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
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giine artmasi, getirdigi faydalarin yani sira bilisim alanindaki su¢larinin da artmasina neden

olmustur®.

Gegmisten giinlimiize, teknolojik gelismelerle birlikte bilgisayarin da degisime
ugradig1 goz oniinde bulunduruldugunda, tanim yapmak riskli bir durum olsa da mevzuatta

6 ve “biligim sistemi”” kavramlarinin yer almasi

“bilgileri otomatik isleme tabi tutan sistem
sebebiyle bu kavramlarin kapsaminin belirlenebilmesi igin bilgisayarin genel bir

tanimlamasinin yapilmasi gerekmektedir®.

Ingilizce “computing” (hesaplama) kelimesinden tiiretilmis “computer” yani
bilgisayar kelimesi, “hesap yapmak” anlaminda gelen ve Arapga kokenli bir kelime olan
“sayismak” kelimesinden tiiretilerek, Prof. Dr. Aydin KOKSAL tarafindan dilimize

yerlestirilmistir®.

Bilgisayar teknolojisinin baslangict olarak kabul edilen ilk bilgisayar Amerika’da
1940’11 yillarda 30 ton agirliginda olan ve 180 metrekarelik alan {izerine kurulan ENIAC
(Electronic Numerical Integratorand Computer) adl1 bilgisayardir'®. Ulkemizde, 1960 yilinda
Karayollart Genel Midirliigii tarafindan ilk kez bilgisayar kullanilmis olup daha sonra
tiniversitelerde bilgisayar sistemleri kurulmus ve 1970’1 yillarin sonundan itibaren bireysel
ve kurumsal kullammi yayginlasmistir'!. Giiniimiizde olduk¢a yaygin kullanimi olan ve
ortalama 100-150 gr olan akilli telefonlarin da bilgisayar niteliginde oldugu diistintildiigiinde,

meydana gelen gelisim ve degisimin boyutu da anlasilmaktadir.

Sénmez, s.26.

765 Sayili (Miilga) Tiirk Ceza Kanununda yer alan ifadedir.

5237 Sayih Tiirk Ceza Kanununda yer alan ifadedir.

Erdogan, Bilisim Suglari, s.4.

Aydin Kéksal, Adi Bilgisayar Olsun, Istanbul, Cumhuriyet Yayinlari, 2010, 5.409 vd.

10 Yenidiinya/Degirmenci, s.13.

1 Miizeyyen Kadayifcilar, Bilgisayara Giris, Ankara, Bil-Om A.S. Yaymcilik, 1988, s.10.

© ® N o ua
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Sozliikte yer alan tanima gore bilgisayar, “cok sayida aritmetiksel ya da mantiksal
islemlerden olusan bir isi, calismast swrasinda bir isletmenin ise karigmasi gerekmeksizin,

onceden verilmis bir izlenceye gore, 6zdevimli olarak yiiriiten bir veri isleyicidir. 2.

Doktrinde bilgisayar cesitli sekillerde tanimlanmis olup bunlardan bazilar1 su

sekildedir;

Artuk/Gokeen/Yenidiinya; “veri tiretme ile veri iletisimi teknolojisini iceren, veriyi,

bilgi isleme, depolama ve aktarma ézelliklerine sahip bulunan cihazdir. ™

Akbulut; “insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri
belirli bir diizende saklamak, islenerek yeni sonuglar iiretmek, iiretilen bilgileri baska yerlere

iletmek, baska yerlerdeki bilgilere ulasmak gibi amaclarla kullanilan makinedir.**”

Eralp; “giris birimleri ile dis diinyadan aldiklart veriler itizerinde aritmetiksel ve
mantiksal islemler yaparak isleyen ve bu islenmis bilgileri ¢ikis birimleri ile bize ileten,

donamm ve yazilimdan olusan elektronik bir makinedir.*®”

Kurt; “programlara ve verilen komutlara gore islem yapan, otomatik olarak
calisan, sirall iglem yapan, verileri depolama, isleme tabi tutma, tasnif ve terkip etme, iletme
ozelliklerine sahip olan, elektronik ya da manyetik akimlarla ¢alisan, mantikli sonuglar
tireten, programlanabilen, genel amacgl kullanilabilme ozelliklerine sahip elektronik

cihazlardir™®.

Yenidiinya/Degirmenci; “dig ortamdan c¢esitli yontemlerle aldigi verileri,

iceriginde bulundurdugu programlar dogrultusunda depolayan, isleyen, bu verilerden yeni

2 Tiirk Dil Kurumu Sézliigii, http://tdk.gov.tr (E.T: 20.10.2018).

13 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, C:5., Ankara, Turhan Kitapevi, 2009, s.4641,4642.

14 Berrin Akbulut, Bilisim Alaninda Suglar, 2. Basi, Adalet Yaymevi, Ankara, 2017, s. 10,11; Berrin Bozdogan
Akbulut, “Bilisim Suglar1”, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Milenyum Armagani, Konya, C.8, S:1-
2, 5.546.

5 Ozgiir Eralp, Hukukgular Igin Bilisim Terimleri Sozligii, Avbil Yayinlari, Ankara, 2007, s.26.

16 Kurt, s. 31.
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Sonuglar iireten, tirettigi sonuglart kullaniciya sunan, bu suretle veri iletisimi saglayan bir

makinedir.” Y.

Bilgisayar uzmanlari tarafindan yapilan tanimlamalardan bazilar1 da sunlardir;

Giltekin, “belirli mantik diizeni icerisinde verilerin veya bilgilerin saglanmasi,
depolanmast ve c¢esitli islemlerden gecirilerek amaca uygun halde verilmesini saglayan

makinalardr. 8.

Kadayifeilar, “bilgisayar, giris birimi ile alinan verileri yalin ya da karmasik
islemlerden sonra ¢ikis birimlerinden kullanicinin gereksindigi bicimde saglayan bir bilgi

islem aygitidir .

Kara; “bir dizi islemi ve fonksiyonu en az emek katkisi ile gerceklestirebilmek icin

tasarlanms bir aractir’°.

Bu tanimlardan yola ¢ikilarak, bilgisayarin diger elektronik aletlerden farkinin,
islemleri belirli bir programa gore yapmasi yani programlanabilir olmasi ve verileri biiyiik

bir hizla isleyebilmesi oldugu sdylenebilecektir?!.

Bilgisayar, iki tabanl (Binary) say1 sistemi olan (0) ile (1) rakamlarina dayanir ve
bilgisayardaki biitlin bu islemler bu sayilar tizerinden gerceklestirilir. Bellek yalnizca (0) ve
(1) rakamlarin1 tanidigindan bilgisayar biitiin bilgileri bu sayilarin uygun kombinasyonuna

dontstiirerek kaydeder ve yapilan islemler sonucu elde edilen sonuglar da yine bu ikili

e Olgun Degirmenci, Bilisim Suglari, Yaymlanmamis Yiiksek Lisans Tezi, Marmara Universitesi SBE, Istanbul,

2002, s.10 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Yenidiinya/Degirmenci, s.19.

Nurbay Giiltekin, Bilgisayara Giris Basic Programlama, Trabzon, Karadeniz Teknik Universitesi Yaynlari, 1989,
s.5.

19 Kadayifeilar, s.15.

20 Veli Kara, Bilgisayara Giris, Trabzon, Karadeniz Teknik Universitesi Yayinlari, 1989 s.1.

A Erdogan, Bilisim Suglari, $.24.

18
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sistemde elde edilir. Ancak bu sekilde verilen sonug oldukga karisik olacagindan elde edilen

bilgiler harf ve rakamlara doniistiiriilerek ¢ikt1 ortamina verilir?.

Sonug olarak bilgisayar, programlara ve komutlara gore islem yapan, verileri isleyen
ve bir diizen ve sira igerisinde depolayan, tanimlanan ag sayesinde bu verileri aktarabilen,
hizli, dogru ve mantikli sonuglar iireten ve bu islemleri otomatik olarak yapabilen

cihazlardir®.

B. BILGISAYARIN UNSURLARI

Bilgisayarlar, verilen isi yapan, karmasik devrelerden olusan gii¢lii bir makine
aksam1 ve verilen isin insan miidahalesi olmadan nasil yapilacagini belirleyen komut dizisi
olarak iki temel unsurlardan yani donanim (hardware) ve yazilimdan (Sotfware)
olusmaktadir®®. Donanim, bilgisayarin goriinen, fiziki pargalarma genel olarak verilen
addir®®. Yazilim ise fiziki olmayan ancak bilgisayarin ¢alismasini saglayan ve kodlardan
olusan bilesendir®®. Yani bilgisayar sadece makina aksamindan degil, makina ve yazilimdan

olusan bir aygittir.
1. Donanim

Bilgisayarda gozle goriilebilen, disinda ve icinde bulunan pargalarin tamamina
donanim (hardware) adi verilir. Bagka bir deyis ile donanim, bilgisayarda bulunan mekanik

ve elektronik pargalarin tamanudir?’. Modern bilgisayar sistemlerinin temel donanimlari,

2 Giiltekin, s.10; Akbulut, Bilisim Alaninda Suglar, $.10-11; Yiiksel Ersoy, Genel Hukuki Koruma Cergevesinde

Bilisim Suclar1, Prof. Dr. Yilmaz GUNAY’a Armagan, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yaymi, 1994,

C.:49, No:3-4, 5.150. http://www.politics.ankara.edu.tr/dergi/pdf/49/3/ersoyyuksel.pdf..

Hiidaverdi Ugar, 5237 Sayili Tirk Ceza Kanunu’nda Bilisim Suclari, Yayimlanmamis Yiiksek Lisans Tezi,

Cankaya Universitesi SBE, Ankara, 2014, s.3 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

2 Alp, s.8.

%5 Diilger, s.63.

2 Demircan, s.14.

2 Ciineyt Gedikli/Gokhan Giiven/Talip Torun, Bilgisayar Teknolojileri ve Internet, Ankara, Detay Yaymcilik,
2004, s.7.

23
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mikro islemci, dahili bellek, disk siiriicii ve aga bagl diger bilgisayarlarla veri aktarimini

saglayan diger cihazlardan olusur?®,

a. Mikro Islemci

Ingilizce’de Central Processor Unit (CPU) teriminin Tiirkce’deki karsilig1 olan
mikro islemci, ana islemci ya da merkezi iglem birimi, girig biriminden gelen veriler iizerinde
aritmetik ve mantiksal islemlerin denetlendigi ve islem sonuglarinin gegici olarak saklandigi
yer yani bilgisayarin beynidir?®. Bilgisayarin ¢alisma hizini belirleyen temel parcalardan biri
olup, calismasimi diizenleyen ve programlardaki komutlar isleyen temel iinitedir®®. Mikro
islemci, aritmetik ve mantiksal islemlerin yapildigi aritmetik mantik birimi, islemlerin
istenilen sekil ve sirada yapilmasini saglayan denetim birimi ve ana bellek biriminden

olusur®.

b. Salt Okunur Bellek

Ingilizce olan “Rom — Read Only Memory” terimi, Tiirk¢e’ye “salt okunur bellek”
seklinde cevrilmistir. Salt okunur bellek, bilgisayar iireticileri tarafindan bilgisayarin
caligmast igin gerekli olan en temel komutlarin yiiklendigi ve depolandig1 birimdir®2. Bu
veriler salt okunur 6zellikte olduklari i¢in silinmeleri, degistirilmeleri ya da gii¢ kesintisinden

dolay1 zarara ugramalar1 miimkiin degildir®3,

c. Rastgele Erisimli Bellek

Ingilizce “RAM- Random Access Mamory” teriminin Tiirk¢e’deki karsiligi olan
rastgele erisimli bellek; insanda beyin, makinede motor hangi gérevi yapiyorsa bilgisayarda

o gorevi gormektedir. RAM, bilgisayar ¢alistig1 siirece faaliyetlerine devam eden, bilgisayara

28 Mustafa Topaloglu, Bilisim Hukuku, Adana, Karahan Kitabevi, 2005, s.3.

2 Kadayifeilar, s.18; Yenidiinya/Degirmenci, 5.22-23; Murat Volkan Diilger, Bilisim Suglar1 ve Internet letisim
Hukuku, Ankara, Seckin Yayncilik, 2017, s.63, Degirmenci, Biligim Suglari, s.11.

30 izzet Tamer, Bilgisayara Giris, Ankara, SFS Grup Yaymevi, 2012 5.13.

31 Giiltekin, 15.

32 Fatma Burcu Nacar, Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suglarinin Ceza Hukukundaki Uygulamalari,
Yayimlanmanus Yiiksek Lisans Tezi, Attlim Universitesi SBE, Ankara, 2010, s.4
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Diilger, s.63.

3 Diilger, 5.63; Yenidiinya/Degirmenci, s.23.
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gelen giiciin kesintiye ugramasi halinde ihtiva ettigi bilgileri silen, erisimin ardisik olmadigi,
rastgele diizenlendigi, ancak veri okuma hizinin fazla oldugu bir bellektir®*. Tipki bir insanin
beyni gibi, bilgisayarin ihtiyact olan her bilgi rastgele erisimli bellekte olmalidir. Bir
bilgisayarin bellegi, bilgisayarin kapasitesine gore olmalidir. Bu bellek, {izerine veriler

yazilabilir, saklanabilir, degistirilebilir ve silinebilir durumdadir®®.

d. Cevre Giris ve Cikis Birimleri
Bilgisayara veri girmek amaciyla kullanilan birimler giris birimleridir®®. Klavye,
fare, DVD®’ okuyucular, mikrofon, dokunmatik yiizeyler, USB bellek aygitlar, disketler,

tarayici gibi aygitlar giris birimi kapsamindadir.

Bilgisayardan elde edilen her tiirli bilginin alindigi, ekran, yazici, ses sistemi,
projeksiyon gibi aygitlar da ¢ikis birimini olusturmaktadir. Teknolojinin gelismesi ile birlikte

bilgisayarda yer alan giris ve ¢ikis birimleri de gelismekte ve degismektedir,
2. Yazilim

Ingilizce software teriminin Tiirkge karsiligi olan yazilim, bilgisayarin soyut
unsurunu olusturmaktadir. Bilgisayarlar1 diger hesaplayici cihazlardan ayiran en 6nemli
ozellik islem sirasin1 kendisinin belirlemesidir®. Bilgisayarlar, nceden belirlenmis kurallara
eksiksiz uyan ve programdan ayrilmayan, ayni zamanda mantiksal islemler yapan

makinalardir ve bu makina insan tarafindan Ongériilmeyen bir islemi kendiliginden

34 Yenidiinya/Degirmenci, s.24, Diilger, s.63.
3 Diilger, s. 63; Palh, s.12.

36 Levent Kurt, Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, Segkin Yayincilik,
2005, s.34.
87 “DVD; Daire seklindeki 6zel plastikten yapilan, iizerine lazer 1511 teknolojisiyle mikroskobik ¢ukurlar agilan ve bu

sayede verilerin temel birimi olan “0” ve “1”ler yliklenebilen, sonradan bilgisayarlarin girig-¢ikis birimlerinden olan
0zel siiriicii sayesinde yine lazer 151n1 teknolojisiyle okunabilen ve iizerine her tiirlii verinin islenebildigi araglardir.”

(Diilger, s.63).

38 Diilger, s.64.

39 Ucar, s.6; Davut Ozkul, Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi, Sayistay Dergisi, S:44-45,
2002, s.15.
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yapabilecek bir nitelikte degildir®®. Iste bilgisayarlarin bu islevi yerine getirmesini saglayan

unsur yazilimdir.

Sozlikte yazilim, "bir bilgisayarda donanmima hayat veren ve bilgi islemede
kullanilan programlar, yordamlar, programlama dilleri ve belgelemelerin tiimii” olarak

tanimlanmustir®.

Bilgisayarda iki tiir yazilim bulunmaktadir. Bunlar; isletim yazilim1 ve uygulama

yazilimidir.

a. Isletim Yazihm

Ingilizce Operating System teriminden dilimize cevrilen isletim yazilimlari,
bilgisayarin calismasint ve en temel fonksiyonlarini yerine getirmesini saglayan
yazilimlardir®?, Sistem yazilimi olarak da ifade edilen bu yazilimlar, bilgisayarda hangi isin
nasil bir diizen i¢inde ve bilgisayarin hangi 6zellikleri kullanilarak yapilacagini tayin eden,
bilgisayarin ¢aligma siiresi boyunca donanim &zelliklerini denetleyen, yazilim 6zellikleriyle

donanim &zellikleri arasinda baglant1 kuran ana kontrol programlaridir®,

b. Uygulama Yazilim

Belirli bir fonksiyonu yerine getirmek veya bir problemi ¢6zmek i¢in yazilan ve
bilgisayarda mevcut isletim sistemine uyumlu olarak ¢alisan ve yaz1 yazma, hesap isleri gibi
islemleri yapmay1 saglayan bir yazilm tiiriidiir**. Isletim yazilimlari, genel olarak
bilgisayarin islemesini saglamak i¢in ¢alisirken; uygulama yazilimi, kullanicinin belli bir isi
yapabilmesi ve kendisi i¢in faydali sonuglar elde edebilmesi igin kullanilan yazilim tiiriidiir*.

Bu yazilimlar, bilisim verilerini olusturmak veya islemek gibi amaglarla kullanilabilir®.

40 Kadayifcilar, s.26; Kurt, s.36.

4 http://www.tdk.gov.tr (E.T: 26.10.2018).

42 Diilger, s.64; Degirmenci, Bilisim Suglari, s.14.

a2 Kadayifeilar, s.26; Yenidiinya/Degirmenci; 5.23; Esra Yayci, Bilisim Suglari, Yayimlanmamis Yiiksek Lisans
Tezi, Gazi Universitesi SBE, Ankara, s.9. https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); M. Tung
Demircan, Yeni ve Eski TCK Baglaminda Bilisim Alaninda Suglar, Legal Yaymevi, istanbul, 2016, s.15.

“ Kurt, s.36.

4 Diilger, s.65.

46 Kurt, s.36.
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Internetteki bilgiye ulasmamizi, dokiimanlarin transfer edilip gériintiilenmesini saglayan
“Web Tarayic1” uygulamalarinin yazilimlar verilebilecek en iyi 6rnektir. Eskiden uzmanlik
alanlariyla, askeri ya da ticari alanlarla ilgili yazilimlar bilisim suglarina konu olmaktayken,

giiniimiizde hemen her yazilim tiirii bilisim suglarina konu olabilmektedir®’.
C. BILGISAYARLA ILGILI TEMEL KAVRAMLAR

1. Veri

Bilisim sistemlerinin amaci, yapitasi olan veriyi saklamak, islemek ve sonug
cikarmaktir®®. Veri, Ingilizce bir terim olan “data” kelimesinin dilimizdeki karsiligidir.
Sozliikte veri, “olgu, kavram ya da komutlarn, iletisim, yorum ve iglem i¢in elverigli bicimsel
Ve uzlagimsal bir gosterimi” seklinde tanimlanmistir®®. Bir baska tamima gore ise veri,
bilgisayar tarafindan iletisim, a¢iklama ve islem amaciyla herhangi bir amag, konu, durum,
kosul, fikir ya da diger unsurlar1 agiklamak i¢in kullanilan sayilar, harfler, simgeler belirtmek

lizere kullanilan genel terimdir*®.

Sanal Ortamda Islenen Suglar Sozlesmesi’nin® “tanimlar” bashkli birinci
maddesinde “bilgisayar verisi” terimi, “bilgisayar sisteminin bir islevi yerine getirmesini
miimkiin kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar

sisteminde iglenmeye uygun haldeki her tiirlii temsilini ifade eder.” seklinde tanimlanmigtir.

47 Diilger, s.65.

48 Yenidiinya/Degirmenci, s.47.

49 http://tdk.gov.tr/ (E.T: 25.10.2018).

50 Ozlem Meltem Kurtaran/Faruk Cubukeu, Ansiklopedik Bilgi islem Terimleri Sozliigii, istanbul, Tiirkmen
Kitabevi, 1991, 5.177; Benzer bir tanim i¢in bkz. M. Zekeriya Giindiiz, Bilisim Suglarina Y 6nelik IP Tabanl Delil
Tespiti, Yaymmlanmamus Yiiksek Lisans Tezi, Firat Universitesi FBE, Elazig, 2013, s.29.
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

Avrupa Konseyi tarafindan 2001 yilinda olusturulan Sanal Ortamda Islenen Suclar Sozlesmesi, 10 Kasim 2010
tarihinde Tiirkiye tarafindan imzalanmis ve TBMM Disisleri Komisyonu’nun s6zlesme ile ilgili raporunu 20 Aralik
2012 tarihinde sunmasimin ardindan 2 Mayis 2014 tarihli 28988 sayili Resmi Gazete’de yayinlanarak yiirtirliige
girmistir. (Halid Ozkan, Sorularla, A¢iklamali Igtihatli, Bilisim Hukuku Mevzuati, Adalet Yaymlari, Ankara, 2014,
s.42.)

51
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TCK’nin 243’lincii maddesinin gerekgesinde, sistem icindeki biitiin soyut

unsurlarin, fikrada gegen veri teriminin kapsaminda olacagi ifade edilmistir.

5651 Sayil1 internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun®? 2/1-k maddesinde,

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

Yénetmelik’in 3/1-p maddesinde ve Internet Toplu Kullanim Saglayicilar Hakkindaki

Yonetmelik’in 3/1-m maddesinde veri; “bilgisayar tarafindan tizerinde islem yapilabilen her

islem yapilabilen her tiirlii deger” seklinde tanimlanmustir.

Doktrinde veri gesitli sekillerde tanimlanmustir. Ornegin;

Degirmenci; “bilgisayarda yer alan formatlanmus bilgi >,

Diilger; “bilisim sistemlerinin, iizerinde iglem yapabildigi, bu isleme dayali

sonucglar iiretebildigi, saklayabildigi, sakladiklarini sonradan tekrar okuyup isleyebildigi ve

+9954

diger bilisim sistemlerine iletebildigi her tiirlii bilgi’™",

Eralp; “bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger ™,

Yazicioglu; “Veri, bilgilerin belirli bir formata doniistiiriilmiis hali”®,

Yenidiinya/Degirmenci; “bir bilisim sisteminde saklanan her sey veridir’™’

seklinde tanimlamistir.

52

53

54

55

56

57

5651 Sayil internet Ortamunda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun, 04/05/2007 tarihinde kabul edilmis, 23/05/2007 tarih ve 26530 sayili Resmi
Gazete’de yayimlanarak yiiriirliige girmistir. http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm

(E.T: 11.06.2018).

Olgun Degirmenci, 2004 Tiirk Ceza Kanunu’nun Bilisim Suglari Bakimindan Degerlendirilmesi, TBB Dergisi,
Y:18 S:58, Mayis-Haziran, 2005, s.200.

Diilger, s.79.

Eralp, s.139.

Yilmaz Yazicioglu, Bilgisayar Suglari, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, Istanbul, Alfa Yayinlari,
1997, 5.29.

Yenidiinya/Degirmenci, 5.47-48.
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Bilgisayarin var olma amaci tizerine ytiklii bulunan verilerdir; bu nedenle veriler

ceza hukuku acisindan da sugun konusunu olusturmasi yoniinden énemlidir®,
2. Program

Bilgisayarlarin belirli bir amaca ulagabilmeleri i¢in hazirlanan komutlar dizisine
program denir®®, Bir bagka tamima goére ise program, bir bilgisayarm istenilen sekilde
caligmasina yardimci olmak, kullanict ile bilgisayar arasinda koprii vazifesi gormek,
bilgisayarin fiziksel ¢aligmasinin kullanici tarafindan denetlenmesine ve istenilen sekilde
calismasina olanak vermek ve bilgisayarin calismasinin sonuglarindan kullanicinin

faydalanmasini saglamak iizere sistematik olarak bir araya getirilmis olan veri dizileridir®.

D. BILISIM VE BILIiSIM SiSTEMIi

Bilgisayar kavrami gibi, Prof. Dr. Aydin Kdksal tarafindan “informatic” kelimesinin
karsilig1 olarak dilimize kazandirilan bir diger kavram olan bilisim®, bilginin elektronik
olarak islenip, yiiksek hizli veri, ses ve goriintii tasiyan iletisim hatlar1 araciligiyla

aktarilmasini ifade eder®? .

Sozlikte bilisim; “Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin
islenmesi, aktariimast ve kullanilmasi yontemlerini, toplum ve insanlik yarart gézeterek

’

inceleyen uygulamali bilim” olarak tamimlanmakla birlikte “bilgisayar da igeride olmak
tizere, bilisim ve bilgi erisim dizgelerinde kullamilan tirlii araglarin tasarlanmasi,

gelistirilmesi ve tiretilmesiyle ilgili konular: da kapsadigi” ifade edilmistir®,

Doktrinde bilisim ¢esitli sekillerde tanimlanmistir. Bunlardan bazilari su sekildedir;

58 Diilger, s.79; ismail Ergiin, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara, Adalet Yayimevi, 2008,

S.6.

59 Giiltekin, s.12.

60 Yazicioglu, s..30,31.

61 Aydin Kéksal, Bilisim Terimleri S6zIiigii, Ankara, Tiirk Dil Kurumu Yayinlari, 1981, 5.28; Koksal, Ad1 Bilgisayar
Olsun, s. 408.

62 Kurtaran/Cubukgu, s.35.

63 http://www.tdk.gov.tr (E.T: 26.10.2018).
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Artuk/Gokeen/Yenidiinya; “insanlarin teknik, ekonomik, sosyal, kiiltiirel, hukuksal
veya benzeri alanlarda sahip olduklar: verinin saklanmasi, saklanan bu verinin elektronik
olarak islenmesi, organize edilmesi, degerlendirilmesi ve yiiksek hizli ses veya goriintii

tastyan iletisim araclari ile aktariimasidir "%,

Aydin; “bilginin iletisim yapisi ve ozellikleri; bilginin aktarimasi, organize
edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram

ve yontemlerdir®®”,

Akbulut; “insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde
kullandigi ve bilimin temeli olan bilginin elektronik arac¢larla ozellikle bilgisayarlar

aracthigiyla iglenip, ses, goriintii ve veri tasiyan iletisim hatlart araciligiyla aktarilmast

bilimidir®e”,

Diilger; “insanlarin teknik ekonomik siyasal ve toplumsal alanlardaki iletisiminde
kullandig bilginin, dzellikle bilgisayar araciligryla diizenli ve akilct bi¢imde islenmesi, her

tiirden diistinsel siirecin yapay olarak yeniden tiretilmesi, bilginin bilgisayarda depolanmast

ve kullanicilarin erisime acik bulundurulmasi bilimidir.”’®',

Ergiin, “insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde

kullandig1 ve bilimin dayanag: olan bilginin, ozellikler elektronik makineler araciligiyla

diizenli ve rasyonel bigimde islenmesi bilimidir 8,

Yazicioglu; “bilginin elektronik olarak islenip, yiiksek hizla veri, ses ve goriintii

kaydi tasiyan iletisim hatlar aracihigiyla aktarma faalivetlerinin gerceklestigi alandu

64 Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4643.
65 Emin Dogan Aydin, Bilisim Suglar1 ve Hukukuna Giris, Ankara, Doruk Yayinlari, 1992, s.3.
66 Berrin Bozdogan Akbulut, Bilisim Suglari, Kemal Oguzman’a Armagan, Istanbul, Galatasaray Universitesi
Yaynlari, 2004, 5.46-47.
67 Diilger, s.70.
68 Ergiin, s. 10.
69 Yazicioglu, s.131.
14



Yargitay Ceza Genel Kurulunun (YCGK) 19 Haziran 2007 tarihli vermis oldugu E.
2007/6-36 K. 2007/150 sayili kararda bilisim kavramimin “bilginin otomasyona tabi
tutulmasi sonucunda islenmesini, baska deyisle, verinin saklanmasi, organize edilmesi,

degerlendirilmesi, nakledilmesi, cogaltilmasini” ifade ettigi belirtmistir®.

Bilisim sistemlerinin en yaygin unsuru verilerin saklanmasi, iglenmesi ve
aktarilmasini saglamasi bakimindan bilgisayarlardir’. Ancak bilgisayarlar disinda da,

bilisim sistemi olarak nitelendirilebilecek aygitlar meveuttur’?.

Bilisim kavrami, mevzuatimizda ilk kez 1989 tarihli Tiirk Ceza Kanunu On
tasarisinin 342’inci maddesinin gerekgesinde “bilisim alani” olarak yer almis ve bu kavram
da “bilgileri toplayp depo ettikten sonra bunlar: otomatik igleme tabi tutan sistemlerden
olusan alan” olarak tanimlanmis ancak 765 Sayili TCK’da yer almamistir. Bu tanim
14.06.1991 tarihli Tirk Ceza Kanununda Degisiklik Yapilmasina Dair Kanun’un
gerekcesinde de yer almaktadir. Yine Adalet Bakanlig1 tarafindan hazirlanan 1997 tarihli
Tiirk Ceza Kanunu On Tasarisi’nda bilisim alani, “verileri toplayip, yerlestirdikten sonra
bunlart otomatik islemlere tabi tutma imkdni veren manyetik sistemler” olarak

tanimlanmistir’>.

2000 tarihli Tiirk Ceza Kanunu On Tasarisinin 345’inci maddesinin gerekgesinde
yine bilisim alan1 kavramina yer verilmis olup bu kavram, “verileri toplayp yerlestirdikten

sonra bunlart otomatik olarak isleme tabi tutma olanagi veren manyetik sistemlerden olusan

0 Yargitay Ceza Genel Kurulu, 19.06.2007 tarihli ve 2007/6-136 E., 2007/150 K. sayil1 karar1 www.kazanci.com
(E.T:20.09.2018) Yine ayni1 kararin devaminda, “Bilgisayar, (kompiitiir, elektronik beyin) aritmetik ve mantik
islemi dizileriyle olusturulmus programlara gore verileri (bilgileri) otomatik igleme tabi tutan sistemlere verilen
ortak isim iken, bilisim (enformatik) ise, bilgisayardan da faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve
islenerek kullamlir hale gelmesine konu olan akademik ve mesleki disipline verilen addir; yani baska bir deyisle,
bilgisayar kullanma ilmidir.” denilerek bilisim kavraminin bilgisayar1 da kapsayan bir iist kavram oldugu ortaya
konulmustur.

Erdogan, Bilisim Suglart, s.16.

Yenidiinya, 5.1030; Seher Ergiic, Tiirk Bankacilik Sisteminde Internet Bankacilig1 ile Yapilan Dolandiriciliklar
ve Bilisim Suglar1 Hukuku, Yayimlanmanus Yiiksek Lisans Tezi, Kadir Has Universitesi SBE, Istanbul, 2008, 5.59
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

Yenidiinya /Degirmenci, s.28; Bahaddin Alaca, Ulkemizde Bilisim Suglar1 ve Internetin Suga Etkisi (Antropolojik
ve Hukuki Boyutlar1 ile), Ankara Universitesi SBE, Yayimlanmanus Yiiksek Lisans Tezi, Ankara, 2008, s.3.
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).
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alan” olarak tanimlanmustir’. 2003 tarihli Tiirk Ceza Kanunu Ontasar1 metninde ise bilisim
alan1 kavrami kaldirilmis, onun yerine “bilisim sistemleri” kavrami getirilmistir. Bu kavram
da tasar1 metninde, “verileri toplayip yerlestirdikten sonra bunlari otomatik olarak isleme
tabi tutma olanag: veren manyetik sistemler” olarak tammlanmistir”. Bu tanimlama kabul
edilmis ve 5237 Sayili TCK’nin 243’{incii maddesinin gerekc¢esinde de ayni sekilde yer
almigtir. Bilisim sistemi tabirindeki “sistem” ile verilerin depolanmasini, islenmesini,
kullanilmasimi ve nakledilmesini saglayan ¢esitli cihazlar ve olgularin biitiinii ifade

edilmektedir’®.

Akarslan’mn ifadesine gore bilisim sistemi, “bilgi veya veriyi alan, bunlar: isleme

tabi tutan, sonuglar: ¢iktr seklinde verebilen elektronik makinelerdir”’’.

Artuk/Gokcen/Yenidiinya bilisim sistemini “Veri-igslem ve veri iletisim unsurlarin
tastyan araglarin  biitiinii”  seklinde tanimlamis olup madde gerekcesinde yer alan
tanimlamanin bilgisayara yonelik oldugunu ancak bilgisayarlarin da manyetik olma

ozelliginin bulunmadigini ifade etmistir’®.

Eralp; “bilgisayar, ¢evre birimleri, iletisim altyapisi ve yazilimlardan olusan veri

isleme, saklama, iletmeye yénelik sistemdir.” seklinde tammlamistir.”

Ozbek/Dogan/Bacaksiz/Tepe’ye gore ise bilisim sistemi; “verilerin saklanmasi,

organize edilmesi, degerlendirilmesi, nakledilmesi, ¢cogaltilmas: gibi fonksiyonlar: otomatik

olarak gerceklestiren sistemlerdir.”®°.

I 2000 tarihli Tiirk Ceza Kanunu On Tasarisi, Adalet Bakanhgi Tarafindan Basilan Yayimlanmams Metin, s. 335
Aktaran; Kurt, s.25.

8 2003 tarihli Tiirk Ceza Kanunu On Tasarisi, TBMM Tarafindan Basilan Yaymlanmamis Metin, s.179 Aktaran;
Kurt, s.25.

76 Yazicio8lu, s.224.

” Hiiseyin Akarslan, Bilisim Suglari, 2. Baski, Ankara, Seckin Yayincilik, 2015, s.29.

I Artuk/ Gokeen /Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4643.

79 Eralp,. 33.

80 Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz/ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, Segkin
Yaymncilik, 2017, s. 947.
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Yenidiinya ise; “veri-islem ve veri-iletisim unsurlarini tastyan ara¢larin biitiiniine,

bilisim sistemi denilmektedir” seklinde ifade etmistir®.

Tanimlamalardan yola ¢ikildiginda alan ve sistem kavramlar1 arasinda bir anlam
farki bulunmamaktadir. Nitekim Malko¢® da bilisim sistemini tamimlarken, *...bir baska

ifade ile bilisim alani...” diyerek kavramlarin birbiri yerine kullanildigini ifade etmektedir.

Sanal Ortamda Islenen Suclar Sozlesmesi’nde “Terimlerin Kullanimi” bashkli
birinci bolimde, bilisim sistemi kavrami yer almamaklar birlikte bilgisayar sistemi kavrami
tanimlanmistir. Buna gore; “bilgisayar sistemi terimi bir veya birden fazlasi, bir program
uyarmnca otomatik olarak veri isleyen herhangi bir cihaz veya birbiriyle baglantili veya ilgili
bir grup cihazt ifade eder”. Ulusal mevzuatta ise bilisim sistemi, Ceza Muhakemesinde Ses
ve Gorintii Bilisim Sisteminin Kullanilmas: Hakkinda Yo6netmelik’in 3/1-b maddesinde
“bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama

ve iletmeye yonelik sistemi” seklinde tanimlanmistir®,

Bilisim kavramina iligkin agiklamalarimizda da ifade ettigimiz iizere, bilisim
suglar1 yalnizca bilgisayarlarla islenmediginden TCK’da yer alan “bilisim sistemi” terimi
daha yerindedir®. Kald: ki su an akilli telefon, akilli bileklik, akilli saat gibi giyilebilir
teknoloji tirtinleri dahi veri isleme, saklama ve iletme fonksiyonlarina sahip olup bir bilisim

sistemidir.

E. BILiSiM SiSTEM AGLARI VE INTERNET

Modern bilgisayarlarin ilk donemlerinde bilgisayarlar arasi veri aktarimlari

disketlere kopyalanmak suretiyle gerceklestirilmekteydi®. Ancak zamanla hem depolanan

81 Yenidiinya, 5.1029.

82 ismail Malkog, Aciklamali-igtihatli Yeni Tiirk Ceza Kanunu, Ankara, Yetkin Yaymcilik, 2013, 5.3802.

8 Bu Yonetmelik, 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu, 3/7/2005 tarihli ve 5395 sayili Cocuk
Koruma Kanunu ve 27/12/2007 tarihli ve 5726 sayili Tanik Koruma Kanununa dayanilarak hazirlanmis ve
20.09.2011 tarihinde yayimlanarak yiiriirliige girmistir.

84 Benzer goriisler i¢in bkz. Erdogan, Bilisim Suglari, s.12; Berrin Akbulut, Sistemi Engelleme, Bozma, Verileri
Yok Etme veya Degistirme, Selguk Universitesi Hukuk Fakiiltesi Dergisi, C:24, S:2, 2016, s.26.

85 Ozkul, s.16.
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veriler ve bilgisayar kullanimi hem de veri aktarim ihtiyaci artmustir®. Bu sebeple
bilgisayarlar arasinda iletisim kurulmaya calisilmistir. Iste bu ihtiya¢c dogrultusunda
olusturulan, bilgisayarlarin birbirleri ile iletisim kurmasini saglayan fiziki ortam ve bu

aktarim icin gerekli donanim “ag” (network) kavramu ile ifade edilmistir®’.

Sozlikte ag, “En az bir bilgisayar ile ¢ogullayici, anahtar veya yonlendirici

i

cihazlarin kullanimi ile olusturulan veri iletim yapisi” olarak tanimlanmustir®®,  Bilisim
sistem aglar1, kullanim sekillerine gore baslica “i¢ ag (intranet)”®®, “gelismis intranet
(ekstranet)”®°, “sanal ozel aglar (VPN)® ve “internet” olarak ayrilmaktadir. Ancak

giintimiizde en yaygin kullanilan ag, internettir.

Bilgisayarlar arasi iletisim once kisa mesafedeki bilgisayarlar arasinda kablolar
araciligiyla kurulan ag sayesinde gerceklestirilmis ve daha sonra modemler araciligiyla daha

uzak mesafelerdeki bilgisayarlarin birbirlerine baglanmasi saglanmistir®?. internet ise diinya

8 Yenidiinya/Degirmenci, $.35; Necmi Murat Giingor, Yeni Tiirk Ceza Kanunu Kapsaminda Bilisim Suglar1 ve

Emniyet Genel Miidiirliigii Uygulamalari, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi SBE,
Istanbul, 2007, s.32. https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

Yenidiinya/Degirmenci, 5.35; A. Caner Yenidiinya, Bilisim Sistemine Hukuka Aykir1 Erisim Sugu, Legal Fikri
ve Sinai Haklar Dergisi, C:1 S:4 Y:2005, s.1030.

8 http://tdk.gov.tr/ (E.T: 01.11.2018).

89 Intranet, isyerlerinde galisanlar arasi iletisimi saglamak ve bilgi paylasmak amaciyla kullanilan 6zel bir is agidir.
Esas olarak, isyerinin kendi 6zel Web sitesidir; Internet ile ayn1 network protokollerini ve ayn1 altyapiyr kullanir.
Yetkisiz kullanicilardan bir firewall (giivenlik duvari) ile korunur. Bu giivenlik tedbiri sayesinde ¢ift yonde iletisim
trafigi kontrol edilir ve i¢ agin korunmasi saglanir.
http://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/intranet-(i%C3%A7-a%C4%9F)-ve-extranet-
(d%C4%B1%C5%9F-a%C4%9F) (E.T: 10.12.2018).

Intranet kullanarak ayni kurum iginde e-mail génderilebilecegi gibi, internet web sayfalarina da ulasilabilir ve kurum
ici ¢aliganlar satis bilgileri, igveren talimatlari, insan kaynaklari bilgilerini ve diger veri tabanlarmi birbirleriyle
paylasabilirler. bkz. Topaloglu, s.93.

Ekstranet, internet tabanli ancak sadece izin verilen kisilerin girebildigi ve kullanicilar agisindan giivenli erisim
saglayan bir sistemdir. Erisim genellikle kullanici ad1 ve sifre ile gergeklesir. Bu sistemde miisteriler, bayiler, alict
ve saticilar ayni ortamdadir. Yani eksranet, sirket dig1 unsurlarla da etkilesimi olan bir sirket intraneti olarak da
tanimlanabilir.”
http://www.idc-online.com/technical_references/pdfs/data_communications/Internet_Intranet_and_Extranet.pdf
(E.T: 10.12.2018).

Sanal 6zel aglar, firmalarin subeleri ve is ortaklari ile aralarinda veri iletisimini giivenilir, kolay ve ekonomik
bigimde saglamasina olanak veren bir tiinelleme teknolojisidir. Kurumlarin yerel aglarmni internet ortamu {izerine
taginmasint saglar. VPN teknolojisinde, noktalar arasi ekonomik ve giivenilir baglantilar kurulurken iletisim
maliyetini minimum seviyede tutabilmek i¢in internet ortamini "iletisim omurgasi" olarak kullanilir. VPN'lerde
kullanilan ag kamuya agik bir agdir, ancak ileti bir noktadan diger noktaya kadar 6zel bir tiinel araciligr ile
sifrelenerek ulasir. Arif Yildiz/ M. Ali Akdeniz, “Vpn (Sanal Ozel Aglar)”
http://www.hasanbalik.com/projeler/bitirme/32.pdf (E.T: 10.12.2018).

92 Giingor, $.33.

87

90

91

18


http://tdk.gov.tr/
http://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/intranet-(i%C3%A7-a%C4%9F)-ve-extranet-(d%C4%B1%C5%9F-a%C4%9F)
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tizerindeki tiim bilisim aglarin1 ve bilgisayarlar birbirleri ile baglantilandirarak belli esaslar
dahilinde, kendine 6zgii bir dille iletisimini saglamistir®®. Yani internet, bilgisayarlar aras

haberlesme agidir®,

Soguk savas doneminde Sovyetler Birligi’'nin Sputnik uydusunu uzaya
gondermesinden sonra Amerikan Hiikiimeti, olas1 bir niikleer atak halinde dahi bilgisayarlar
arasinda iletisimin ve bilgi aktariminin saglanacagi bir ag iizerinde ¢alismalara baslamis,®
bu c¢alismalar sonucunda 1969 yilinda internet olarak bilinen ARPANET (Advanced
Research Projects Agency Network) adl bir askeri bilgisayar ag1 olusturulmustur®. Zamanla
birbirine baglanan bilgisayarlarin ayn1 6zellikle olmamasi nedeniyle bilgisayarlar arasindaki
iletisimin daha kolay saglanmasi i¢in gesitli protokoller gelistirilmis olup bunlardan en
yaygint TCP/IP protokolleridir. Insanin, bilgiyi saklama, paylasma ve ona kolayca ulagma
arzusu ve gereksiniminden ortaya ¢ikan internet, bircok bilgisayar sistemini TCP/IP

protokoliiyle birbirine baglayan ve hizla biiyiiyen kiiresel bir iletisim agidir®’,

Yenidiinya/Degirmenci TCP/IP protokolinii “dort katmanl (uygulama katmani,
ulasim katmani, yonlendirme katmani ve fiziksel katman) bir yapiya sahip olan internet ag
mimarisinin protokol kiimelerine verilen ad” oOlarak tanimlamaktadir®®. Bu protokoller,
internet agindaki veri iletisiminin kurallarini belirler ve bilgi aktarimi bu kurallar dahilinde

yapilir. “TCP” iletim kontrol protokolii, “IP” internet protokolii anlamina gelir®.

1986 yilinda Amerikan Ulusal Arastirma Kurumu tarafindan NFSNET kurulmus,
1989 yilinda World Wide Web teknolojisi, 1990 yilinda da dosya transfer protokolii HTTP

9 Yenidiinya/ Degirmenci, s.36; Diilger, 5.82; Ahmet Unal, Bilisim Sug Tiirlerinden Biri Olan Dagitik Servis Dist

Birakma Saldirilarinin Onlenmesindeki Hukuki ve Teknik Zorluklar, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul
Bilgi Universitesi SBE, Istanbul, 2014, s.3. https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
94 Biilent Sozer, Elektronik Sozlesmeler, Istanbul, Beta Basim Yayn, 2002, s.7; Servet Yetim, Bilisim Suglari ve
Etkin Miicadele Yontemleri, Terazi Hukuk Dergisi, C:9, S:95, 2014, s.80..
9% http://www.usg.edu/galileo/skills/unit07/internet07_02.phtml (A Brief History Of the Internet) (E.T: 03.11.2018).
9% http://www.internetsociety.org/internet/what-internet/history-internet/brief-history-internet ( A Brief History Of
The Internet) (E.T: 03.11.2018).
Hiiseyin Kocak / Ali Nazmi Dandin, Toplumsal ve Yonetsel Alanda Bilisim Teknolojilerinin Kriminal Etkileri,
Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, 2017, C:19, S:1, 5.139; Artun Avel, Tiirkiye’de Internet ve
ifade Ozgiirliigii, Legal Yaymcilik, istanbul, 2013, 5.29.
9% Yenidiinya/ Degirmenci, s. 39. Hasan Sinar, Internet ve Ceza Hukuku, Beta Yayinlari, 2001, s.24.
99 Yenidiinya/Degirmenci, s. 40,41; Diilger, s.80; Akbulut, Bilisim Alaninda Suglar, s.13.
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gelistirilmig ve internetin bireysel kullanimi yaygimlastirilmistir. Tiirkiye internete 1993
yilinin nisan ayindan beri bagl olup ilk baglanti Tiirkiye Bilimsel Arastirma Kurumu
(TUBITAK) destekli bir proje ile Orta Dogu Teknik Universitesi (ODTU) den
gerceklestirilmistir. Daha sonra 1994 yilinda Ege Universitesi’nde, 1995 yilinda Bilkent
Universitesi’nde ve Bogazici Universitesi’nde, 1996 yilinda ise Istanbul Teknik Universitesi

(ITU)’de baglantilar gergeklestirilmistir.1%°

Internet, yiizyilimizin en 6nemli iletisim aracidir. Ulkemiz de bu araci en yogun
sekilde kullanan iilkelerden biridir. 30 Kasim 2018 itibariyle Avrupa iilkeleri arasinda

101 Tiirkiye Istatistik Kurumu

internet kullanim oram1 bakimindan besinci siradadir
tarafindan, bireylerin 2018 yilinda bilgisayar ve internet kullanim oranina iligkin olarak
yapmis oldugu ¢aligmada bilgisayar kullanim oraninin 2004 yilinda %23 iken 2018 yilinda
%59.6 ya internet kullanim oraninin ise %18.8 iken %72.9a yiikseldigi ifade edilmistir'%2.
Yani internet ve bilgisayar kullanim oranlari gecen bu siirecte iki katindan daha fazla bir artig
gostermistir ve gostermeye devam etmektedir. 2017 yilinda toplam niifusun %80,7’sinin
internete erisme imkani bulunmaktadir. E-doniisiim Tiirkiye projesinin baslamasi ile birlikte
kamu ile bireyler arasindaki iletisimde de internet kullanim orani 6zellikle son yillarda
onemli oranda artis gdstermektedir'®. Bu durum hem daha fazla kisinin daha cok bilgiye
kisa silirede ulagsmasini saglamis hem de bilisim suglarinin da internetin kullanim oraniyla
paralel artis gdstermesini saglamistir. Ciinkii internet yalnizca bilgisayarlar arasi baglanti
kurmamis ayni zamanda fail ile magdur arasinda da bir baglanti kurulmasin1 saglayarak

sugun kolay islenebilecegi bir alan olusturmustur®®,

100 Burak Tung Bilek, Bilisim Suglar1 ve Universite Lisans Ogrencilerinin Bilisim Suglarma Yoénelik Goriisleri

Yiiksek Lisans Tezi, Ankara: Gazi Universitesi, 2012 https:/tez.yok.gov.tr/Ulusal TezMerkezi/ , 5.10 (03.11.2018).
101 Internet Top 10 Countries in Europe, http://www.internetworldstats.com/ (E.T. 04.11.2018).
102 Tiirkiye Istatistik Kurumu, Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi, 2016.
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=21779 (E.T: 04.11.2018).
Bu artigin en 6nemli sebeplerinden biri olan “e-Doniistim Tiirkiye” projesine iliskin detayli bilgiye, caligmanin ikinci
boliimiinde yer alan “Bilisim Sistemini Engelleme veya Bozma” suguna iliskin degerlendirmede yer verilmistir.
Sinar, s.78; Cetin Giimiis, Bilisim Suglartyla Miicadelede Polisin Egitimi, Yayimlanmamis Doktora Tezi, Firat
Universitesi SBE, Elazi1g, 2008, s.38 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
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F. BULUT BILiSiM

Ozellikle mobil iletisim platform ve ortamlarindaki gelismeler, is diinyasmin ¢ok
dinamik bir yapida olmasi ve siirat gerektirmesi, devletlerin ve ticari girisimcilerin bilisim
teknolojilerine yaptiklar1 yatirimlarin artmasi gibi nedenler bulut bilisim kavraminmi ve
teknolojilerini dogurmustur'®. Bulut bilisim, kullanilan bilisim aygitlar1 arasinda bir
platform iizerinden bilgi paylasimini yiiksek hizla saglayan hizmetlerdir'®. Sunucular
tizerinde depolanan ve istemciler tarafindan talep edilen isleme tabi tutulan veriler, ihtiyag¢

107

duyuldugu anda, internet tizerinden aktarilir™"’. Hemen hemen her giin siklikla kullandigimiz

iCloud, Dropbox, Google Drive, Gmail, Hotmail gibi aglar bulut bilisim teknolojisinden

faydalanmaktadir. Bulut bilisim sayesinde, istenilen bilgiye her yerden ve her tiirlii bilgi

iletisim cihaz1 kullanarak ulasmak miimkiin olabilmektedir'®®,

Ingilizce “cloud computing” teriminin Tiirk¢e’deki karsiligi olan bulut bilisim
hakkinda gesitli tanimlar bulunmaktadir. Tiirk Standartlar1 Enstitiisii’'nce hazirlanan Bulut

Bilisim Giivenlik ve Kullanim Standard: taslagina gore bulut bilisim;

“Islemci giicii ve depolama alan: gibi bilisim kaynaklarimn ihtiya¢ duyulan anda,
ihtiya¢ duyuldugu kadar kullanilmas: esasina dayanan, uygulamalar ile altyapinin
birbirinden bagimsiz oldugu ve veriye izin verilen her yerden kontrollii erisimin
miimkiin oldugu, gerektiginde kapasitenin hizli bir sekilde arttirilip azaltilabildigi,
kaynaklarin kullaniminin kolaylikla kontrol altinda tutulabildigi ve raporlanabildigi

bir bilisim tiiriidiir .

105 Adem Emek¢i/Emin Kugu/Murtaza Temiztiirk, Adli Bilisim Ezberlerini Bozan Bir Diizlem: Bulut Bilisim,

Uluslararast Bilgi Giivenligi Miihendisligi Dergisi, C:2, S:1, 2016, s.9; Arzu Oz, Bulut Bilisim Veri Giivenligi,

Yayimlanmanus  Yiiksek Lisans Tezi, Gazi Universitesi Bilisim Enstitiisii, Ankara, 2013, s.1

https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T:10.07.2019).

Kutay Bati, Bulut Bilisim ve Etkileri, Yayimlanmamus Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi SBE, izmir,

2015, s.3 hitps://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Murat Topaloglu/Harun Ozkisi/Egemen

Tekkanat, Bulut Biligsim, Segkin Yayinlari, Ankara, 2017, s.19.

Hakan Kih¢, Kamuda Bulut Bilisim Kullanimina Yonelik Risk Analiz ve Yonetimi, Yayimlanmamis Uzmanlik

Tezi, T.C. Cevre ve Sehircilik Bakanligi, Ankara, 2017, s.1.< (E.T: 27.06.2019).

Tiirkay Henkoglu/Ozgiir Kiilcii, Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve Hukuksal Kosullar

Ugzerine Bir Inceleme, Bilgi Diinyas: Dergisi, Y:14, S:1, 2013, 5.64.

108 Tirk Standartlar1 Enstitlisii’'nce hazirlanan Bulut Bilisim Giivenlik ve Kullamim Standardi Taslags,
https://statik.tse.org.tr/upload//tr/dosya/icerikyonetimi/1202/17032015093613-3.pdf (E.T: 26.06.2019).
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Amerikan Ticaret Bakanligi’na bagli Ulusal Standartlar ve Teknoloji Enstitiisii
tarafindan ise “minimum yonetim ¢abasi ve hizmet saglayicisi destegi ile yayimlanabilecek
ortak havuzlara ve konfigiire edilebilir kaynaklara (6rnegin aglar, sunucular, veri depolari,

uygulamalar ve hizmetler) aninda erisim saglayan model” olarak tanimlanmaktadir!?,

Bulut bilisim sisteminin {i¢ temel bileseni bulunmaktadir. Bunlar; kullanici, servis
saglayici ve servis gelistiricidir. Kullanici, servis saglayicilar tarafindan saglanan platform,
yazilim veya altyap: sistemlerini kullanan tiizel veya gercek kisidir'!!. Servis saglayici,
sunulacak hizmetleri tiiketiciye ulastirmakla yilikiimlii olan ve kaynaklari birden fazla
kullanictya farkli kiralama yéntemleri kullanarak saglayan taraftir''?. Servis gelistirici ise
saglayicinin sundugu temel servisleri gelistiren ya da yeni uygulama veya Servisler olusturan

taraftir'®e,

Bulut bilisim hizmetleri genel olarak {icret karsiliginda verilmektedir. Ancak belirli
birtakim smirlamalarla (kota, siire gibi) {icretsiz olarak da kullanilmasi miimkiin
olabilmektedir. Ucretsiz olarak sunulan bulut bilisim hizmetlerinden yararlanmak igin dijital
ortamda hizmet s6zlesmesinin onaylanmasi diginda yazi bir sézlesme yapilmasi gerekmez*'4,
Ancak, kurumsal olarak ve ticret karsilig1 yararlanilan bulut bilisim hizmetlerinde s6zlesme
biiyiik 6nem tasimaktadir'®®. Bu hizmetler ile ilgili olarak cesitli ihlaller ya da baska
sorunlarda, kullanici ile hizmet saglayicinin sorumlulugu yapilan sézlesme ile
belirlenmektedir. Bu s6zlesmelerde hizmet saglayicisinin ne tiir hizmet sunacagi, hizmeti
nasil saglayacagi ve hizmetin yiiriitilmesinden, tamamlanmasindan, olas1 hatalardan ve

gizlilik ihlallerinden kimin nasil sorumlu olacagi belirlenmelidir. Verilerin kisisel veri olmasi

10 https://nvlpubs.nist.gov/nistpubs/L egacy/SP/nistspecialpublication800-145.pdf (E.T: 26.06.2019)

e 0z, 5.12; Bati, 5.9; Albayrak, s.53.

112 0z, 5.13; Bati, 5.10; Albayrak, s.53.

13 Albayrak, s.53; Oz, s.13.

114 Turan, s.107.

115 Kutan Koruyan/F. Itir Bingél, Bulut Bilisim Hizmet Saglayicilarinin Veriyi Koruyamama Durumuyla {lgili Tiirk,
Avrupa Birligi ve Amerikan Hukukundaki Diizenlemeler, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii
Dergisi, C:17, S:3 Y:2015 5.381. (367-388)
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durumunda bu sozlesmelerin Kisisel Verilerin Korunmasi1 Kanununa aykirilik teskil

etmeyecek sekilde diizenlenmesi gerekmektedir!t®,

1. Bulut Bilisimin Avantajlar

Bulut bilisim, bilisim teknolojisini kullanan kisi, kurum ve kuruluslar igin bir¢ok

avantaja sahiptir. Bu avantajlardan bazilar1 su sekildedir;

a. Diisiik Donanim Maliyeti

Bulut bilisimde tiim sistem internet baglantisi iizerinden gergeklestirilir ve yine
internet baglantis1 {izerinden {iicretlendirilir. Dolayistyla verilerin saklanmasi icin yiiksek
maliyetli sunucu odalarina ve yiiksek performansl bilgisayarlara ihtiyag duyulmamakta bu

da maliyetin diismesini saglamaktadir'?’..

b.  Diisiik Yazihhm Maliyeti

Bulut bilisim, ortak bir sistem tizerinden ¢alismakta oldugundan her bilgisayar i¢in
ayr1 yazilim ihtiyact bulunmamaktadir. Yine kullanilan yazilimlarin bakim ve giincellemeleri

hizmet saglayici tarafindan yapildig1 igin ek maliyet crtkmamaktadir!!®,

C. Giincel Olma

Kullanilan uygulama veya yazilimin yeni siirlimiiniin ¢ikmasi durumunda servis
saglayici tarafindan bulut uygulamasi otomatik olarak giincellenmektedir!®. Bu sistemin en

bliyiik avantajlarindan biridir.

d. Uzaktan Erisim

Bulut bilisim, kullaniciya ait verilerin internet tizerindeki bir sunucuya aktarilmasi,

depolanmasi ve gerektiginde uzaktan erisim yoluyla bu verilere erisme ve lizerinde degisiklik

116 Turan, s.117.

7 Henkoglu/Kiilcii, 5.66; ibrahim Halil Seyrek, Bulut Bilisim, Isletmeler icin Firsatlar ve Zorluklar, Gaziantep
Universitesi Sosyal Bilimler Dergisi, Y:10 S:2 5.708. (701-713); Kihg, s.50.

18 Seyrek, s.705.

19 Bati, 5.16; Kilig, 5.52.
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yapabilme temeline dayanmaktadir'?®. Bu da bulut bilisimin en 6nemli avantajlarindan
biridir.
e. Siirsiz Depolama

Bulut bilisimde depolama imkani Sinirsiz denebilecek kadar genistir ve teknoloji ile
beraber gelismeye devam etmektedir'?!. Bulut bilisim sisteminin geneline hakim olan
kullandigin kadar 6de mantig1 burada da gegerlidir. Yani ne kadar genis depolama alani

istenirse ddenen miktar artacaktir.

f. Veri Giivenligi

Bulut bilisim sisteminde yer alan veriler bulut sunucularda saklanmakta bu da yerel
disklerde olusabilecek bir ariza durumunda meydana gelebilecek bir veri kaybinin

onlenmesini saglar'?,

3. Bulut Bilisimin Dezavantajlari

Bulut bilisim teknolojisinin, sagladigi pek ¢ok avantajin yaninda bireylerin ve
kurumlarin bu sistemleri kullanma konusunda g¢ekimser olmasima sebep olan birtakim

dezavantajlar1 da bulunmaktadir.

a.  Sabit Internet Thtiyaci

Bulut bilisim sistemi, internet bazli olup internete erigim imkanimin bulunmadigi
durumlarda erisim saglanamadigi i¢in kullanilabilir degildir. Bulut iizerindeki veri ancak
internet baglantis1 gerceklestiginde erisilebilir ve iizerinde degisiklik yapilabilir duruma

gelecektir.

120 Gokhan Sengiil/Atila Bostan, Bulut Bilisimde Bilgi Giivenligi Standardizasyon Caligmalari, 6. Uluslararasi Bilgi

Giivenligi ve Kriptoloji Konferansi, s.264. https://www.iscturkey.org/assets/files/2016/03/2013-paper45.pdf
(E.T:27.06.2019); Kilig, s.51.

121 Bati, s.17.

122 Bat, 5.17.
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b. Internet Hizi
Bulut bilisim internet bazli oldugundan, baglanilan internetin kalitesi bulut bilisim

sisteminin hizmet kalitesini etkilemektedir.

c.  Veri Giivenligi

Bulut bilisim teknolojisinin ve bu teknolojinin kullanim alanlarinin hizla gelismesi
ve yaygimlasmas: kullanilan ortamlar1 failler i¢in de cazip hale getirmektedir. Internet
kullaniminin artmasi ve her an her noktadan erisilebilir hale gelmesi ve bu sayede her tiirlii
veriye de her an erisilebilmesi, bulut bilisim ortamlarini da bu alanda islenen suglar i¢in yeni
bir saha haline getirmistir'?®. Bilisim teknolojilerinin bulundugu ortamlarda her zaman risk
faktorii vardir ve hicbir zaman tam anlamiyla bir giivenlik s6z konusu degildir'?*. Bulut
bilisimde de veri giivenligi ile ilgili risklerin bulunmasi, kamusal ve 6zel sektorlerde
tamamen bu sistemlere gecisin &niindeki en énemli engeldir'®. Gizlilik diizeyi yiiksek

verilerin herkesin ulasabilecegi platforma taginmasi sorun yaratabilir.

Ayrica bulut bilisim sistemine taginan verilerin silinmemesi durumunda, depolama
kaynaginin bir bagka kullaniciya tahsis edilmesi halinde bu verilerin bagka kullanicilarin

eline gegme ihtimali de bulunmaktadir.

Bulut bilisim sistemlerinde yer alan verilerin giivenligi ile ilgili teknik risklerden

bazilar1 sunlardir;

(1) Dis Kaynakh Saldirilar

Bulut servis saglayicilari, ¢cok sayida is alanina destek saglamalari ve hizmetlerinin

internet iizerinden kullanilabilir olmasi sebepleriyle, kendi web site portallar1 araciligiyla

saldirtya ugrama riski altindadir'?®. Bu kapsamda en yaygin saldirilar DDoS saldirilaridir'?’,

123 Emekgi, Kugu, Temiztiirk, s.11.

24 Qg,s.21

125 Ahmet Efe/lsamettin Omak, Security Considerations Regarding Terms And Conditions of Cloud Service
Providers, Ileri Teknoloji Bilimleri Dergisi, C:8, S:1, 2019, s.31. https://dergipark.org.tr/download/article-
file/719662 (E.T: 02.07.2019).

126 Kilig, 5.185.

127 DDoS saldirilara iligkin agiklamalar igin bkz. s.40.
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(2) Verilerin Giivensiz veya Etkisiz Silinmesi

Bir kullanici, hizmet saglayicisini degistirdiginde saglayicinin kullanici i¢in ayirdigi
kaynak geri almmarak bagka bir kullaniciya tahsis edilmektedir. Bu durumda oOnceki
kullanicimin verilerinin tamamen silinememesi halinde baska kullanicilar tarafindan ele

gecirilmesi miimkiin olabilmektedir!?8,

(3) Nakil Halindeki Veriyi Yakalama

Bulut bilisim sisteminin yapis1 itibariyle ¢ok fazla veri aym1 anda dolagimda
olabilmektedir. Bu sebeple veri transferleri sirasinda dinleme, sizdirma, iki baglanti noktasi

arasindaki baglantiy1 izinsiz izleme gibi saldirilar olasidir'?

. Saglayic1 ile kullanici
arasindaki hizmet sozlesmesinde saglayicinin gizlilik taahhiidiinde bulunmasi ve bu

taahhiidiin dolasimdaki verileri de kapsamasi, saldir1 riskini azalmaktadir.

Veri giivenligi ile ilgili birtakim hukuksal riskler de bulunmaktadir. Ornegin, bulut
bilisimde, servis saglayict ve hizmet saglayicisi birbirinden farkli bir iilkede, verilerin
depolandig1 sunucular yine diinyanin farkli yerlerinde bulunabilmektedir®°. Bu durum
delillerin elde edilmesindeki zorluklar yaninda, ilgili verilerin bulundugu yere bagl olarak
s0z konusu takip edilen faaliyetin ilgili yerde su¢ olup olmadigi, herhangi bir hukuki sorun
olugsmasi durumunda uygulanacak hukukun ve yargilama yetkisinin belirlenmesi, elektronik

delillerin toplanmasi gibi konularda giigliikler olusturmaktadir®3L,

Yine veri merkezleri hukukun tstiinligiiniin eksik oldugu, 6ngériillemeyen yasal
cerceve ve uygulamalara sahip, uluslararasi anlagsmalara sayg1 gostermeyen yiiksek riskli
ilkelerde yer aliyorsa, veri merkezleri yerel yetkililer tarafindan basilabilir ve servis

saglayicilar1 veri ve sistemleri agiklamak ya da el konulmasina izin vermek durumunda
kalabilirler!32,

128 Bati, 5.22; Kilig, 5.185.
129 Kilig, 5.186.
130 Seyrek, s.705.
131 0z, 5.25; Emekgi, Kugu, Temiztiirk, s.12.
132 Kihg, 5.191.
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. BILISIM SUCU KAVRAMI, GENEL OZELLIKLERiIi VE TURK

CEZA HUKUKUNDA DUZENLENEN BILiSIM SUCLARI
A. KAVRAM

Teknolojinin gelismesi ile beraber bilisim, gilinliik yasamin hemen hemen her
alaninda vazgecilemez olmustur. Oyle ki, bir sistemin ¢dkmesi halinde insanlar is yapmaz
hatta iletisim kuramaz hale gelmistir. Bu sistemlerin hizla gelismesi ile birlikte insan
hayatinda kapladigi yerin artmasi, bu sistemler iizerinde ve sistemler aracilifiyla sugun
islenmesindeki kolaylik, failin tespitinin zorlugu gibi sebepler bu alandaki suglarin da

artmasina ve cesitlenmesine sebep olmustur'®,

Bilinen ilk bilisim sugu 18 Ekim 1966 tarihli Minneapolis Tribune’da yayinlanan
“Bilgisayar uzmani banka hesabinda tahrifat yapmakla suglaniyor” baslikli makale ile
kamuoyuna yansimistir™>4, O tarihten bu yana bilisim araglarinin cogalmasi ve yayginlasmasi

sebebiyle mevzuatta bilisim sugu Kategorisine giren suglarin sayisi ve bu suglarin iglenme

orani katlanarak artmaktadir'®®,

Bilisim suglari, mevzuatta tanimlanmis bir su¢ sekli degildir. Siirekli degisime ve

gelisime agik bir alan oldugundan net bir tanimlama yapmak yerine suglart olusturan fiillerin

136

sayilmasi yoluna gidilmistir-=°. Doktrinde de bu nedenle iizerinde anlagilmis ortak bir tanim

bulunmamaktadirt®’.

133 Cigir ilbas, Bilisim Suglarinin Sosyo-Kiiltiirel Seviyelere Gore Algi Analizi, Yayimlanmanus Yiiksek Lisans Tezi,

Baskent Universitesi FBE, Ankara, 2009, s.2 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); ismail
Melih Tas, Bilgisayar Tabanhi Bilisim Suglarinin Adli Bilisim Cergevesinde Incelenmesi ve Analizi,
Yayimlanmamis ~ Yiiksek  Lisans  Tezi, Marmara  Universitesi ~FBE, Istanbul, 2013, s.1
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); Ersoy, s.168.
Yener Unver, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisinin internet Agisindan Degerlendirilmesi, istanbul
Universitesi Hukuk Fakiiltesi Mecmuas1 internet 6zel Boliimii, 2001, C.:59, Say1:1-2, s.51.

134 Emin Dogan Aydin, Bilisim Sistemlerinde, Giivenlik, Giivenirlik, Mahremiyet ve Bilisim Suclar1 Marmara {letisim

Dergisi, 1992, Sayi:1, http://dergipark.gov.tr/maruid/issue/434/3229 (E.T: 04.06.2018) s.113.

Halil ibrahim Dilek, Bilisim Suglar ve Tiirk Hukuk Sistemindeki Yeri, Dicle Universitesi SBE, Yayimlanmans

Yiksek Lisans Tezi, Diyarbakir, 2006, .6 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

136 Hakan Karakehya, Tiirk Ceza Kanununda Bilisim Sistemine Girme Sugu TBB Dergisi 2009, S:8, s.2.
http://portal.ubap.org.tr/App_Themes/Dergi/2009-81-498.pdf (E.T:05.06.2018).

137 Berrin Bozdogan Akbulut, Bilisim Suglari, Selguk Universitesi Hukuk Fakiiltesi Dergisi 2000, C:8, s.549.
https://www.selcuk.edu.tr/hukuk/birim/web/sayfa/ayrinti/2102/tr (E.T 04.06.2018).
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Akbulut bilisim suglarini, “verilerle veya veri islemle konu baglantist olan ve
bilisim sistemleriyle veya bilisim sistemine karst islenen suclar” olarak tanimlamaktadir'®,
Yazicioglu, “ceza kurallart uyarinca, bilgisayarin konusunu, vasitasini veya simgesini

olusturdugu, sug olgusu iceren fiiller” olarak tanimlamistir!3®,

Karagiilmez ise bilisim sugunu “biligsim Sistemine yonelik veya bilisim sisteminin

kullanildigi su¢” seklinde tanimlamaktadir'®°,

Diger bir tanima gore ise, bilgisayarin su¢ konusu veya araci oldugu her tiirlii kanun

dis1 eylem, bilgisayar suclarmi olusturur'®.,

Daha genel bir tanimlamayla bilisim suglar1 temelde bilisim sistemi araciligiyla

veya bilisim sistemine kars1 islenen suglardir!#?,

Yazicioglu’nun taniminda da oldugu gibi bilisim araglarinin en yaygin olaninin
bilgisayarlar olmasi ya da bilgiSayar esasina dayanmasi sebebiyle doktrinde “bilgisayar
sucu” kavrami da kullanilmaktadir'®®. Ancak, giiniimiizde akilli cep telefonlar1 veya
televizyonlar ile de bilisim suglarinin islenebildigi ve bilisim kavramin biitiin bilisim
araglarin1 kapsadigi diistiniildiigiinde bilisim suglart kavraminin kullanilmast yerinde

olacaktir.

138 Akbulut, s.551.

139 Yazicioglu, s. 142,

140 Karagiilmez, s.54.

41 Klaus Tiedemann, Bilgisayarla Islenen Suclari Ceza Hukuku Yéniinden Incelenmesi, (Cev:FeridunYenisey),
[stanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 1975, C:41, s.321,
http://www.journals.istanbul.edu.tr/iuhfm/article/view/1023010611/1023009846 (E.T: 05.11.2018).

142 Emin Dogan Aydin, Bilisim Suglar1 ve Hukukuna Giris, Ankara: Doruk Yaymevi, 1992, s.3; Veli Ozer Ozbek,
“Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari” s.107.
http://hukuk.deu.edu.tr/dosyalar/dergiler/DergiMiz4-1/PDF/ozbek5.pdf (E.T: 06.10.2018).

143 Yazicioglu, 5.224,225; Ersoy, s.159 Faruk Erem, Bilgisayar Suglari ve Tiirk Ceza Kanunu,
http://tbbdergisi.barobirlik.org.tr/m1993-19932-968 (E.T: 03.02.2019).
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B. BILISIM SUCLARININ OZELLIKLERI

Bilisim suglart yapisi itibariyle kolay islenebilir niteliktedir ancak, hem sugun hem
de failin tespiti oldukga zor olup teknik ve hukuki agidan uzmanlk gerektirir*4, Bunun
sebebi, ¢ogunlukla su¢ olusturan fiillerin dijital ortamda gergeklestirilmesi nedeniyle sugun
islendigi yerin tespitinin zor olmasi ve faillerinin g¢ogunlukla anonim profillere sahip
olmasidir}®, Izini saklamak isteyen fail kendi internet baglantisini, bir baska yer ve iilkede
bulunan vekil sunuculara baglanarak gergeklestirmekte ve devaminda internetteki

eylemlerde bu vekil sunucunun IP numarasini birakmakta ve kendini gizlemektedir'4®.

Sugun dijital ortamda islenebilmesinin bir sonucu da faillerin her an her yerde bu
fiilleri gerceklestirebilmesidir*’. Bu asamada sug uluslararasi bir boyut kazanabilmekte ve
uluslararasi is birligi gerektirebilmektedir®, Ayrica, fiilin milisaniyelerle dl¢iilen zaman

dilimlerinde islenebilmesi, bu suclarda maddi hareketin tespitini de giiclestirmektedir®.

Bir sugun bilisim su¢u olmasi i¢cin mutlaka bilisim sistemlerinin kullanilmasi
gerekmektedir ve bu suclar bilisim sistemlerinin kullanildigi her alanda islenebilmektedir.

Bu sistemlerin kullanilmasi igin failin belli bir diizeyde teknik bilgiye sahip olmasi

144 Alper Giines, Bilisim Suclar1 ve Idarenin Hukuki Sorumlulugu, Yayimlanmamis Yiiksek Lisans Tezi, Selcuk

Universitesi SBE, Konya, 2015, s.15 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
145 Feridun Nizam, Avrupa Birligi Bilisim Politikas1 ve Tiirkiye’nin Uyumu, Akademik Bilisim 2005 Konferansi
Konusma Metni, s.4, https://ab.org.tr/ab05/tammetin/89.doc (E.T: 03.02.2019) ; Esref Adal, “internet Suclar1”
Bilisim ve Internet Teknolojilerinin Ceza Hukuku Agisindan Dogurdugu Yeni Sorunlar Konferansi Konusma Metni,
Bursa, icisleri Bakanhigi Yaymi, 2001, s.39; ismail Fert, internet Kafeler Uzerinden Gergeklestirilen Bilisim
Suglar, Adli Psikiyatri Dergisi, C:2, S:1, 2005, s.18, https://jurix.com.tr/article/7288 (E.T: 18.12.2018).
TBMM, Bilisim ve Internet Arastirma Komisyonu Raporu, 2012, 5.841.
http://www.biakraporu.org/docs/rapor.kisim3.bolum01.pdf (E.T: 03.02.2019); Karagiilmez, s.80.
Hayati Palh, Tirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari, Yayimlanmanmus Yiiksek Lisans Tezi,
Erciyes Universitesi SBE, Kayseri, 2008, s.48 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); Ufuk
Tage1/ Ali Can, Tiirkiye’de Polisin Siber Suglarla Miicadele Politikasi, Firat Universitesi Sosyal Bilimler Dergisi,
C:25, S:2, Elaz1g, 2015,s.231.
148 Cahit Aliusta/Recep Benzer, Avrupa Siber Suglar Sozlesmesi ve Tiirkiye nin Dahil Olma Siireci, Uluslararasi
Bilgi Giivenligi Mithendisligi Dergisi, 2018, C:4 S:2, 5.35-36; Fatih Selami Mahmutoglu, Karsilastirmali Hukuk
Bakimindan Internet Sujelerinin Ceza Sorumlulugu, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Internet Ozel
Boéliimii, Istanbul, 2001 C:59, Say1:1-2, $.39.
Hikmet Dijle, Tiirkiye’de Egitimli insanlarin Bilisim Suglarina Yaklagimi, Gazi Universitesi FBE, Yayimlanmanis
Yiiksek Lisans Tezi, Ankara, 2006, s.6 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); Baris Emre
Alp, 5237 Sayili Tiirk Ceza Kanunu’nda Biligim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sucu, Yayimlanmamus Yiiksek Lisans Tezi, Cankaya Universitesi SBE, Ankara, 2018, s.25.
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).
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gerekmektedir®. Bu da sucu, klasik suglar gibi herkes tarafindan islenebilir olmaktan
¢ikarmaktadir. Ancak; glinimiizde hemen her alanda bilisim sistemlerinin kullaniliyor
olmas1 sugun islenme oranini artirdigi gibi bilisim sistemleri ile ilgili temel bir bilgiye sahip

kisilerin de sucun faili olabilmesine yol agmaktadir™®?,

Bilisim suglarinda fail, daha az emeckle biliyilk zararlar meydana
getirilebilmektedir’®2. Ornegin, bir hastanenin arsiv sistemine girilerek mevcut verilerin
degistirilmesi sonucunda miidahale edilen hastalarin 6liimiine sebep olunabilir. Bu da
bireysel zarardan ¢ok kitlesel zararlar meydana getirmeyi amaglayan faillerin bilisim

suglarini tercih etmesine sebep olabilmektedir.

Bilisim suglarini isleyenlerin teknik bilgiye sahip olmalari, bu suca iliskin yasal
diizenlemeleri ve sugun tespitini yapacak kisilerin de teknik bilgiye sahip olmasini ya da
teknik acidan destek almalarimi gerektirmektedir'®®. Bu da uzun vadede, iiniversitelerde
bilisim ve bilisim hukuku derslerinin verilmesi, bu alanda islenen suglara iliskin uzmanlasmis
birimlerin olusturulmasi, delil tespiti ve delil toplamanin sug¢ agisindan olduk¢a Onemli
olmasi sebebiyle kolluk personellerinin bu alanda uzmanlagmasinin saglanmasi ve meslek
i¢i egitimlerle bilgilerin siirekli giincel tutulmast, ihtisas mahkemeleri kurularak*>* bu alanda
hem hukuki hem de teknik bilgiye sahip hakim ve savcilar tarafindan yargilamanin
gerceklestirilmesi ve yine meslek i¢i egitimlerle hakim ve savcilarin da bu alandaki
bilgilerinin giincel kalmasinin saglanmasi, uzmanlasmis kisilerin baska birimlere
atanmamas1 gibi ¢oziimlerle saglanabilir. Kisa vadede ise bu alanda uzmanlagmis teknik

bilirkisilerden faydalanilmasi gerekmektedir.

150 Pall, 5.48.
151 inci Bickin, “Siber Su¢ Sozlesmesi ve 5237 S. Tiirk Ceza Kanununda Bilisim Suglar1”, Yargitay Dergisi, C:32,

Ocak-Nisan 2006, Say1:1-2, 5.165.
152 Erdogan, Bilisim Suglari, 5.88.
153 Erdogan, Bilisim Suglari, $.89-90; ismail Tulum, Bilisim Suglar1 ile Miicadele, Siileyman Demirel Universitesi
SBE, Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2006, s.23 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T:
25.11.2018).
Serkan Goénen/Halil ibrahim Ulus/Ercan Nurcan Yilmaz, Bilisim Alaninda islenen Suglar Uzerine Bir inceleme,
Bilisim Teknolojileri Dergisi, C:9, S:3, 2016, 5.236.
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C. BILISIM SUCLARININ ISLENME SEKILLERI

1. Viriisler

Viriisler, kendisinin degistirilmis bir kopyasini eklemek igin igletim sistemlerini ve
programlari degistiren veya ¢alisamaz hale getiren ya da onlara zarar veren programlardir®®.
En biyiik ozellikleri kendi kendilerini gogaltabilmeleri ve yayilmalaridir'®®. Viriisler,
cogunlukla yerlestikleri programin isletilmesiyle bilgisayarin hafizasina gegerler ve

7

bilgisayar kapatilincaya kadar orada kalict hale gelirler’’. Viriislerin diger zararh

yazilimlardan farki, bulastiklar1 bilisim sisteminde bulunan yazilimlar1 ¢okerterek, bilisim

sistemine olas1 en fazla zarar1 verecek sekilde tasarlanmalaridir'®8,

2. Istem Dis1 Alinan Elektronik Postalar (SPAM)

Istem dis1 alinan elektronik postalar Uluslararas1 Ticaret Orgiitii tarafindan, bir
biilten ya da haber grubu iizerinden ticari amag tasimayan, forum konular ile ilgili olmayan
ve gonderilmesine acik bir sekilde izin verilmeyen reklam olarak tamimlanmistir’>®, SPAM
veya istenmeyen e-posta kavrami genellikle, reklam, {irin ve web ilanlari, kolay para
kazanma vb. igerikli e-postalar igin kullamilir'®. Spamlar, kisilerin e-posta kutularini da
gereksiz yere doldurur ve bu sebeple kisinin e-posta kutusuna, bilgi saglayici, yararli
herhangi bir e-posta geldiginde otomatik olarak e-postanin reddedilmesi ihtimali s6z konusu
oldugundan magduriyete sebep olabilir®l. 6563 sayili Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanunun 5.11.2014 tarihinde Resmi Gazete’de yayimlanmasi ve 01.05.2015
tarthinde yiiriirliige girmesiyle ticari elektronik iletilerin gonderilmesi acik¢a dnceden onay

alinmasi sartina baglanmistir. Spam iletilerin sistemin isleyisini engelleyecek boyuta

155 Akbulut, Bilisim Alaninda Suglar, s.76; Giil, 5.40; Degirmenci, Bilisim Suglari, s.88.

156 Albayrak, s.29.

157 Akbulut, Bilisim Alaninda Suglar, s.77.

158 Diilger, s.112.

159 Tekin Memis, Hukuki Acgidan Kitlelere E-Posta Gonderilmesi, Atatiirk Universitesi Erzincan Hukuk Fakiiltesi
Derqgisi, C:5, S:1-4, 2001, 5.432,433.

Cahide Unal/fsmail Sahin, Istanmeyen Elektronik Postalarin (SPAM) Filtrelenmesi i¢in Bir Uzman Sistem
Tasarimi ve Gergeklestirilmesi, Politeknik Dergisi, C:20, S:2, 2017, s.267.
https://dergipark.org.tr/download/article-file/385860 (E.T:02.07.2019).

161 Alp, s.36; Diilger, s.114.
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ulagsmas1  halinde TCK’nin 244’tncii  maddesi kapsaminda degerlendirilmesi

gerekmektedir'®?,

3. Truva At1 (Casus Yazilhimlar — Trojan Horse)

Truva ati yonteminde fail, bilgisayarda kullanilan programin istedigi ¢alismay1
gerceklestirmesi igin i¢ine gizli bir bilgisayar programini ilave etmektedir. Boylece cihaz
kendi islemlerini yaptiktan sonra, fail tarafindan diizenlenmis oldugu iizere, bir veya birkag
islem daha gerceklestirmektedir. Yani Once program sistem sahibinin amagladigi sekilde
calismakta ve fakat bu islemden sonra ya fail tarafindan cagrildiginda yahut 6nceden verilen
direktifler dogrultusunda, failin istedigi dogrultuda calismaktadir'®®, Truva atlarmin en
yaygin kullanim alanlarindan birisi, ¢ok kullanicili bilisim sistemlerinin giivenlik

mekanizmalarini kirmaktirt®4.

4. Sistem Giivenligini Kirma (Hacking)

Sistem giivenligini kirma, bilgi veya program elde etmek, zarar vermek igin bir

185 Bilisim korsanlari, internet

bilisim sistemine yetkisiz erisim olarak tanimlanabilir
tizerinden sistemlerin giivenliginin kirarak, tespit edilene kadar sistem igerisinde istedigi
bilgiye ulasabilmekte, istedikleri verileri ele gecirebilmektedir'®®. Bu yontemlerle hackerler,
haberlesme 6zgiirligii, 6zel hayatin gizliligini ihlal gibi bir¢ok hakki ihlal edebildikleri gibi

sistemin isleyisini de bozabilirler!®’,

Bilisim sisteminin giivenliginin kirilip igeri girilmesi eyleminin diger sug¢ isleme

sekillerinden farki, genellikle sisteme girig sirasinda yardimer yazilimlar kullanilmasindan

ziyade eylemin bizzat bilisim korsanlarinin becerisine dayanmasidir!®®,

162 Kurt, s.73.

163 Yazicio8lu, s.153-154, Diilger, s.104, Ergiin, .17
164 Degirmenci, s.80.

165 Karagiilmez, s.87.

166 Alp, s.39.

167 Yayel, s.31.

168 Diilger, s.107.
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5. Veri Aldatmacasi (Data Diddling)

Veri aldatmacasi ile verinin bilgisayara veya hafizasina kaydi sirasinda
degistirilmesi, bilgisayara yanlis veri girilmesi veya bazi verilerin kasten birakilmasi ifade
edilmektedir'®®. Bu islem belgelerin tahrif edilmesi, veri ortamlarmin 6zel olarak hazirlanmig
materyal ile degistirilmesi, kartlara ek karakter kayd: gibi yontemlerle gergeklestirilebilir’®.
Fail, sisteme girdigi ya da sistemde biraktig1 verilerle, sistemde mevcut veriler {izerinde
istedigi gibi degisiklik yapma imkanina sahiptir'’. Bilisim suglar igerisinde islenmesi en

kolay ve islendikten sonra tespiti en zor yontem oldugundan siklikla tercih edilmektedir.

6. Sosyal Miihendislik

Sosyal miihendislik; etkileme, zorlama, aldatici iligkiler gelistirme, sorumlulugu,
etik degerleri, diirtistliigii ya da baglhiligi azaltma amacin1 giiden yontemler kullanarak kisileri
gizli bilgi vermeleri veya erisim saglamalari igin aldatma siirecidir}’?. Bilisim sistemlerinin
kullaniminin ~ yayginlagsmasi sebebiyle bu yontemle son zamanlarda siklikla

karsilasilmaktadir.

Bu yontemde failler isteklerini akillica ortaya koyarak karsi tarafin giiveninden
yararlanmaktadirlar. Bu sebeple sosyal miihendislik uzmanlar1 daha ¢ok karsi tarafin dis yiizii
olarak adlandirilan yani servis elemanlari, ¢agri merkezi elemanlari, miisteri hizmetleri

personeli gibi hareket ederek kisilere ulasip onlarla iletisime gecerler’3.

Sosyal miihendisligin amaci bilgi toplamak olup, bilgi toplamanin ilk adimi internet,
teknoloji dergileri, sirket brosiirleri gibi agik kaynaklardan yapilacak arastirmadir. ikinci adimda
ise hedef sistem hakkinda bilgi toplanmakta ve Ozelikle sistemin giivenlik agiklar

arastirilmaktadir' ",

169 Kurt, .62; Yayel, 5.333.

170 Aydin, s.48.

m Yazicio8lu, s.153.

172 Hasan Bagc1, Sosyal Miihendislik ve Denetim, Denetisim Dergisi, S:1, 2009, .43,
https://dergipark.org.tr/download/article-file/209001 (E.T: 02.07.2019).

13 Alp, s.31.

174 Orta, s.76.
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7. Gizlice Dinleme

Bilisim sistemlerinin veri naklinde kullandig1 aglara girilerek veya bilisim
sistemlerinin az da olsa yaydigi elektromanyetik dalgalarin yakalanarak verilerin tekrar elde
edilmesi teknigidir'”. Bu yontem en ¢ok bilgisayar ekranlarinin yaydigi elektromanyetik
dalgalarin araya konulacak yiikseltegler vasitasiyla yakalanarak, kendi ekranlarina

yansitilmasi ile yapilmaktadir!’®.

8. Solucanlar (Network Worms)

Ag solucani, kullanicinin etkisi olmadan kendi kendine calisabilen ve aynen kendisi
gibi bir kopyasini, veri iletim agina baglantisi olan diger bilisim sistemlerine kopyalayabilen

yazilim tiirleridirt”’

. Ag iizerinden bir bilisim sistemine gelen bir ag solucani ya bir viriis gibi
davranarak yazilima zarar verir ya da sisteme bir Truva at1 birakir ve ¢ogu zaman biraktiklari
tiim izleri silerler’’®. Solucanlarin en biiyiik tehlikesi kendilerini biiyiik sayilarda cogaltma
becerileridir. Talimatlar1 yerine getirir, sistemi yavaslatir, sistemdeki bilgileri kullanicisina

ulastirir’®.

9. Tavsanlar (Rabbits)

Tavsan olarak adlandirilan yazilimlar, igine girdikleri bilisim Sisteminin iginde
islemciye siirekli anlamsiz komutlar vererek islemcinin bilisim sisteminin normal isleyisini
saglayan komutlar1 vermesini engeller ve giderek sistemin yavag ¢caligmasina, en sonunda da
calisamaz hale gelmesine sebep olur'®. Bu yazilimlar ok hizli iireyebilitler ve sistem en

181

sonunda durma noktasina gelir Tavsanlarin faaliyete gegebilmesi igin disaridan

miidahaleye (tavsanin bulastig1 dosyanin agilmasi ya da calistirilmas gibi) ihtiyact yoktur!®2,

175 Kurt, s.62.

176 Alp, s.29.

R Diilger, s.109.

178 Degirmenci, s.87.

179 Giil, s.40.

180 Kurt, s.75; Diilger, s.110.

181 Giil, 5.40; Degirmenci, Bilisim Suglari, s.107.
182 Degirmenci, s.103.
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10. Bukalemunlar (Chameleon)

Bukalemunlar, sistem igerisinde normal bir sekilde zararsiz bir yazilim gibi
davranip o niteliklere sahipmis gibi goriinerek sistem icerisine dahil olurlar'®®, Bunlar uygun
olarak programlandirildiklarinda kanunun aradigi sartlara uygun olarak olusturulmus

yazilimlarim her hareketlerini taklit etme 6zelliklerine sahiptirler'8,

11. Web Sayfas1 Hirsizhig1 ve Yonlendirmesi

Bir web sayfasina ulagsmak isteyen kullanicinin ulagsmak istedigi web sayfasina
benzer sekilde hazirlanmis baska bir sayfaya yonlendirilmesi ve bu sayfada islem yapmak
isteyen kisinin kendiliginden verdigi kullanici ad1 ve sifresine ulasmak veya ¢ok bilinen web
sayfalarina ulasmak i¢in adresi kiigiik farkliliklarla yanlis yazanlarin adresin neresinde yanlig
yapacagini tahmin ederek bunu yazabileceklerin ulasabilecegi bir sayfa olusturulmasi
yontemidir'®, Bu yontem genellikle TCK’nin 142°nci maddesinin ikinci fikrasinin “e”
bendinde yer alan bilisim sistemi kullanmak suretiyle hirsizlik sugunun islenmesinde siklikla

kullanilir®,

12. Oltalama (Phishing)

Ingilizce “Password” (sifre) ve “Fishing” (Balik Avlamak) kelimelerinin
birlesmesiyle olusturulan Phishing, Tiirk¢e’ye oltalama, sazan avi, yemleme olarak ¢evrilmis
olup bilgi ve iletisim teknikleri kullanilmak suretiyle hedef alinan kisilerin aldatilarak veya
ikna edilerek kisisel bilgilerin ele gegirilmesi ve kotii niyetle kullanilmasi olarak
tanimlanmakta ve bu yoOniliyle bir tir sosyal mihendislik saldirist olarak da
nitelendirilmektedir'®. En sik kullamlan sosyal miihendislik saldirilarindan ve siber
tehditlerden biri olan yemleme, diger siber tehditler gibi, siber saldirganlar tarafindan, siber

sug olarak nitelendirilen eylemleri gerceklestirmek iizere kullanilmaktadir'®®. Yemleme, iki

183 Giil, s.40.

184 Akbulut, Bilisim Alaninda Suglar, s.82.

185 Kurt, s.73.

186 Diilger, s.120.

187 Orta, s.86; Alp, s.30; Diilger, 5.117; Akbulut, Bilisim Alaninda Suglar, s.86.

188 Mustafa Unver/Ayse Giil Mirzaoglu, Yemleme (Phishing) Raporu, Bilgi Teknolojileri ve Iletisim Kurumu
Yayinlari, 2011, s.2. https://www.academia.edu/24841831/Yemleme_-_Phishing (E.T:02.07.2019)

35



https://www.academia.edu/24841831/Yemleme_-_Phishing

sekilde gergceklesmektedir. Bunlardan birincisi, hedef alinan kisi aldatilarak sahte internet
sitesi veya eposta adresi ya da telefon numarasina yonlendirilmektedir. Bu amagla, istek dis1
haberlesme, agilir pencerelerin kullanilmasi ya da arama motorlar1 gibi araglar devreye
sokulmaktadir. ikinci yéntem ise kétiiciil yazilim kullanma gibi teknik hile yontemleri
kullanilarak hedef alinan kisinin bilgisayarinda ya da eristigi sitelerde bir takim ayar

degisiklikleri yaparak kisisel verilerin ele gegirilmesidir'®®,

13. Gizli Kapilar (Trap Doors)

Gizli kap1 veya hile kapisi; isletim sistemleri veya ¢ok islevli ve kullanicili
sistemleri hazirlayan bilgisayar programcilarinin bunlari meydana getirirken ileride ortaya
cikabilecek durumlara gore, sistem sifrelerinde degisiklik yapabilmeyi veya yeni sifreler
girebilmeyi saglamak tizere sisteme biraktiklari ¢esitli giris olanaklarina denmektedir. Ancak
genelde, ortaya ¢ikabilecek mesru bir amaca hizmet etmek i¢in birakilan kapilar yine kotii

niyetli bir programcinin tasarruflari icin iyi bir imkan kapis1 da olabilmektedir'®°.

14. DDoS Saldirilar

DDoS saldirisi gevrimi¢i bir uygulama veya hizmetin ¢alismasini engellemek
amaciyla yapilan ve bant genisliginin tamamini kullanarak sistemin cevap vermesini
engellemeyi hedefleyen siber saldirt tiirii olarak tamimlanabilmektedir!®’. Bu saldirilar,
sistemin erisilebilirligine yonelik saldirilardir. Bu yontemde, sistem kapasitesini agacak
sekilde anlik olarak sisteme istek gdnderme yaparak asir1 ylikleme yapilmasi amaglanmakta
ve bu sayede sistem bu istekleri karsilayamamakta ve cevap veremez duruma gelmektedir!®?,
Diger bir yontem ise hedef olarak belirlenen sistemlerin agiklarindan yararlanarak saldiri

yapmaktir.

189 Diilger, 5.117; Unver, 5.3 vd.

190 Yazicioglu, 5.157, Ergiin, s. 19; Ebru Altunok/ Fatih Vural, Bilisim Suglari, Denetisim Dergisi, S:8, 2011, s.79,
https://dergipark.org.tr/download/article-file/208853 (E.T:18.12.2018).

191 Ulusal Siber Olaylara Miidahale Merkezi (USOM -TRCERT) Bilgi Teknolojileri ve Iletisim Kurumu DDoS El
Kitabi, s.3 http://some.sdu.edu.tr/assets/uploads/sites/408/files/ddos-el-kitabi-22092017.pdf (E.T:02.07.2019).

192 Topaloglu/Ozkisi/Tekkanat, s.85.
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D. TURK CEZA KANUNU’NDA DUZENLENEN BIiLiSIM SUCLARI

Bilisim sistemlerinin zamanla yayginlasmasi ve buna paralel olarak bu sistemlerin
sagladigi faydalarin kotiiye kullanimi mevzuatta bu fiillere yoOnelik yaptirimlarin

ongoriilmesine neden olmustur!®,

Tiirk Ceza Kanunu, iki kitaptan olugmaktadir. Birinci kitap ceza hukuku ile ilgili
genel ilkeleri igeren {i¢ kisimdan olusmaktadir. Ikinci kitap ise ceza hukuku ile ilgili dzel
hiikkiimlerin, sug tiplerinin yer aldigi, “insanliga karst suglar’, “kisilere karsi suc¢lar”,
“topluma karst suglar” ve “millete ve devlete karsi su¢lar ve son hiikiimler” baslikli dort

kisimdan, bu kisimlar da ¢esitli béliimlerden olusmaktadir.

Kanunun “kisilere karsi su¢lar” baslikli ikinci kisminin “ézel hayata ve hayatin
gizli alamina karst suglar” baglikli dokuzuncu boliimiinde ve “topluma karsi sug¢lar” baslikl
tictincli kisminin “bilisim alaninda suclar” baslikli onuncu boliimiinde “bilisim sistemine
girme”, “sistemi engelleme, bozma, verileri yok etme veya degistirme”, “banka veya kredi
kartlarimin kotiiye kullanilmast” ve “yasak cihaz ve programlar” suglart diizenlenmistir.
Bunun yaninda bilisim sucu niteliginde olmayan ancak bilisim sistemleri araciliiyla
islenmesi mimkiin olan “kisisel verilerin kaydedilmesi”, “kisisel verileri hukuka aykiri
olarak verme veya ele gecirme”, “haberlesmenin gizliligini ihlal”, “hakaret”, ‘“nitelikli
hirsizlik” ve “nitelikli dolandiricilik” suclart ile “miistehcenlik” suglar1 da diizenlenmistir.
Teknolojinin hizla gelismesi ile hemen hemen biitiin suglar bilisim sistemleri araciligi ile

islenebilir hale gelmistir®,

Tez konumuz TCK’nin 244’{incii maddesinde diizenlenen “Sistemi engelleme,

bozma, verileri yok etme veya degistirme” suglar1 olup, konunun bilisim alaninda islenen

193 Kaziltan, s.20.

194 Yasin Beceni, Tiirk Hukuk’undaki Bilisim Suglarinin Tasnif Sekilleri, Ankara Barosu Hukuk Kurultayr 2006,
Bilisim ve Hukuk Yargilama Hukuku, C.:4, Ankara, Ustaoglu, Baski Yaym Ltd. $td, 2006. s.68; Eser Dursun,
Sosyal Medya Araciligiyla Islenen Suglar (Genis Anlamda Bilisim Suglar1), Ceza Hukuku Dergisi, C:9, S:24, 2014,
s.371 https://jurix.com.tr/article/3087 (E.T: 11.06.2018); Cahit Aliusta/Recep Benzer, Avrupa Siber Suglar
Sozlesmesi v Tiirkiye nin Dahil Olma Siireci, Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, C:4, S:2, 2018,
s.36 https://dergipark.org.tr/download/article-file/645923 (E.T:11.06.2018).
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diger suglarla yakin iligkili olmasi sebebiyle bilisim alaninda islenen diger suglar da kisaca

acgiklanmustir.
1. Bilisim Sistemine Girme veya Kalma Suc¢u (TCK m. 243)

Bilisim suglar1 TCK’nin ikinci kitabinda “Topluma Karst Su¢lar” baglikl tiglincii
kisimda “Bilisim Alaninda Suglar” baslikli onuncu boliimde yer almakla birlikte, miilga olan
765 sayili TCK’da yer alan bilisim suglarindan farkli olarak “bilisim sistemine hukuka aykirt
olarak girme veya sistemde kalma” ve “bilisim sistemlerini hukuka aykirt olarak izleme”

eylemleri de sug olarak diizenlenmistir.

Bilisim sistemine girme su¢u, TCK’nin 243’lincii maddesinde diizenlenmektedir.
Diizenleme ile ilgili olarak taraf oldugumuz Sanal Ortamda Islenen Suglar S6zlesmesi’ne
uyumun artirtlmasi i¢in 24.03.2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu

ile birtakim degisiklikler yapilmugstir'®®.

6698 sayili Kanunun 30’uncu maddesi ile yapilan degisiklikle maddenin birinci
fikrasina getirilen “veya” ibaresi ile kanun metni ve gerekge arasindaki ¢eliski giderilmis ve
bu sayede hukuka aykirt erisim ve sisteme hukuka uygun girdikten sonra hukuka aykir

olarak kalma eylemleri segenekli hale getirilmistir!®,

195 6698 sayili Kisisel Verilerin Korunmasi Kanunu 24/03/2016 tarihinde kabul edilmis, 07/04/2016 tarih ve 29677
sayili resmi gazete’de yayimlanarak yiiriirliige girmistir. Degisiklikle birlikte maddenin son hali su sekildedir;
“(1) bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezas: verilir.
(2) yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda igslenmesi halinde,
verilecek ceza yari oranina kadar indirilir.
(3) bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hiikmolunur.
(4) (ek: 24.3.2016-6698/30 md.) Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen kigi, bir yildan ii¢ yila kadar hapis
cezasiyla cezalandirilir.”
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (E.T:06.11.2018)

196 Miicahid Ozbek, Avrupa Siber Suglar Sézlesmesinin Tiirk Ceza Hukukuna Etkileri, .80,
https://www.goksusafiisik.av.tr/Articletter/2015_Summer/GSI_Articletter 2015_Summer_Article6.pdf
(E.T:18.12.2018); Koca/Uziilmez 5.849.
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Maddenin ikinci fikrasinda suga iligskin indirim sebebi, {ligiincii fikrasinda ise netice

sebebi ile agirlagsmis hali diizenlenmistir.

Yine son degisiklikle eklenen dordiincti madde ile “sisteme girmeksizin” bilisim
sisteminde veya sistemler arasi veri nakillerinin teknik araclarla ve hukuka aykir1 olarak
izlenmesi eylemi sug olarak diizenlenmistir. Her ne kadar bu eylemin sug olarak diizenlenmis
olmasi, diizenlendigi maddeden bagimsiz olarak yerinde ve Sanal Ortamda Islenen Suglar
S6zlesmesi’ne uygun bir diizenleme olsa da “Bilisim Alaninda Sug¢lar” baslikli boliimiin
“Bilisim Sistemine Girme” baglikli maddesinde gerceklestirilen eylemin diizenlenmesi

kanaatimizce yerinde olmamustir ve ayr1 bir maddede diizenlenmesi gerekmektedir!®’.

Bu sucun diizenlenmesi ile korunan hukuki deger karma bir nitelik tasimaktadir'®,

Oncelikle, sugun diizenlenmis oldugu bash@gin “toplum diizenine karsi suclar” olmasi
diisiiniildiigiinde, sucla korunan hukuki degerlerin ilki, toplum diizenini korumaktir**°. Bu
sugla, kisilerin 6zel hayatinin gizliligi, haberlesmenin gizliligi ve kullanici ile sistem
sahibinin yani sistem icerisindeki verilerin sahiplerinin menfaatleri korunmaktadir®®. Yine
bu sugla korunan diger bir hukuki yarar ise bilisim sisteminin giivenligidir?®’. 6698 sayili
Kanun’la birlikte 243 tincii maddenin 4’iincii fikrasina getirilen ve yeni diizenlenen “biligim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda Qerceklesen veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izlemek” sugu ile de veri iletigimin

gizliliginin korunmasi amaglanmistir.

197 Benzer goriis i¢in bkz. Ahmet Giil, Dogrudan- Dolayli Bilisim Suglar1, Ankara, Seckin Yayincilik, 2016, s. 57.

198 Sugla korunan hukuki yararin karma nitelikte olduguna iligkin benzer goriisler ig¢in bkz.
Artuk/Gokeen/Yenidiinya, Ozel Hiikiimler, s.743, Ali Parlar, “Tiirk Ceza Hukuku’nda Bilisim Suglar1”, 3. Baski,
Ankara, Bilge Yayinevi, 2015, s.17, Kurt, s.148; Karagiilmez, s.201, Koray Dogan, Bilisim Suglar1 ve Yeni Tiirk
Ceza Kanunu, Hukuk ve Adalet Elestire] Hukuk Dergisi, Y:2 S:6-7, 2005, 5.335, Ozbek/Dogan/Bacaksiz/Tepe,
Ozel Hiikiimler, 5.948; A. Caner Yenidiinya, Bilisim Sistemine Hukuka Aykir1 Erisim Sucu (TCK m.243), Legal
Fikri ve Smai Haklar Dergisi S:4 Y:2005, s.1024.

Erdogan, Bilisim Suglari, s.121; Yavuz Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, C:12 Ozel S., 2010, 5.1370; Giiler, s.16.

200 Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s.743, Diilger, $.347 vd.; Yazicioglu, Hukukumuzda TCK’nin
243’tincli madde kapsaminda Bilisim Sistemine Girme Eylemi, s.81; Erdogan, Bilisim Sistemine Girme ve Kalma
Sugu, 5.1370.

Erdogan, Bilisim Sistemine Girme ve Kalma Sugu,s.1371.
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TCK’nin 243’iincli maddesinde yaptirima baglanan fiiller 24.03.2016 tarihinde
kabul edilen ve 06.04.2016 tarihinde yayimlanan ve bu tarih itibariyle yiiriirliige giren 6698
sayillt Kanun’la bir kistm degisiklige ugradigindan, ylrirliik tarihi itibariyle lehe kanun

uygulamasi s6z konusu olacaktir.

Kanun metninin degisiklik oncesi ilk halinde “bilisim sistemine girme” sugunun
hareket unsuru, bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak girmek ve
orada kalmaya devam etmektir. Buna gore su¢un olusmasi igin sisteme girmek yeterli

olmamakta belirli bir siire sistemde kalmaya devam etmek gerekmektedir?®?,

Degisiklik oncesi diizenlemeye gore, failin, sisteme hukuka uygun bir sekilde
girdikten sonra hukuka aykiri olarak kalmaya devam etmesi halinde kanun, hukuka aykiri

giris ve kalmaya devam etmeyi bir biitiin olarak ele aldigindan su¢ olusmayacaktir?®,

Madde metninde yapilan degislik ile doktrinde elestirilen gerck¢e-madde metni
celiskisi ortadan kalkmis ve Sanal Ortamda Islenen Suglar S6zlesmesi’nin 2’nci maddesinde
yer aldig1 gibi sistemin tamamina veya bir kismina haksiz erisim sug olarak kabul edilmistir.
Dolayisiyla bu tarihten sonra islenecek suclar bakimindan yalnizca erisimin hukuka aykiri
olmasi yeterli sayilacak, kalmaya devam etme unsurunun varligi aranmayacak, hukuka aykir
olmasi kosuluyla ani giris ¢ikislar da sug olusturacaktir. Girmenin disinda herhangi bir sug
islenmese de sistemin giivenliginin korunmasi zorunlulugu iilkeleri bu yonde diizenleme

yapmaya yoneltmistir?%4,

Yine s6z konusu degisiklik ile birlikte maddenin 6nceki halinde su¢ sayilmayan

hukuka uygun girdikten sonra hukuka aykiri kalmak eylemi de hukuka aykir1 olarak sistemde

202 Maddenin bu haliyle madde gerekgesi arasinda celiski bulunmakta ve hakli olarak doktrin tarafindan elestirilmekte

ve aym zamanda Sanal Ortamda Islenen Suglar Sézlesmesi’ne de aykirilik teskil etmekteydi. Konuyla ilgili detaylt
tartigmalar icin bkz. Karagiilmez, 5.203 vd.; Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s.744; Kurt, s.149 vd.;
Tezcan/Erdem/Onok, 5.842; Diilger, 5.364, Yasar/Gokcan/Artug, $.6742-6743, Yazicioglu, Hukukumuzda
TCK’nin 243’{incii Madde Kapsaminda Bililim Sistemine Girme Eylemi, S.82.

203 Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s. 1375.

204 Akbulut, Bilisim Alaninda Suglar, s.116.
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kalmak eylemi girme eyleminden bagimsiz olarak diizenlendiginden sug¢ olarak kabul

edilecektir.

“Sisteme hukuka aykiri olarak girmek” veya “hukuka aykiri olarak kalmaya devam
etmek” suglar1 birbirinden bagimsiz olarak diizenlendiginden bu sug artik se¢imlik hareketli
sug niteligi tasimaktadir®®. Sisteme hukuka aykiri olarak girmek eylemi icrai bir eylem olup
ani yani neticesi harekete bitisik suctur?®. Sisteme hukuka aykir1 olarak girildigi anda sug

207

tamamlanmaktadir™’. Hukuka aykir1 olarak kalmaya devam etmek sugu ise miitemadi bir

suctur?®®. Temadinin kesildigi anda sug bitmis olur.

Sistemin biitliniine veya bir kismina hukuka aykir1 olarak girmek sug sayilmigsa da
kanunda “sistemin bir kism1” ifadesi tanimlanmamustir. Ancak, Sanal Ortamda Islenen Suglar
Sézlesmesi Aciklayict Memorandumu’nda yer alan erisim tanimindan®®yola ¢ikilarak bu
eylem “bilgisayar siteminin tamamina ya da bir par¢asina (donanim, bilegenler, yiiklenen
sistemin saklanan verileri, dizinler, trafik ve icerikle iliskili veriler) girilmesi”**® olarak

anlasilabilir?'!. Dolayisiyla bir bilisim sisteminin unsuru niteligindeki herhangi bir veri

205 Erdogan, Bilisim Suglari, 5.125; Koca/Uziilmez, $.854.
206 Koca/Uziilmez, 5.854.
207 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.950,951. "Bilisim sistemine girmek", bir bilisim sisteminde
bulunan verilerin bir kismina veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir. Erigimi
gergeklestirmek icin gevsek giivenlik 6nlemlerinden faydalanilabilecegi gibi, var olan giivenlik 6nlemlerindeki
bosluklar da kullanilabilir. Ag iizerinden virtisler (komik resimler, kutlama kartlar1 veya ses ve goriintii dosyalar1
gibi ekler halinde), truva at1 (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin agik kapilari
zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz giris, ayn1 zamanda, “bilgisayara tecaviiz”,
“kod kirma” ya da “bilgisayar korsanlig1” olarak da tanimlanmaktadir. Sucun, baskasina ait bilgisayarin agilarak
icindeki verilerin goriilmesi biciminde olabilecegi gibi, bir ag araciligiyla bilisim sisteminde oturum agilmasi
yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda
da fark yoktur. Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme s6z
konusu olmayip yalnizca veri gonderildiginden, bu durum girme kapsaminda diisiiniilemez. Magdurun kisisel bilgi-
sayarina ait igletim sistemine bir baska internet kullanicismin, magdurun rizasi olmaksizin girmesi de sug
olusturacaktir. Yargitay 8. Ceza Dairesi, 11.03.2015 tarihli ve 2014/29566 E., 2015/13421 K. sayili karar
www.lexpera.com (E.T:03.07.2019)
Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1418.
Karagiilmez, bizim de katildigimiz sekilde, fiziki bir yeri, alan1 anlatan girmek eylemi yerine elektronik yapidaki
biligim sistemine erigim eyleminin kullanilmasi gerektigini diisiinmektedir. bkz. Karagiilmez, s.204.
Sanal Ortamda Islenen Suglar S6zlesmesi Agiklayici Memorandumu, 2. Madde Serhi
http://ozgureralp.av.tr/mevzuat/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-hukuk-
platformu-i-v-h-p-cevirisi/ (E.T: 07.11.2018).
21 O. Umut Eker, Tiirk Ceza Hukuku’nda Bilisim Suglari Eski TCK Baglaminda Hukukumuzda Yer Alan ilk
Diizenlemeler ve 5237 Sayih Yeni Tiirk Ceza Kanunu’nun flgili Hiikiimlerinin Yorumu, Tiirkiye Barolar Birligi
Dergisi, S: 62, Ocak-Subat 2006, s.123, http://tbbdergisi.barobirlik.org.tr/m2006-62-196 (E.T: 07.11.2018).
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kaynagina hukuka aykir1 olarak girilmesi veya kalinmasi da bilisim sistemine girme sugunu
olusturacaktir’?. Ornegin, CD-ROM, disket, USB (Universal Serial Bus) bellek aygit1 veya

mobil telefonlara giris de bilisim sistemine girme sucu niteliginde olacaktir?'?,

Sistemin bir kismina veya tamamina girmek arasinda bir fark goriilmemektedir?'.

Sugun olusmasi i¢in diger bir unsur olan “kalmaya devam etme” eylemi de failin erigim
saglandiktan sonra eylemin ciddiligini ortaya koyacak o6l¢iide bulunmasidir?®. Bu siire
bilisim alaninda ileri diizey bilgi sahibi olan fail i¢in kisa olabilirken daha az bilgi ve beceriye
sahip olan fail icin uzun olabileceginden yeterli siire Olgiisiiniin arastirilmasit ve

degerlendirilmesi somut olaya gére degerlendirilmelidir?®.

6698 sayili Kanun ile yapilan bir diger degisiklik ise 243’lincii maddeye eklenen
4lincii fikradir. Bu degisiklik ile 6nceki kanunda ve maddenin degisiklik oncesi halinde
diizenlenmeyen yeni bir su¢ diizenlemesi yapilmis ve “bilisim sisteminin kendi i¢inde veya
bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla
hukuka aykirt olarak izlemek” eylemi yaptirima baglanmistir. Bu diizenlemeye gore bu yeni
SU¢ tipinin olugmasi igin, bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda
gerceklesen veri nakillerine  yonelik  gergeklestirilmesi, sisteme  girilmeksizin
gerceklestirilmesi (teknik araglarla izleme yontemi ile) ve hukuka aykirilik bilinci ile

gerceklestirilmesi unsurlarinin bir arada olmasi gerekmektedir.

Kisisel Verilerin Korunmasi Kanunu Tasaris1 Alt Komisyon Raporu’na gore veri
izlemesi eylemi “bilisim sistemlerine herhangi bir miidahalede bulunmaksizin teknik

araclarla biligim sistemleri arasindaki veri nakillerinin takip edilmesini” ifade etmektedir?!’.

212 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.934.

23 Akbulut, Bilisim Alaninda Suglar, s.126; Apis, 5.61.

214 Erdogan, Bilisim Suglari, 5.127; Yazicioglu, Hukukumuzda TCK’nin 243’iincii madde kapsaminda Bililim
Sistemine Girme Eylemi, s.82.

215 Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4632, Erdogan, Bilisim Suglari, 5.130; Erdogan, Bilisim
Sistemine Girme ve Kalma Sucu, s.1374.

216 Karagiilmez, s.204-205; Giiler, s.20.

27 117 say1li Kisisel Verilerin Korunmasi Kanunu Tasaris1 Alt Komisyon Raporu s.25.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (E.T. 08.11.2018)
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Yine rapora gore “yasadist araya girme eylemleri, temelde bilisim sistemlerine girilmeksizin

islenen” fiillerdendir.

Hukuka aykir1 izleme sugu, hareket bakimindan icrai bir sugtur zira burada belirli
bir amaca yonelen, kisinin istegine ve iradesine bagli, dis diinyada etki doguran, bir seyi
yapmak seklinde ortaya ¢ikan bir eylem bulunmaktadir?'®. Netice bakimindan ise miitemadi
bir suctur?'®. Sistem i¢inde veya sistemler aras1 veri nakillerini teknik araglarla hukuka aykiri
olarak izleme eylemi gerceklestigi anda su¢ tamamlanir ancak bitmez?%°. Temadi kesilince

yani izleme eylemi bittiginde su¢ da biter.

Bu diizenleme Kisisel Verilerin Korunmasi Kanunu Tasaris1 Alt Komisyon
Raporu’nda da belirtildigi iizere, Sanal Ortamda Islenen Suglarla Miicadele S6zlesmesi’nin
3’iincii Maddesine uyum saglamak amaciyla getirilmistir??!. Sanal Ortamda Islenen Suglar
Sozlesmesi Agiklayict Memorandumu’nda “teknik yontemler” Kullanarak miidahale,
iletisimin igeriginin dinlenmesi, denetlenmesi ya da izlenmesi ve verilerin igeriginin
bilgisayar sistemine erisim ve sistemin kullanimi yoluyla dogrudan ya da elektronik gizlice
dinleme cihazlarnin yardimiyla dolayli olarak elde edilmesi olarak tanimlanmistir®??,
Yasadisi izleme sonucu izlenen verilerin kaydedilmesi, ele gegirilmesi ya da 6zel hayatin
gizliliginin ihlal edilmesi gibi durumlarda TCK’nin 134’iincii maddesi (6zel hayatin
gizliligini ihlal), 135’inci maddesi (kisisel verilerin kaydedilmesi), 136°nc1 maddesi ( verileri
hukuka aykir1 olarak ele gecirme) de giindeme gelebilecektir??. Teknik yontemler, iletim
hatlarina takilan teknik cihazlarla birlikte kablosuz iletisimi elde etmekte ve kaydetmekte

kullanilan cihazlar1 da kapsar?®*. Bu yontemler yazilim, sifre ve kodlarm kullanimmi da

218 Koca/Uziilmez, $.864.

219 Diilger, 5.308.

220 Koca/Uziilmez, 5.864; Akbulut, Bilisim Alaninda Suglar, s.168; Diilger, s.308.

221 117 say1ili Kisisel Verilerin Korunmasi Kanunu Tasaris1 Alt Komisyon Raporu s.25.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (E.T.08.11.2018).

Sanal Ortamda Islenen Suclar Sézlesmesi Aciklayict Memorandumu Cevirisi https://www.ozgureralp.av.tr/avrupa-
konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-hukuk-platformu-i-v-h-p-cevirisi/.

223 Giil, s. 66.

224 Diilger, 5.307.
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kapsayabilir?®, Teknik yontemler kullanma sart;, gereginden fazla fiili sug¢ olarak

tanimlamaktan kaginmak igin getirilmis kisitlayici bir sarttir?2®,

TCK’nin 243/2°nci maddesinde, hukuka aykir1 olarak girilen veya orada kalmaya
devam edilen bilisim sisteminin, bedeli karsilig1 yararlanilabilen sistemler olmasi halinde
verilecek cezada indirime gidilecegi diizenlenmistir. Ancak, madde ya da madde
gerekcesinde bedel karsiligi yararlanilabilen sistemlere iligkin bir agiklama yapilmamustir.
Bu nitelikli halin uygulanmasi i¢in eylemi konusunun bilisim sistemi olmasi ve bu sisteme
girisin bir bedelinin olmasi, failin de bu sisteme bedeli 6demeden girmesi veya kalmasi

gerekmektedir??’.

Maddenin {igiincti fikrasinda, “bilisim sistemine girme sucunun gergeklestirilmesi
nedeniyle, sistemin icerdigi verilerin yok olmasi ya da degigmesi” duruma cezai yaptirim

Ongorilmiistiir.

Hukuka aykir1 sekilde bilisim sistemine girme veya sistemde kalma sonucu,
sistemdeki verilerin yok olmasi veya degismesi halinde bu agirlastirict nedenin
uygulanabilmesi i¢in failin bu kasitla hareket etmemis olmasi ancak TCK’nin 23’iincii
maddesi geregi bu netice agisindan en azindan taksirle hareket etmis olmas1 gerekir??. Failin
kastinin dogrudan sistemdeki verileri degistirmek veya yok etmek oldugu hallerde 243’{incii

madde degil 244’iincii madde uygulama alani bulacaktir??®.

Suga iliskin agirlastirict nedenin uygulanabilmesi igin sistem igerisindeki verilerin

yok olmasi veya degismesi neticelerinden birinin gergeklesmesi yeterlidir®®. Her iki

225 Ozbek/Dogan/Bacaksiz/Tepe, 5.952.

226 Sanal Ortamda Islenen Suglar S6zlesmesi Agiklayict Memorandumu, 2. Madde Serhi
http://ozgureralp.av.tr/mevzuat/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-hukuk-
platformu-i-v-h-p-cevirisi/ (E.T: 10.11.2018)

221 Diilger, s.272; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1396; Yasar/Gokcan/Artug, $.6379.

228 Erdogan, Bilisim Suglari, s.153; Diilger, s.265.

229 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4654; Yazicioglu, Hukukumuzda TCK’nin 243. Madde

Kapsaminda Biligim Sistemine Girme Eylemi, s.85; Karagiilmez, s.212; Esen, 630.

Karagiilmez, 5.212; Diilger, 5.272; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1402.
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neticenin  bir arada gergeklesmesi sonucu degistirmemekle Dbirlikte cezanin

bireysellestirilmesi konusunda 6nem tasimaktadir.

06.04.2016 tarihinden once gerceklestirilen eylemler bakimindan hukuka aykiri
olarak bilisim sistemine anlik giris ¢ikis sonucu meydana gelen verilerin yok olmasi ve
degismesi neticesi, baslangi¢ eylemini sug olarak nitelendirilmediginden kisiyi sorumluluk

altina sokmayacaktir?!

. Ancak 6698 Sayili Kanun ile yapilan degisiklik sonucu sisteme
hukuka aykir1 giris ¢ikislar da cezai yaptirima baglandigindan, agirlasmis netice bakimindan

sorumluluk dogmaktadir.

TCK’ni 243’tincti maddesinde diizenlenen su¢un manevi unsuru kast olup taksirle
islenemez?®2, 6698 Sayili Kanun ile yapilan degisiklik éncesi maddenin birinci fikrasinda
ongoriilen sugun gergeklesmesi i¢in failin hukuka aykir1 olarak sisteme girmesi ve kalmaya
devam etmesi gerektiginden eylemlerin tamami bakimindan kast unsurunun bulunmasi
gerekmektedir?®, Failin tesadiifen sisteme girdikten sonra sistemin smirlandigim fark
etmesine ragmen bilerek ve isteyerek kalmaya devam etmesi halinde de tipiklik agisindan

234

su¢ olugsmayacaktir=". Yine ayni1 sekilde hukuka aykir1 oldugunu bilerek ve isteyerek bilisim

sistemine ani giris ¢1kis yapmasi halinde de madde metninde 6ngoriilen kalmaya devam etme

unsuru ger¢eklesmediginden suc olusmayacaktir®®,

6698 Sayili Kanun ile yapilan degisiklik sonrasi ise ani giris ¢ikis seklinde dahi olsa
kasten ve hukuka aykir1 olarak bilisim sistemine girme halinde su¢ olusacaktir®®. Yine
tesadiifen giris yapildiktan sonra kasitl olarak kalmaya devam etme halinde de sug¢ olusmus

olacaktir®®’,

231 Erdogan, Bilisim Suglari, 5.157.

232 Kurt, s150; Karagiilmez s.212; Yenidiinya, s.1037; Koca/Uziilmez, 5.856; Akbulut, Bilisim Alaninda Suglar,
5.36.

233 Erdogan, Bilisim Suglari, 5.156; Meran, s.567.

234 Erdogan, Bilisim Suglari 5.157; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1406.

235 Koca/Uziilmez, $.856.

236 Diilger; s.259.

237 Koca/Uziilmez, 5.856, 857; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.951.
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Maddenin {igiincii fikrasinda yer alan agirlastirict halin uygulanabilmesi i¢in de
ifade etmis oldugumuz gibi failin gerceklesen netice bakimindan taksirinin bulunmasi
gerekmektedir?®, Taksir unsurunun bulunmamasi halinde TCK ’nin 23’{incii maddesi geregi
gerceklesen sonugtan sorumlu tutulamayacak, kastinin bulunmasi halinde ise 244’iincii

madde uygulama alani bulacaktir?®,

Bilisim sistemine girme sucu maddenin 6698 sayili Kanun ile degistirilmesinden
once de sonra da bilisim sistemlerine girerek islenmesi zorunlu olan diger bilisim suglari igin
gecit sucu niteligindedir?*®. Bu nedenle TCK’nin 244’iincii maddesinde diizenlenen sistemi
engelleme, bozma ve yok etme sugunda, bilisim sistemine girme eylemi gegit olma 6zelligi

tasidigindan fail sadece final sugtan cezalandirilmalidir?*t,

15. Banka ve Kredi Kartlarimin Kétiiye Kullamilmasi Sucu (TCK m. 245)

Onceki béliimlerde de belirtmis oldugumuz gibi, teknoloji gelistikge hayatimiz da
bununla dogru orantili olarak kolaylagsmaktadir. Ancak bu gelismeler kotii amaglarla
kullanildiginda, saglamis oldugu faydalar kadar hatta daha da fazla zararlara yol

acabilmektedir®*.

Bilisim suglarinin en yaygin goriilen tiirlerinden biri de yine hemen hemen herkesin
sahip oldugu ve yaygin olarak kullandig1 banka ve kredi kartlarinin kétiiye kullanilmasidir.
Banka veya kredi kartlarinin kétiiye kullanilmasi, islenebilmesi igin bilisim sistemine ihtiyag

243

duyulan bir su¢ olmasi nedeniyle, bilisim sugu tiiriidiir-**. Maddede, bir bilisim sistemine

bagli olarak calisan ve bilisim temelli bir faaliyetin sonucu olarak fonksiyon gdsteren banka

238 Diilger, s.278; Agrlasmus  neticenin  taksirle  islenemeyecegine  iliskin  goriis  igin  bkz.

OZbek/Dogan/BacakSIZ/Tepe, Ozel Hiikiimler, s.955.
239 Yenidiinya, s. 1041.
240 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, $.4655; Erdogan, Bilisim Suglari, s.170; Yenidiinya,
Bilisim Sistemine Hukuka Aykir1 Erigim Sugu (TCK m.243) s. 1039.
Yazicioglu, Hukukumuzda TCK’nin 243. Madde Kapsaminda Bilisim Sistemine Girme Eylemi, 5.86, Erdogan,
Biligsim Suglari, s.171; Koca/Uziilmez, $.861. 243 ve 244’iincii maddeler arasindaki ictima iliskisi, 244’{incii
maddeye iliskin degerlendirmelerin yapildig ikinci boliimde detayli olarak ele alinmustir.
242 Cicek, s.13; Ekim, s.1.
243 Damla Ermeydan, Tiirk Ceza Kanunu’nda Bilisim Suglari, Yayimlanmanus Yiiksek Lisans Tezi, Cag Universitesi
SBE, Mersin, 2018, s.70 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
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ve kredi kartlariyla islenen suclar kastedilmektedir?*4. 765 sayil1 TCK ’dan farkl1 olarak 5237
sayill Kanunda ilk kez, dogrudan banka ve kredi kartlarimin kullanimi sug¢ olarak

diizenlenmistir.?*

Maddenin birinci fikrasinda gercek ve gegerli bir kartin, sahibinin veya verilmesi
gereken kisinin rizas1 olmaksizin kullanilmasi s6z konusudur. ikinci fikrasinda, gercek bir
kart veya kart numarasinin sahtecilik yoluyla yeniden tretilmesi, satilmasi, devredilmesi,
satin alinmas1 veya kabul edilmesi eylemleri yaptirim altina alinmistir. Ugiincii fikrasinda ise
sahte olarak iiretilen yani ger¢ek olmayan kart ile gercek oldugu halde birtakim miidahaleler
sonucu sahte hale getirilen kartin kullanilmas1 sonucunda yarar saglanmasi eylemi yaptirima

baglanmustir.

Maddenin dérdiincii fikrasinda sahsi cezasizlik sebebi yer almakla, birinci fikrada
yer alan suclarin yani gercek ve gecerli kartin sahibinin veya verilmesi gereken kisinin rizasi
disinda kullanma eylemlerin fikrada sayilan akrabalara karsi islenmesi durumunda ilgili

akrabaya ceza verilmeyecegi diizenlenmistir.

244 Saban Cankat Taskin, Bilisim Hukuku Uluslararas1 Anlagmazliklar, Tiirkiye Barolar Birligi Dergisi, S: 85, 2009,
s. 335. http://tbbdergisi.barobirlik.org.tr/m2009-85-571 (E.T: 25.11.2018).

Bu madde de ilk diizenlemeden sonra iki kere degisiklige ugramis olup 5377 sayili Kanun’un 27.maddesi ve 5560
sayili Kanun’un 11’inci maddesi ile degistirilmis son hali su sekildedir; “(1) Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar
saglarsa, ii¢ yildan alti yila kadar hapis ve bes bin giine kadar adli para cezast ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti iireten, satan, devreden, satin
alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandirilir.
(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle kendisine
veya baskasina yarar saglayan kisi, fiil daha agir cezay: gerektiren baska bir su¢ olusturmadigi takdirde, dért yildan
sekiz yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan su¢un;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya eviathign,

¢) Ayni konutta beraber yasayan kardegslerden birinin,

Zararmna olarak islenmesi hdlinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi suglara iligkin etkin pigmanliik
hiikiimleri uygulanir.” Besinci fikra 6/12/2006 tarihli 5560 sayili Kanunun 11’inci maddesi ile eklenmistir.
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Maddeye sonradan eklenen besinci fikrada ise, yine birinci fikrada yer alan suglar
bakimindan Kanun’un 168’inci maddesinde yer alan, malvarligina kars1 suclara iligkin etkin

pismanlik hiikiimlerinin uygulanacagi diizenlenmistir.

Maddenin birinci fikrasi ile baskasina ait banka veya kredi kartini ele gegiren veya
elinde bulunduran kisinin, kart sahibinin veya kartin kendisine verilmesi gereken kisinin
rizas1 olmaksizin bunu kullanarak veya baskasina kullandirtarak, kendisine veya baskasina
yarar saglamasi yaptirima baglanmistir. Burada kisilerin ya da kurumlarin malvarliklarinin
yani sira bankacilik sistemi, ticari yasam, kamu giiveni ve bilisim alan1 da korunmak

istenmigtir?*®.

Sucun olusmasi igin birden fazla hareketin gerceklesmesi gerekmektedir®®’.

Bunlardan biri baskalarmma ait banka veya kredi kartinin ele gecirilmesi ya da elde
bulundurulmasi digeri de bu suretle kendisine ya da bir bagkasina yarar saglanmasidir. Bu
nedenle sug, ¢cok hareketli suglardan birlesik hareketli sug niteligindedir®*. Sugun olusumu
icin iki hareketin de gerceklestirilmesi gerekir. Ayrica, faydanin saglanmasi neticesinin
gerceklesmesine yonelik her tiirli eylem sucu olusturacagindan, kartin ne sekilde
kullanilacagi bakimindan sug serbest hareketli bir su¢tur®®. Yine madde metninde
“kullanmak” ve “kullandirtmak” ibareleri yer aldigindan icrai bir sugtur ve ihmali hareketle

islenememektedir?°,

Burada oOncelikle baskasina ait banka kartinin “her ne suretle olursa olsun ele

gecirilmesi veya elde bulundurulmasi” tizerinde durulmalidir. Ele gegirme, baskalarina ait

246 Yavuz Erdogan, Tiirk Ceza Kanunu’nda Banka ve Kredi Kartlarinin Kétiiye Kullanilmas1 Sugu, Legal Hukuk

Dergisi, C:9, S:107, 2011, s.4279; Ketizmen, s.187.
247 Koca/Uziilmez, 5.891; Erdogan, Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi, $.4281.
248 Koca/Uziilmez, s.891; Koray Dogan, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, Hukuk ve Adalet Elestirel Hukuk
Dergisi Y:2, S:6-7, 2005, s.310.
249 Veli Ozer Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu (TCK m.245), Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, C:9, Ozel Sayi, 2007, s.1034; Cengiz Apaydin, Baskalarma Ait Banka Hesaplariyla
Iliskilendirerek Sahte Banka veya Kredi Kartin1 Uretmek, Satmak, Devretmek, Satin almak veya Kabul Etmek,
Terazi Hukuk Dergisi, C:12, S:127, 2017, s.47.
Eylem Bas, Banka ve Kredi Kartlarmin Kotiiye Kullanilmasi Yiiksek Lisans Tezi, Ankara: Ankara Universitesi
SBE, 2011, s.158, https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 24.11.2018); Erdogan, Banka ve Kredi
Kartlarinin Kotiiye Kullanilmasi, s.4281.
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banka veya kredi kartinin, habersizce veya yetkisiz olarak ya da bularak veya bagka bir
sekilde ele gegirilmesi anlamma gelmektedir®®. Burada kartin ele gecirilis bigimi nem

tastmamaktadir.

Elinde bulundurmak ise kartin, fail tarafindan aktif bir harekette bulunulmaksizin,
sozlesme veya gdrev geregi ya da kart hamilinin iradesi sonucu failin elinde bulunmasidir.??
5464 sayili Banka Kartlar1 Ve Kredi Kartlar1 Kanununa®®® gore kredi karti; nakit kullanimi
gerekmeksizin mal ve hizmet alimi1 veya nakit gekme olanagi saglayan basili kart1 veya fiziki
varhigl bulunmaya n kart numarasini ifade ettiginden fiziki varligi ele gegirilmemis olmakla
birlikte kart bilgilerinin elde edilmesi suretiyle haksiz yarar elde edilmesi durumunda da

kredi kartlarmin kétiiye kullanilmasi sugu olusur®®,

Uzerinde durulmasi gereken diger bir konu ise “kart sahibinin Veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin” ifadesidir. Kart sahibi ve kartin kendisine
verilmesi gereken kisi; banka tarafindan adina kart diizenlenen kisiyi ifade etmekle birlikte,
kartin kendisine verilmesi gereken kisi ifadesinde kullanima hazir olan kart {iretildikten sonra
sahibine teslim agamasinda olmasi ya da kaybedilen kartin bagkasi tarafindan bulunmasi gibi

durumlar s6z konusudur?®.

Sucun meydana gelmesi i¢in ele gecirilen veya elde bulunan kredi kartinin
kullanilmasi veya kullandirtilmasi gerekmektedir. Burada “kullanarak” kavrami, failin karti
bizzat haksiz yere kullanmasini, “kullandirtarak” kavrami ise karti ele gegirin ve elinde
bulunduran kisinin baskasina bu kart: kullandirtma fiilini ifade etmektedir®®®. Kanunda hangi

sekillerde kullanilacagi veya kullandirtilacagi 6ngoriilmediginden, haksiz yarar saglama

251 Karagiilmez, s. 290.

252 Mehmet Emre Yildiz, Banka ve Kredi Kartlarinin Kétitye Kullanilmast Sugu, {zmir: Dokuz Eyliil Universitesi
SBE, 2011, s.60-61.

258 5464 sayili1 Banka Kartlar1 ve Kredi Kartlar1 Kanunu, 30.05.2007 tarihli 26537 say1l1 Resmi Gazete’de yayimlanmis
ve yayimi tarihinde yiiriirliige girmistir.

254 Diilger, 5.478; Koca/Uziilmez, 5.893.

255 Karagiilmez, 5.291; Erdogan, Banka ve Kredi Kartlarmin Kétiiye Kullanilmasi, s.4283; Koca/Uziilmez, 5.892;
Ishak Tufanoglu, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu, Yayimlanmanus Yiiksek Lisans Tezi,
Istanbul Universitesi SBE, istanbul, 2014, 5.25 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

256 Karagiilmez, 5.291; Erdogan, Banka ve Kredi Kartlarinin K&tiiye Kullanilmasi, s.4281; Palli, s.180.
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neticesini ortaya cikaracak her tiirlii eylem kullanma veya kullandirtma kapSaminda

degerlendirilebilir®’.

Sucun tamamlanmasi i¢in gereken son hareket kisinin kendisine veya bagkasina
haksiz yarar saglamasidir®™®. Yani sucun olusumu bakimindan, haksiz yarar saglama
neticesinin gerceklesmesi aranmakta ancak bu yarar1 kimin elde ettigi onem tagimamaktadir.

Saglanan bu yarar maddi niteliktedir?®.

245’inci maddenin ikinci fikrasinda sahte banka veya kredi karti tretilmesi,
satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi ayr1 bir sug olarak diizenlenmistir.
Banka veya kredi kartlar tamamen sahte olarak, haksiz olarak ele gegirilen banka veya kredi
kart1 numara ve sifrelerini para ¢ekme eylemlerinde kullanilan bos manyetik bantli beyaz
kartlara yiikklenmesi isleminde kullanilan “Reader&Encoder” isimli cihaz vasitasiyla bos
beyaz kartlar tizerindeki manyetik serit lizerine kopyalama gibi islemlerle iiretilebilecegi
gibi, “Embosser” adi verilen bir baska cihazla kart tizerindeki ismi degistirme gibi gercek
kartlar iizerinde islem yapilarak da sahtelestirilme gergeklestirilebilir?®®. Bunlarn yani sira
sahte olarak, internette kullanilmak itizere olusturulan ve fiziksel varligi olmayan sanal

kartlarin iiretimi de bu madde kapsaminda degerlendirilmelidir?®:,

Maddede yer alan se¢imlik suglardan biri olan bagkalarina ait banka veya kredi
kartiyla iligkilendirilerek sahte banka veya kredi kart1 {iretilmesi hareketi, “baskalarina ait
banka veya kredi kartiyla iliskilendirmek” ve “sahte olarak iiretmek” olarak iki farkli
hareketten olustugu icin birlesik hareketli bir sugtur. Sugun olusmasi i¢in bu iki hareketin

birlikte yapilmas1 gerekmektedir?®2,

251 Erdogan, Banka ve Kredi Kartlarinin Kétitye Kullanilmast, s.4280.

258 Palli, 190; Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu, 5.1034.

259 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, 5.986.

260 Mesut Budak, Banka ve Kredi Kartlarmin Kotiiye Kullanilmasi Sugu Yiiksek Lisans Tezi, Polis Akademisi
Bagkanlig1 Giivenlik Bilimleri Enstitiisii, 2009, s.69, https:/tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

261 Diilger, 5.488; Koca/Uziilmez, 5.904; Erdogan, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi, s.4309.

262 Diilger, s.487; Erdogan, Banka ve Kredi Kartlarinin Kotitye Kullanilmas, s.4310.
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TCK’nin 245/2’nci maddesinde yer alan sugun tamamlanabilmesi i¢in haksiz yarar
elde edilmesi aranmamaktadir®®®. Maddede ongorillen  hareketlerden  birinin
gerceklestirilmesi halinde sug gergeklesecektir. Bu eylemler sonucu haksiz yararin elde

edilmesi durumunda 245/3’iincii maddede yer alan sug olusacaktir?®,

Uretmek eylemi sozliikte, “olusturmak, yaratmak, meydana getirmek” seklinde
tanimlanmistir®®®. Bu sug agisindan degerlendirildiginde ise, bir banka veya kredi kartinin,
herhangi bir sekilde baskasina ait bir hesapla iliskili olarak ger¢eginden ayr1 olarak ilk kez
olusturulmasi, ¢ikarilmasi veya gogaltilmasi veya kimlik denetimini asmak i¢in gercek bir
kartin dis bilgilerini failin kendi kimlik bilgilerine gore degistirilmesi anlamina

gelmektedir?®®,

Satmak eylemi, “bir deger karsiliginda bir mal aliciya vermek” seklinde

tamimlanmis olup?®’, su¢ kapsaminda, kartin bir bedel karsihginda alictya verilmesini ifade

etmektedir?®®. Burada satma eylemini gerceklestiren kisinin iiretici olmasi gerekmez?®°.

Devretmek eylemi ise, “bir malin miilkiyetini, bir mal iizerindeki hakki baskasina gegirmek”

270 271

anlamina gelmekte“™ ve kartin, karsilik aranmaksizin aliciya verilmesini ifade etmektedir

Devir isleminin belli bir siire i¢in ya da siiresiz yapilmasi 6énem tasimamaktadir. Satin almak

eylemi, kartin bedel 6denmek suretiyle elde edilmesi anlamina gelmektedir?’2, Béyle bir

273

durumda hem satin alan hem de satan kisi sugu islemis olur“’. Kabul etmek ise belli bir siire

263 Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu, 5.1031.

264 Yayecl, 5.112; Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmast Sugu, s. 1048.

265 http://www.tdk.gov.tr/ (E.T: 02.03.2019).

266 Erdogan, Bilisim Suglari, s.335; Erdogan, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi, s.4310; Pally, 5.197.
267 http://www.tdk.gov.tr/ (E.T: 02.03.2019).

268 Erdogan, Bilisim Suglari, s.336.

269 Pally, s.197,198.

270 http://www.tdk.gov.tr/ (E.T: 02.03.2019).

2 Erdogan, Banka ve Kredi Kartlarmin Kétiiye Kullanilmasi, 5.4311; Ozbek, Banka veya Kredi Kartlarmin Kétiiye
Kullanilmasi Sugu, s.1047.

Erdogan, Bilisim Suglari, s.336.

Karagiilmez, s.290.
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icin ya da siiresiz olarak bedel 6denmeksizin alinmasimi ifade eder?’*. Yine bu durumda da

hem devreden hem de kabul eden sucu islemis olur?’>.

5464 sayilh BKKKK’nin “izinsiz kart ¢ikarma” baghkli 38’inci maddesinde de
kanunda belirtilen izinleri almaksizin kartli sistem kuran, kredi karti ¢ikaran veya liye igyeri
anlagmas1 yapan veya ticaret unvanlari, her tiirli belgeleri, ildn ve reklamlar1 veya
kamuoyuna yaptiklar1 acgiklamalarda bu islerle ugrastiklar1 izlenimini yaratacak soz ve
deyimleri kullanan gercek kisiler ile tiizel kisilerin gorevlilerinin cezalandirilacagi
ongoriilmistiir. Dolayisiyla failin sahte banka veya kredi kart1 iiretimi, tek fiille iki farkli
kanunda yer alan sugu olusturdugundan fikri igtima kurallari dahilinde en agir cezayi

gerektiren suctan dolay1 sorumluluguna gidilecektir?’®.,

245’inci maddenin iiglincii fikrasinda, sahte olusturulan veya iizerinde sahtecilik
yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine veya baskasina yarar
saglayan kisinin cezalandirilacagi Ongoriilmiistiir. Burada sahte olusturulan kartin
kullanilmast ve bu kullanim sonucu haksiz yarar saglama hareketleri birlesik hareketli sug
olarak diizenlenmistir ve suc¢un olusmasi i¢in iki hareketin de bir arada bulunmasi
gerekmektedir?’’. Ancak maddede ne sekilde kullanilmas1 gerektigi yer almadigindan serbest

hareketli bir sugtur. Haks1z yarar saglayan her tiirlii kullanim sug olusturacaktir?’®,

Maddede yer alan “sahte olusturulan” ifadesi, sadece sahte iiretilen kartlari degil

aynt zamanda gercekdisi belgelerle banka gorevlilerine sahte kredi veya banka karti

olusturulmasini da kapsamaktadir®’®,

214 Erdogan, Banka ve Kredi Kartlarinin Kotiiye Kullanilmast Sucu, s.4311; Ozbek, Banka veya Kredi Kartlarmin
Kotiiye Kullanilmas: Sugu, s.1047.

275 Palli, 5.198.

276 Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s.717

2 Mesut Orta, Bilisim Suglar1 ve Elektronik Delillerin Toplanmasi, Muhafazasi, Degerlendirilmesi, Sunulmasi (Adli
Biligim), Yetkin Yayinlari, Ankara, 2015, s.105.

218 Erdogan, Banka ve Kredi Kartlarmm Kotiiye Kullanilmasi, $.4321; Veli Ozer Ozbek, Banka veya Kredi
Kartlarinin Kétitye Kullanilmast Sugu (TCK m.245), Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C:9, Ozel
Sayi, 2007, s.1053.

219 Diilger, 5.494.
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Yine sugun olusumu bakimindan, haksiz yarar saglama neticesinin gerceklesmesi
gerekmekte ancak bu yarar1 kimin elde ettigi onem tagimamaktadir. Saglanan bu yarar maddi
niteliktedir?®. Sucun tamamlanmasi i¢in failin mutlaka elde ettigi yarar iizerinde fiili

egemenlik kurmasi1 gerekmez yani fail sahte kart araciligiyla hesabina para aktardiginda yarar

saglanmis oldugundan ayrica bu paray1 cekmesi gerekmemektedir?®L,

Giliniimlizde gerek internet bankaciligi sirasinda gerekse dogrudan internet
lizerinden aligveris yaparken banka veya kredi karti iizerinde yer alan bilgiler
kullanilmaktadir. Bu durumda kart bilgilerinin sahibinin rizas1 olmaksizin kullanilarak haksiz

kazang elde edilmesi halinde TCK’nin 244’iincli maddesinin mi yoksa 245’inci maddesinin

mi uygulanmasi gerektigi sorunu ortaya ¢ikacaktir?®?,

Diilger bu konudaki gériisiinii

“ister kart fiziksel olarak ATM cihazina sokularak kullanilsin ister fiziksel olarak
ele gecirilen kartin iizerindeki numaralar kullanilsin, isterse de fiziksel olarak kart ele
gecirilmeden karta ait bilgi ve numaralarin ele gecirilmesiyle kullanilsin, sonucta bir
haksiz yarar elde ediliyorsa 245/1. maddenin uygulanmasi gerekir.”

seklinde ifade etmistir?®3,

Ozbek’e gore ise;

“kart bizatihi kullanilmadan sadece iizerindeki bilgilerden yararlanilarak kartin
kullanilmasi ya da kullandirilmasi olanakli hale gelmektedir. Bu halde sz konusu
bilgilerin sahibinin rizasi olmaksizin kullaniimasi halinde kanimizca m.244/2 ve 3
diistintilmelidir. Gergekten bu durumda artik bilisim sistemindeki bir verinin
gonderilmesi s6z konusudur. Bu fiil bir banka ya da kredi kurumuna ait bilisim sistemi

’

tizerinde gergeklestiginden m.244/3 uygulanacaktir.’

280 Erdogan, Banka ve Kredi Kartlarmin Kétiiye Kullanilmas1, s.4321; Ozbek, Banka veya Kredi Kartlarmin Kétiiye
Kullanilmasi Sugu, s.1054.
Erdogan, Bilisim Suglari, s.349.
Erdogan, Bilisim Suglari, s.125.
Diilger, s.377. Benzer goriis i¢in bkz. Karagiilmez, s.300.
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5664 sayili BKKK’nin {igiincli maddesinde yer alan kredi kart1 tanimina gore, bu
kartin fiziki varhi@inin bulunmasi zorunlu degildir. Yani, nakit para kullanimini
gerektirmeyen, mal ve hizmet alim1 veya nakit ¢gekme olanagi saglayan kart numaralar1 da
kredi kart1 olarak kabul edilmektedir. Dolayisiyla bu kart numaralarinin kullanilarak haksiz
bir yarar elde edilmesi durumunda kredi kartinin kétiiye kullanimi s6z konusu olacaktir. Her
ne kadar sug biligim sistemleri araciligiyla islenmis olsa da TCK’nin 245’inci maddesinde
diizenlenen banka veya kredi kartiyla yarar saglama sucu 244’{incii maddenin dordiincii
fikrasinda yer alan bilisim sistemi araciliiyla yarar saglama suguna gore 6zel bir diizenleme
oldugundan ve 244’{incii maddenin dordiincii fikrasi tali norm olarak diizenlendiginden

245’inci maddeden hiikiim verilecektir?®,

284 “Katilana ait kredi kart bilgilerini kullanarak www.j...net sitesinden kontor satin alma seklinde gerceklesen

eylemin, TCKnun 245/1. madde ve fikrasinda diizenlenen su¢u olusturacagr gézetilmeden, yazili bicimde aym
yasanin 244/4. madde ve fikrasi uyarinca hiikiim kurulmast bozmayr gerektirmistir.” Yargitay 8. Ceza Dairesi,
04.06.2014 tarihli ve 2014/760 E., 2014/13819 K. sayih karar1. “TCKnun 245/1. maddesindeki su¢un olusabilmesi
icin haksiz olarak ele gegirilen banka veya kredi kartimin ya da kart bilgilerinin kullanilmas: suretiyle haksiz
menfaat temin edilmesi ya da engel nedenlerle menfaatin temin edilemeyerek sucun tesebbiis asamasinda kalmast
gerektigi, kartin hukuka aykiri olarak ele gecirilmesi eyleminin ise ayri bir sucu olusturacagi cihetle; sanigin hukuka
aykirt olarak ele gegirdigi kartla ATM 'den birden ¢ok kez para ¢ekmesi seklinde gerceklesen eyleminin TCK.nun
245/1-5 ve 43. maddeleri kapsaminda degerlendirilmesi gerektigi gozetilmeden, yazili sekilde hiikiim kurulmasi
bozmayr gerektirmistir” Yargitay 8. Ceza Dairesi, 05.06.2014 tarihli ve 2013/12670 E., 2014/13932 K. sayih
karari. “5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu'nun 3/e maddesi uyarinca, "kredi kartimin, nakit
kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi saglayan basili karti veya fiziki varligi
bulunmayankart numarasini” ifade etmesi ve saniklar Ergin, Erkan ve Elveda'min yakinina ait kredi kartini fiziki
olarak ele gecirmeden sadece kredi karti numarasini kullanarak bilisim sistemi iizerihden kontor satin alinmast ve
ayni sistem iizerinden baskalarina kontérlerin satilmast eylemleri nedeniyle dava acgildigimin anlasilmast
karsisinda; fiilin 5237 sayihh TCK'min 245/1 ve 43. maddelerinde éngériilen zincirleme suretiyle banka ve kredi
kartlarimin kétiiye kullanilmast su¢unu olusturacagi...” Yargitay 11. Ceza Dairesi, 17.09.2008 tarihli ve
2008/12914 E., 2008/8887 K. sayih kararl. “Baskasina ait kredi kartimin kétiiye kullanilmasi suretiyle yarar
saglama sugunun olusabilmesi i¢in kartin fiziken kullanimi gerekmeyip kart bilgilerinin kullanilmasi yeterli oldugu
cihetle; katilana ait kredi karti bilgileri ile internet iizerinden degisik tarihlerde birden ¢ok kez aligveris yapan
samgin eylemine uyan TCK.nun 245/1, 43 madde ve fikralar: geregince cezalandirilmasi gerektigi gozetilmeden,
yazili sekilde bilisim sisteminin kullanilmasi suretiyle hirsizltk sucundan hiikiim kurulmasi...” Yargitay 8. Ceza
Dairesi, 05.05.2014 tarihli ve 2013/6328 E., 2014/11449 K. sayih karar1. “Baskasina ait kredi kartimin kétiiye
kullanmilmasi suretiyle yarar saglama su¢unun olusabilmesi icin kartin fiziken kullanimi gerekmeyip kart bilgilerinin
kullanilmasi yeterli oldugu ve magdurlardan Mehmet'e ait kart bilgilerini kullandigina iligkin bir iddia bulunmadigi
gibi kullanmaya ydnelik herhangi bir icrai haretinin ger¢eklesmemis oldugu cihetle; olusturdugu internet sitesine
kontur satin almak iizere giren magdurlarin kredi karti bilgilerini elde edip elektronik posta adresine kaydederek
magdurlardan K.. S..'nin kredi karti bilgileri ile internet tizerinden degisik tarihlerde birden ¢ok kez kontur aligverisi
yapan sanigin eyleminin zincirleme olarak baskasina ait kredi kartinin kétiiye kullaniimasi suretiyle yarar saglama
ve yine zincirleme olarak kigisel verilerin kaydedilmesi suglarina uyar nitelikte oldugu gozetilmeden magdur
Kezban'a yonelik TCK.nun 245/1, 43, ayrica her iki magdura yonelik olarak da 135, 43 madde ve fikralari uyarinca
cezalandirilmasi yerine yazili sekilde TCK.nun 244/4 ve 43. ve 244/4, 35 madde ve fikralarmmdan hiikiim kurulmas:
bozmayr gerektirmistir.” Yargitay 8. Ceza Dairesi, 07.05.2014 tarihli ve 2013/11684 E., 2014/11750 K. sayil
karari.
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16. Yasak Cihaz ve Programlar (TCK m. 245/A)

Bilisim teknolojilerindeki gelismeler neticesinde bilisim sistemlerinin insan
hayatinin vazge¢ilmez bir pargasi olmasi, hayati kolaylastirmanin yani sira, Kotiiye
kullanilmas: sonucunda kisilerin haklarinin ihlal edilmesi, maddi ve manevi zararlar
verilmesi, bilgi sistemlerine yetkisiz girilerek verilerin calinmasi gibi eylemlerle ceza

hukukunda yeni suglarm olusmasina yol agmustir?®

. Bilisim suglari da bilisimin kendisi gibi
stirekli ve hizli sekilde degismekte, devamli olarak degisen ve sayist artan bir¢cok degisik
aragla islenebilmektedir?®®. Bu suclar herhangi bir ara¢ kullanmadan islenebiliyor olsa da,
bilisim suglarinin islenme sebeplerinden birisi de bu suglari islemedeki kolaylik oldugundan,
cogu zaman yardimci araglar kullanilmaktadir®®’. Bu sebeple kanun koyucu, 6698 sayili
kanun ile yapilan degisiklik ile TCK’da ilk kez, bilisim suglarinin islenmesini kolaylastiran
programlarin, cihazlarin, kodlarmm imal edilmesini, sevk edilmesini, nakledilmesini,
depolanmasini, kabul edilmesini, satilmasini, satin alinmasini, baskasina verilmesini veya

bulundurmasini da cezalandirmak iizere 245/A maddesini eklemistir?®.

Bilisim alaninda islenen suclara iliskin diizenlemelerin yer aldigi Sanal Ortamda
Islenen Suglar Sézlesmesi’nin “Cihazlarin Kotiiye Kullanimi” bashikl altinci maddesinde,
taraf devletlerin, kasten ve haksiz yere bilisim su¢larinin islenmesi igin bilgisayar programi
ya da su¢ islemek amaciyla tasarlanmig bir cihazin iiretimi, satisi, kullanim amaciyla tedarik
edilmesi, ithal edilmesi, dagitimi veya baska sekilde erisilebilir hale getirilmesi eylemlerinin

su¢ olarak diizenleyecegi Ongoriilmistiir. Dolayisiyla 6698 sayili Kanun ile yapilan bu

285 ibrahim Korkmaz, Cihaz, Program, Sifre ve Giivenlik Kodlarmin Bilisim Suglarinm Islenmesi Amaciyla imal ve

Ticareti Sucu, Terazi Hukuk Dergisi, C:13, S:142, 2018, s.46; Ozge Apis, Bilisim Sistemine Girme Sucu
Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma
Tedbiri, Yasama Dergisi, C:12 S:37, 2018, 5.50; Murat Onok, Avrupa Konseyi Siber Suclar Sézlesmesi Isiginda
Siber Suglarla Miicadelede Uluslararas1 Isbirligi, s.1230 https://dergipark.org.tr/download/issue-file/517

(E.T:11.06.2018).
286 Orta, s.75.
287 Korkmaz, s.46.

288 Madde 245/A “Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun, miinhasiran bu Béliimde

ver alan suglar ile bilisim sistemlerinin arag olarak kullanilmas: suretiyle iglenebilen diger suglarin islenmesi icin
yapilmasi veya olusturulmasi durumunda, bunlart imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul
eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandurilir.” (")zbek/Dogan/BacakSIZ [Tepe, Ozel Hiikiimler, 5.1006.
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diizenleme Sanal Ortamda Islenen Suglar Sozlesmesi'ne uyum saglamak amaciyla
sozlesmede yer alan maddeye paralel sekilde yapilmistir. Bununla ilgili olarak Meclis Alt
Komisyon Raporu’nda da, sdzlesmenin altinct maddesine uygun sekilde bilisim alaninda sug
islenmesini kolaylastiran cihazlarin kétiiye kullanilmasinin cezalandirilmasinin istendigi yer

almaktadir?®®.

Madde metninde yer alan eylemlerin yaptirima baglanmasinda bilisim suglari ile
bilisim sistemleri ara¢ kilinarak islenen suglarla etkin ve caydirict bir sekilde miicadele

amaclanmistir®®.

Zira gelisen teknoloji ve yaygin kullanim sebebiyle, su¢ konusu
yazilimlarin internette bir linkin agilmasi, bir verinin indirilmesi ya da kaydedilmesi ile
bilisim sistemine yerlesebilmekte ve bu sayede, sistemin kendisine ya da sistemde yer alan
verilere yonelik birtakim eylemler gergeklestirerek biiyiik zararlara neden olabilmektedir.
Ayrica bu tiir cihaz ve programlarin, bilisim sistemlerinin glivenligini test etmek amaciyla
yapilmas1 veya olusturulmas: halinde belirtilen su¢ olusmayacaktir®®!. Yine failin
cezalandirilmasi i¢in s6z konusu cihaz, program, sifre veya giivenlik kodunun sugun

islenmesi bakimindan elverisli olmas1 gerekmektedir?®2,

Dogrudan veya dolayl bilisim suglarinin iglenmesinde kullanilmak iizere cihaz,
program, sifre ve sair glivenlik kodlarmin tiretimi ve bunlara erisimin saglanmasinin sug
olarak diizenlenmesi 6nemli bir agig1 kapatmis olsa da Ozbek/Dogan/Bacaksiz/Tepe’nin
bizim de Kkatildigimiz goriigiine gore kanun sistematigi agisindan madde basliklarinin
se¢iminde sugun eylem unsurunun 6n plana ¢ikarildig1 gerceginden hareketle; “yasak cihaz
ve programlar” bashigi sugta diizenlenen eylemleri yansitmadigindan yerinde olmamustir.
Dolayisiyla madde bash@inin “sucta kullanilacak cihaz ve programlarin iiretilmesi,

yayilmast veya bulundurulmas:” seklinde tercih edilmesi isabetli olabilecektir?®,

289 Akbulut, Bilisim Alaninda Suglar, s.347, Korkmaz, s.49.

290 Koca/Uziilmez, 5.912,913; Diilger, s.454.

291 Koca/Uziilmez, .913.

292 Korkmaz, s.51; Alt Komisyon Raporu, s.26 tbmm.gov.trsirasayi/donem26/yil01/ss117.pdf (02.12.2018).
293 Ozbek/Dogan/Bacaksiz /Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, Seckin Yayinevi, 2017, s. 1012.

56


https://www.tbmm.gov.tr/
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf

Maddede yer alan diizenlemeye gore; “bir cihazin, bilgisayar programinin, sifrenin
veya sair giivenlik kodunun, bilisim alaminda suc¢lar ile bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenen diger suglarin igslenmesi igin yapilmasit veya olusturulmasi
durumunda, bunlarin imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi, depolanmas,
kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi, baskalarina verilmesi veya

294

bulundurulmas:” eylemleri cezai yaptirima baglanmistir=>*. Madde metninde de anlasilacagi

tizere sug, secimlik hareketli bir suctur ve belirtilen hareketlerden birinin yapilmasi ile sug

tamamlanir’®, Bu acidan sugun olusmasi igin bir zararm meydana gelmesi

beklenmediginden, soyut tehlike sugudur?®.

Kanaatimizce metinde yer alan yapma kavrami cihazlarin, olugturma kavrami ise

program, sifre ve sair giivenlik kodlarinin meydana getirilmesi anlaminda kullanilmistir.

Imal kavrami, sozliik anlammna gdre ham maddeyi isleyip mal iiretme anlamia
gelmektedir. Imal etmek ise; ham maddeyi isleyerek bir mal iiretmek demektir?®’. 245/A
kapsaminda ise bu kavram; bir cihazin, bilgisayar programinin sifrenin veya sair giivenlik
kodunun bilisim alanindaki suglar ile bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle
islenen suglarin iglenmesini saglamak amaciyla kullanilmaya elverisli sekilde tiretilmesini

ifade etmektedir?®.

Cihazlarin imal edilmesi disinda programlar da imal edilebilir. Imal edilen
programlar yeni bir yazilim olabilecegi gibi mevcut yazilimin bir tiirevi de olabilir. Burada
onemli husus tiirev yazilimlarin kaynak yazilimdan ayirt edilebilir 6zelliklere sahip
olmasidir®®®. Ihmal suretiyle bu sugun islenmesi miimkiin olmadig1 igin imali olusturan

hareketlerin icra edilmesi gerekir.

204 Akbulut, Bilisim Alaninda Suglar, s.347.
2% Korkmaz, s.51.

29 Ozbek/Dogan/Bacaksiz/Tepe, 5.1015.
297 http://tdk.gov.tr/ (E.T: 03.12.2018).

298 Ozbek/ Dogan/Bacaksiz/Tepe, s.1015.
299 Ozbek/ Dogan/Bacaksiz/Tepe, $.1015.
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Ithal kavrami ise, baska bir iilkeden mal getirme veya satin alma; dis alim anlamia
gelmektedir®®. Bilisim alanindaki suglar ile bilisim sistemlerinin arag olarak kullanilmasi
suretiyle islenen suclarin islenmesini saglamak amaciyla kullanilmaya elverisli cihaz ya da
programlarin yasadist olarak tilke simirlar disindan iilke sinirlari igerisine sokulmasi
durumunda sug gerceklesmis olacaktir®®. Sifre ve sair giivenlik kodlarmin da tasinabilir
bellek, cd, hafiza kart1 gibi veri tasiyicilarla iilke disindan iilke sinirlari igerisine sokulmasi

durumunda da su¢ olusmaktadir®®?,

Ithal sugunun olusmas1 bakimindan, su¢ konusunun iilkeye hangi yolla sokuldugu
onem tastmamaktadir.>®® Yine sucun olusumu bakimindan failin kastinin, bilisim suglarinin
islenmesini saglamak amaciyla iiretilmis cihaz, bilgisayar programi, sifre ve sair giivenlik
kodunun iilkeye getirmek olmalidir®®. Failin kastinin su¢ konusunu iilkeye sokma kastinin
belirlenemedigi transit gecislerde, nakletme sugu séz konusu olabilecektir*®. Yine bu hareket

de ihmali olarak gergeklestirilememektedir.

Sevk etme; gondermek anlamma gelmektedir3?®

. Maddedeki anlam itibariyle bir
cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun, bilisim alaninda suglar
ile bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen diger suclarin islenmesi
i¢in olusturuldugu yerden ya da bulundugu yerden baska bir yere bir kisi aracilifiyla
yollanmasini ifade etmektedir. Sevk edilen yerin yakin ya da uzak olmasi ya da sevk i¢in bir

bedelin 6denip 6denmedigi sucun olusumu bakimindan 6nem tasimamaktadir®®’,

Sevki gerceklestiren kisinin, sevk ettigi nesnenin bilisim su¢unun islenmesini

saglayacak bir cihaz, bilgisayar programi, sifre ve sair giivenlik kodu oldugunu bilip,

00 htp://tdk.gov.tr/ (E.T: 03.12.2018).

301 Ozbek/ Dogan/Bacaksiz/Tepe, 5.1016.

302 Korkmaz, s.52.

303 Ozbek/ Dogan/Bacaksiz/Tepe, s.1016.

304 Korkmaz, s.52.

305 Akbulut, Bilisim Alaninda Suglar, s.356, 357.

306 http://tdk.gov.tr/ (E.T: 04.12.2018).

807 Mesut Uzuntok, Uyusturucu Veya Uyarict Madde Imal Ve Ticareti Suglari, Yayimlanmanis Doktora
Tezi,Istanbul, Marmara Universitesi SBE, 2008, s. 263, https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 04.12.2018).
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308 Yine sucun

bilmemesi, sevk edenin sugunun olusmasi yoniinden sonuca etkili degildir
olusumu bakimindan sevk eyleminin {ilke smirlar1 igerisinde gercgeklestirilmesi
gerckmektedir. Eger sevk islemi yurtdisindan yurt i¢ine yapilmigsa ithal, yurt iginden yurt

disina yapilmigsa ihrag sucu olusacaktir3®,

Nakletme; nakil isini yapmak, bir yerden baska bir yere gecirmek, iletmek anlamina
gelmektedir®®. Tasinan cihaz, bilgisayar programu, sifre ve sair giivenlik kodunun baskasina
ait olmasi durumunda tasiyan acisindan nakletme, maliki a¢isindan ise sevk etme sugu
olusur®'!. Burada tasiyan kisinin tasidig1 cihaz, program, sifre ve sair giivenlik kodunun
bilisim sug¢larinin islenmesi amaciyla kullanilacagini bilmeden tasimasi halinde yalnizca

malik acisindan sevk sucu olusacaktir.3*

Metinde yer alan bir diger hareket de depolama hareketidir. Depolama sozliikte,
saklamak veya korumak amaciyla ambara koymak, depo etmek, biriktirmek, ambarlamak
seklinde tammlanmistir®®®, Bu kavram 245/A maddesinde, dogrudan ya da dolayli bilisim
Suclarinin islenmesi amaciyla yapilan veya olusturulan cihaz, bilgisayar programi, sifre ve
sair glivenlik kodunun, fail tarafindan kisisel kullanim amaci diginda herhangi bir nedenle,
(satma, devretme, ihrag gibi amaglarla) bir yerde korumak i¢in tutmasidir. Burada sugun
maddi unsuru, cihaz, bilgisayar programi, sifre ve sair glivenlik kodunun herhangi bir yerde
kullanim disinda bir amagla saklanmasi veya tutulmasi igin gereken icrai hareketlerin
yapilmasidir®®, Saklanmaya baslandig1 anda su¢ tamamlanir ancak bitmez; siirekliligin
kesildigi anda sug bitmis olur. Dolayisiyla bu eylem bakimindan sug kesintisiz suctur®’®.

Failin depoladigi cihaz, bilgisayar programu, sifre ve sair giivenlik kodunun maliki olmasinin

ya da bu depolama karsiliginda ticret alip almamasinin sugun olusmasi bakimindan bir 6nemi

308 Uzuntok, s.263.

309 Uzuntok, s.263.

310 http://tdk.gov.tr/ (E.T: 04.12.2018).

811 Ozbek/ Dogan/Bacaksiz/Tepe, s.1016.
312 Korkmaz, s.52.

313 http://tdk.gov.tr/ (E.T: 04.12.2018).

314 Ozbek/ Dogan/Bacaksiz/Tepe, s.1017.
315 Koca/Uziilmez, 5.914.
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bulunmamaktadir®’®, Sifre ve sair giivenlik kodlarinin elektronik ya da dijital ortamda
depolanmas1 miimkiindiir ancak her kaydetme depolama olarak nitelendirilmemelidir. Failin
amacimi belirlemek amaciyla kaydin niteligi, boyutu ve amaci gibi unsurlarin gz 6niinde

bulundurulmasi gerekmektedir3!’.

Kabul sozciigii, bir seye isteyerek veya istemeyerek razi olma, sunulan bir seyi,

318 Yasak cihaz

armagani alma, bir 6neri uygun bulma, onaylama anlamlarina gelmektedir
veya programlar agisindan ise bunlarin miilkiyetinin veya zilyetliginin bir bedel olmaksizin

alinmasini ifade etmektedir. Miilkiyetin ya da zilyetligin ge¢mesi ile su¢ tamamlanir.

Satmak, bir deger karsiliginda bir mali aliciya vermek anlamina gelmektedir®’®.

245/A maddesi kapsaminda ise, yasak cihaz veya programlarin bir bedel karsiliginda
miilkiyetinin ya da zilyetliginin devredilmesi anlamina gelmektedir. Burada taraf iradelerinin
alim satim konusunda birlesmesi yeterli degildir. Ayni1 zamanda fiili hakimiyetin de devri

gerekmektedir3?,

Arz kavrami sozliikte sunma, piyasaya mal siiriilmesi, yiiksek makama anlatma,
bildirme anlamlaria gelmektedir®?. Satisa arz etme ise bir mali satma iradesini ag1ga vuran
herhangi bir hareketin yapilmasidir®?, Failin yasak cihaz veya programlari satmak amacina
yonelik pazarlik yapmasi, miisteri aramasi, kapora almasi gibi hareketler bu sugu

olusturacaktir.

Satin almak, bir nesneyi belirlenen fiyatin1 6deyerek kendine mal etmek anlamina
gelir®?3, Satma hareketinin karsilig1 olan bu hareket de bedel karsiliginda yasak cihaz veya

programlarin miilkiyetinin ya da zilyetliginin devralinmasini ifade eder.

316 Mehmet Ziilfii Oner, Tiirk Ceza Hukukunda Uyusturucu veya Uyarict Madde imal ve Ticareti Suglari, Doktora

Tezi, Ankara Universitesi SBE, 2010, s.118 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
817 Ozbek/ Dogan/Bacaksiz/Tepe, 5.1017.
318 http://tdk.gov.tr/ (E.T: 04.12.2018).
319 http://tdk.gov.tr/ (E.T: 04.12.2018).
320 Oner, s.109.
321 http://tdk.gov.tr/ (E.T: 04.12.2018).
322 Tezcan/Erdem /Onok, $.642.
23 hitpi//tdk.gov.tr/ (E.T: 04.12.2018).
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Vermek, kelime olarak, iizerinde, elinde veya yakininda olan bir seyi birisine

324 Maddede kabul etmek hareketinin karsilig1 olarak

eristirmek, iletmek anlamindadir
diizenlenmis olup s6z konusu cihaz veya programlarin miilkiyetini veya zilyetliginin

herhangi bir bedel veya karsilik olmaksizin el degistirmesini ifade etmektedir.

Maddede yer alan son hareket olan bulundurma ise kelime olarak, var olmasini,

325 Maddedeki anlamu itibariyle yasak

hazir bulunmasinm1 saglamak anlamina gelmektedir
cihaz ve programlar tizerinde fiili ve hukuki egemenligin kurulmasi ve bu maddeler tizerinde
tasarruf imkaninin saglanmis olmasini ifade eder. Ayrica, yasak cihaz veya programlarin
bulunduruldugu yerin miilkiyetinin faile ait olmas1 gerekmemektedir. Failin bu yere istedigi
an ulasabilme imkanimnin bulunmasi yeterli bulunmaktadir®?®. S6z konusu program, sifre ve
sair giivenlik kodlarinin bilgisayarda bulundurulmasi da sugu olusturmaktadir. Uygulamada

en fazla giindeme gelecek olan hareketin, zararli yazilim veya cihazin bulundurulmasi

seklinde olmas1 beklenmektedir®?’.

Maddede yer alan hareketlerin tamami bakimindan, s6z konusu cihaz, bilgisayar
programi, sifre ve sair giivenlik kodlarinin sug¢ islemek amaciyla olusturuldugu veya
yapildigi, bunlarin hazirlanis ve yakalamis sekline, fail ya da faillerin davraniglarina ve
beyanlarma gore3?, somut olayin 6zellikleri dikkate alinarak belirlenebilecektir. Yine olaym

ozelligine gore bilirkisi goriisii de alinmalidir.

Bu sug, islenmesi amacglanan suglar bakimindan hazirlik hareketi niteligindeki
fiilleri cezalandiran bir sug tipidir. Bu nedenle biligsim alaninda suglar1 islemek amaciyla bu
cthazlart treten kisiler, hem bu sugtan hem de amacladiklar1 suglardan dolay1 ayri ayri

cezalandirilmalidir.

524 http://tdk.gov.tr/ (E.T: 04.12.2018).

325 http://tdk.gov.tr/ (E.T: 04.12.2018).

326 Arzu Tuncer, Uyusturucu veya Uyarict Madde Ticareti ve Kullanilmasina iliskin Suglar, Doktora Tezi, Istanbul
Kiiltiir Universitesi SBE, 2011, 5.94 https:/tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).; Diilger, s.458.
“Yeni Bir Bilisim Sugu: Zararl1 Yazilim ve Yasak Cihaz”,
http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/ (E.T: 10.03.2019).

328 Giil, s.208.
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IKINCI BOLUM
BIiLiSIM SISTEMININ iSLEYISINi ENGELLEME, BOZMA YOK
ETME VEYA DEGISTIRME SUCLARI (m. 244)

Sug, insanligin varolusuyla birlikte ortaya ¢ikmis olup, donemin kosullarma gore
sekillenmistir. Bilisim teknolojisinin gelismesi ve bilginin eskiye gore daha hizla yayilmasi,
Onem kazanmasi, bilginin ekonomik, sosyal, siyasal degerinin artmasi, bu degerler {izerinde
kolay yoldan hak sahibi olmak isteyen kisileri, bilisim teknolojisi marifetiyle sug isler hale
getirmistir®?®. Teknolojinin ve 6zellikle internetin ortaya ¢ikis1 ile birlikte, bu sekilde hayatin
her alanina girmesi bilisim sistemlerine yonelik su¢larin artmasina neden olmus ve verilerin

korunmasi konusunun énemini artirmistir3,

Verilerin korunmasi ile ilgili olarak Tiirk Ceza Hukuku’ndaki ilk diizenleme 765
sayili TCK’nin ikinci kitabinin mal aleyhine ciiriimler baglikli onuncu babinin on birinci
faslinda bilisim alaninda suglar bagligi ile (525/a), (525/b), (525/c) ve (525/d) maddelerinin
eklenmesi ile yapilmistir. Bu boliimde; “bilgileri otomatik olarak isleme tabi tutmus bir
sistemden, programlari, verileri veya diger herhangi bir unsuru hukuka aykirt olarak ele
gecirmek” (525/a), “bilgileri otomatik igleme tabi tutmugs bir sistemi veya verileri kismen
veya tamamen tahrip etmek” (525/b), “sahte bir belgeyi olusturmak icin bilgileri otomatik
olarak igleme tabi tutan bir sistemi tahrif etmek” (525/c), “su¢ konusu eylemleri

gercgeklestirenlere ayrica uygulanacak cezalar” (525/d) diizenlenmistir.

5237 sayili TCK’da ise bilisim sistemlerine yonelik suglar, kanunun 6zel hiikiimleri
diizenleyen ikinci kitabinin, topluma kars1 suglara iligkin ti¢lincii kisminin, bilisim alaninda

suglar bagliklt onuncu boliimiinde yer almaktadir. 5237 sayili TCK’nin 244’ tincti maddesi ile

329 ibrahim Keskin, Bilisim Suglari, Adalet Dergisi, Ankara, 2007, S:29, s.101.
http://www.yayin.adalet.gov.tr/adaletdergisi/29.sayi/09 34 14.pdf (E.T: 03.01.2019).

Ali Durdu, Tiirk Silahli Kuvvetleri Personelinin Bilisim Suglarma Yonelik Yaklasimi (Gaziantep ili Ornegi),
Yaymmlanmamus Yiiksek Lisans Tezi, Gaziantep Universitesi SBE, Gaziantep, 2015, s.6.
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).
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765 sayili TCK’nin (525/b) maddesinden hareketle ve Sanal Ortamda Islenen Suglar
Sozlesmesi’nin 4%, 5%2 ve 833 inci maddeleriyle paralel bir diizenleme yapilmistir®>,
Sozlesmenin “Verilere Miidahale” baslikli dordiincii maddesinde, taraf devletlere haksiz bir
sekilde ve kasten bilgisayar verisine zarar verilmesini, verinin silinmesini, verinin
bozulmasini, verinin degistirilmesin veya engellenmesini kendi ulusal mevzuati kapsaminda

suc saymak i¢in gerekli yasal diizenlemeleri yapma yiikiimliiligl getirmistir.

Zarar verme ve bozma ile veri ve programlarin biitiinliigiiniin ya da bilgi igeriginin
degistirilmesi, Silme ile fiziki bir varligi bulunan esyanin yok edilmesi, taninmaz hale
getirilmesi; engelleme ile verinin erisilmez kilinmasina neden olan herhangi eylemi,
degistirme ile var olan verinin kétiiciil yazilimlarla farkli hale getirilmesi dahil olmak tizere

baska bicime sokulmas1 anlasilmaktadir33®.

331 Madde 4- Verilere Miidahale; 1- Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi, verilerin
silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gergeklestirildigi zaman, kendi i¢ hukuku
kapsaminda cezai sug olarak tanimlanmasi igin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul
edecektir.

2- Taraflardan biri, 1. Paragrafta tanimlanan fiillerin ciddi zararla sonuglanmasi gerektigini sart kosma hakkini sakli
tutabilir.

332 Madde 5- Sisteme Miidahale; Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri ileterek,

bilgisayar verilerine zarar vererek, bunlar silerek, tahrip ederek, degistirerek veya engelleyerek bir bilgisayar

sisteminin isleyisinin haksiz yere engellenmesinin kasten gergeklestirildigi zaman, kendi i¢ hukuku kapsaminda
cezai sug olarak tanimlanmasi igin gerekli yasama tedbirlerini ve diger tedbirleri kabul edecektir.

Madde 8- Bilgisayarla Baglantili Dolandiricilik; Taraflardan her biri, agagida belirtilenler, kasten ve haksiz yere

gergeklestirildigi zaman, bir baska sahsin mal kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda cezai sug

olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir:

Sahislarin kendilerine veya bir bagkasina haksiz yere maddi menfaat saglamak i¢in hile veya sahtekarlik niyetiyle;

a. Bilgisayar sistemlerine veri girisi yapma, verileri degistirme, silme veya engelleme;

Bir bilgisayar sisteminin isleyigine herhangi bir miidahalede bulunma.

334 Merve Erdem/Giirkan Ozocak, Avrupa Konseyi Siber Suc Sozlesmesi ve Tiirk Hukukuna Etkileri,s.15

http://www.ozocak.com/Dosyalar/27669f.pdf (E.T: 11.06.2018). TCK’nin 244’iincii maddesinin son hali su

sekildedir;

“Madde 244- Sistemi engelleme, bozma, verileri yok etme veya degistirme

Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezast ile cezalandirilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan

verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezast ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde

islenmesi halinde, verilecek ceza yari oraninda artirilir.

Yukar:daki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin ya da baskasimin yararina haksiz

bir ¢ikar saglamasimin bagska bir su¢ olugturmamasi halinde, iki yildan alti yila kadar hapis ve begbin giine kadar

adli para cezasina hiikmolunur.”

Avrupa Konseyi Siber Suclar Sézlesmesi Aciklayict Raporu,

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm. (E.T:03.07.2019).
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Sozlesme ile TCK’nin 244’iincli maddesinde ongoriilen se¢imlik hareketler ayni
sekilde ifade edilmemis olsa da anlam itibariyle birbirleri ile Ortiismektedir. TCK,
S6zlesme’den farkli olarak ayrica veriye miidahalenin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinden gergeklestirilmesini nitelikli
hal olarak gormiistiir®®®. S6zlesme’de yer alan bu sug nedeniyle ciddi bir zararm dogmasi

unsuruna TCK’nin 244’iincli maddesinde yer verilmemistir.

Sozlesmenin “Sisteme Miidahale” baslikli besinci maddesi ile taraf devletlere,
bilgisayar sistemine veri yiikleyerek, verileri aktararak, verilere zarar vererek, verileri silerek,
bozarak, degistirerek veya engelleyerek bilgisayarin sisteminin ¢aligmasini kasten ve haksiz
bir sekilde ciddi agirlikta aksatma eylemini su¢ saymak icin gerekli yasal diizenlemeleri

yapma ylikiimliliigii getirilmistir

Hiikmiin amac1 telekomiinikasyon olanaklar1 da dahil olmak {izere bilgisayar
sistemlerinin yasalara uygun sekilde kullaniminin bilgisayar verileri kullanilarak ya da bu
veriler etkilenerek uluslararasi diizeyde engellenmesi fiilinin sug olarak tanimlanmasidir®®’,
Korunan yasal hak, bilgisayar ya da telekomiinikasyon sistemlerinin isletmeci ve
kullanicilarinin bu sistemleri uygun big¢imde isletme haklaridir. Metin her tiir isleyis

bi¢iminin koruma altina alinmasini saglamak i¢in tarafsiz bir dille kaleme alinmustir.

Bu sug i¢in veri yiikklemek, verileri aktarmak, verilere zarar vermek, verileri silmek,
bozmak, degistirmek veya engellemek hareketlerinden birinin gergeklestirilmesi ve bu
eylemin ciddi bir sistem aksamasi ile sonuc¢lanmasi gerekmektedir. Sisteme miidahale sonucu
sistemin isleyisinin ciddi o6lciide aksamasi gerekmektedir®®, Bu unsur disinda, madde

kapsaminda S6zlesme ile TCK nin birbirleri ile uyumlu olduklari sdylenebilir

336 Nusret Onur Akpek, Siber Suglar Sozlesmesinin Getirdikleri ve I¢ Hukuk Agisindan Konuya Yaklagim,
Yaymmlanmamis ~ Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi SBE, Istanbul, 2015, s.72
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

Avrupa Konseyi Siber Suglar S6zlesmesi Agiklayicit Raporu Tiirkge Cevirisi
https://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-hukuk-
platformu-i-v-h-p-cevirisi/ (E.T:03.07.2019).

Avrupa Konseyi Siber Suglar Sézlesmesi Aciklayict Raporu
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Sozlesmenin “Bilgisayarla Baglantili Dolandricilik” baglikl sekizinci maddesi ile
de taraf devletlere kasten ve haksiz bir sekilde, bilgisayar verilerini girme, silme veya
engelleme, bilgisayar sistemlerinin isleyisine miidahale etme eylemleri ile bir bagkasinin mal
kaybina neden olarak, kendisi veya bir baskasi i¢in haksiz bir menfaat saglamanin sug olarak

diizenlemesi yiikiimliiliigl getirilmistir.

S6zlesmenin bu maddesinin TCK’da farkli yansimalar1 bulunmaktadir. Bu sug,
TCK’nin 142/2-e maddesinde yer alan bilisim sistemlerinin kullanilmasi suretiyle hirsizlik
sugu, 158/1-f maddesinde yer alan bilisim sistemlerinin kullanilmas1 suretiyle dolandiricilik
sugu, 244/4 maddesinde diizenlenen bilisim sistem ve verilerine yonelik eylemler sonucunda
herhangi bir sekilde menfaat elde edilmesi halinde sistemi engelleme, bozma verileri yok
etme veya degistirme sugu ya da 245’inci maddede diizenlenen banka ve kredi kartlarinin

kullanilmas1 sugu seklinde islenebilir.

Tez konumuz olan TCK’nin 244’tincti maddesinin birinci fikrasinda “bilisim
sistemini engelleme veya bozma”, ikinci fikrasinda “biligim sistemindeki verileri bozma, yok
etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme veya var olan verileri baska
bir yere gonderme”, \glincu fikrasinda ise “bilisim sistemi araciligiyla kendisinin ya da
baskasinin yararina haksiz bir ¢tkar saglama” eylemleri ayri suglar olarak diizenlendiginden

ayr1 ayr1 inceleme konusu olarak ele alinacaktir.

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168008156
1 (E.T:03.07.2019).
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I. BILISIM SISTEMININ ISLEYiSINI ENGELLEME VEYA

BOZMA SUCU
A. GENEL OLARAK

Bilgi teknolojileri ve iletisim sektorii, ekonomik ve sosyal gelismenin temel
altyapisini olusturan onemli bir sektdr haline gelmis, bilgi ve iletisim teknolojileri ile

hizmetlerine erisim, elektrik ve su gibi temel ihtiyaclar arasina girmistir>*°.

Teknolojik gelismelerle birlikte, internetin biitiin diinyadaki toplumlara niifuzu her
gegen giin artarken, internet {izerinden verilen hizmetler ve internet trafigi de katlanarak
artmaktadir. Veri trafigindeki artis tahminleri, arastirmayi yapan kisi/kurulugsa gore
farkliliklar gosterse de s6z konusu artisin iissel (exponansiyel) olarak gergeklestigi
konusunda birlesmektedir**®. CISCO Yazilim Sirketi tarafindan 2016 yilinda yapilan bir
calismaya gore, Onceki 5 yilda kiiresel anlamda toplam internet trafiginin 2,3 kattan fazla

artt1g1 goriilmekte ve sonraki 5 yilda da 2,7 kata yakin artis olacagi tahmin edilmektedir®*,

Bilisim, bilgi teknolojileri ve internet, insanlig1 yeni bir toplum bi¢imine tasiyan,
tetikleyen ve temsil eden i¢ ice ge¢mis araglar biitiiniidiir®*2. Bilgiyi yasamin odagma koyus,

ekonomik iiretim ve boliisiim sistemlerini bilgi odakli yonlendiren toplumlar, yani “bilgi

343

toplumlar1” yeni yiizyilin ydnlendirici giicii olacaktir®®. Ulkemizde de bu gelismelere paralel

339 Ulusal Genisbant Stratejisi ve Eylem Plani, s.7.

http://hgm.ubak.gov.tr/Content/UploadedFile/Ulusal%20Geni%C5%9Fbant%20Stratejisi%20ve%20Eylem%20PI
an%C4%B1%202017-2020& &dfc2d335-235b-4293-2946-b371a6262244.pdf (E.T: 06.02.2019)

Ulusal Genigbant Stratejisi ve Eylem Plani, s.7.
http://hgm.ubak.gov.tr/Content/UploadedFile/Ulusal%20Geni%C5%9Fbant%20Stratejisi%20ve%20Eylem%20P|
an%C4%B1%202017-2020& &dfc2d335-235b-4293-a946-b371a6262244.pdf (E.T: 06.02.2019)

Ulusal Genisbant Stratejisi ve Eylem Plani, s.7.
http://hgm.ubak.gov.tr/Content/UploadedFile/Ulusal%20Geni%C5%9Fbant%20Stratejisi%20ve%20Eylem%20P|
an%C4%B1%202017-2020&&dfc2d335-235b-4293-a946-b371a6262244.pdf (E.T: 06.02.2019)

342 Mustafa Akgiil, internet Yasaklar1 ve Hukuk, Tiirkiye Barolar Birligi Dergisi, Y11:21, Say1:78, Eyliil-Ekim 2008,
5.354.

Mesih Géziisirin, 5237 Sayil Tiirk Ceza Kanununda Bilisim Sugclar1 ve Bilisim Suglar1 ile Miicadeleye liskin
Model Onerisi, Kara Harp Okulu Savunma Bilimleri Enstitiisii 5.9; Abdullah Taner Demiroglu, Stratejik
istihbaratin Onemi: Bilisim Suglar1 Uygulamasi, Yayimlanmamis Yiiksek Lisans Tezi, Polis Akademisi Giivenlik
Bilimleri Enstitiisti, Ankara, 2015, s.63 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018); Olgun
Degirmenci, Bilisim Suglar1 Alaninda Yapilan Calismalar ve Bu Suglarin Mukayeseli Hukukta Diizenlenisi, Legal
Hukuk Dergisi, S:11, Y:2003, s.2750.

340

341
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http://hgm.ubak.gov.tr/Content/UploadedFile/Ulusal%20Geni%C5%9Fbant%20Stratejisi%20ve%20Eylem%20Plan%C4%B1%202017-2020&&dfc2d335-235b-4293-a946-b371a6262244.pdf

34 ve bu proje kapsaminda kamu

olarak “e-Ddéniisiim Tiirkiye” projesi olusturulmus
hizmetlerinin sunumunda, bilgi ve iletisim teknolojilerinden azami Olgiide yararlanilarak iyi
yonetisim ilkelerinin hayata gecirilmesine katkida bulunulmasi, bilgi ve iletisim
teknolojilerinin kullaniminin yayginlastirilmast amaglanmis ve E-DEVLET, UYAP, TAK-
BIS gibi projeler iiretilerek verilerin sistemde kayith ve her an ulagilabilir olmasi

‘

saglanmistir®®. Bu projenin yiiriitilmesi amaciyla “e-Déniisiim Tiirkive Icra Kurulu”

olusturulmus olup, bu kurulun sekreterya islemleri T.C. Cumhurbaskanlig1 Strateji ve Biitce

Baskanlig1’na bagh Bilgi ve letisim Teknolojileri Dairesi tarafindan yapilmaktadir34.

Goriinen odur ki, internetin sundugu hizmetler ve sagladigi kolayliklar hizla
artmaya devam edecek ve her yeni gelisme, beraberinde ¢oztimlenmesi gerekli yeni hukuki
problemleri de getirecektir®*’. Bu projeler hizmetin sunulmasmi ve hizmete erisimi
hizlandirdig1 gibi, sistemde meydana gelen bir ariza ya da sistemlere girilerek verilerin yok
edilmesi veya sisteme girmenin engellenmesi gibi durumlarda o alandaki g¢alismalarin
tamamen durmasina sebep olabilmektedir**®. Bu gibi nedenlerle sistemlerin ve verilerin

korunmasi biiyiik bir 6nem tagimaktadir.

Bu sebeple kanun koyucu TCK’nin 244/1’inci maddesi ile bilisim sisteminin
isleyisinin engellenmesi veya bozulmasini bir yaptirima baglamistir. Madde metninin
gerekcgesinde ise “sistemlere yoneltilen izvar fiilleri ozel bir su¢ haline getirilmistir. Aracin

fizik varligi ve islemesini saglayan biitiin unsurlari, séz konusu su¢un konusunu

344 Ozgiir Ugkan, Ankara Barosu Uluslararas: Hukuk Kurultay1, 03-07 Ocak Ankara “Bilgi Ekonomisi, Bilgi Toplumu,
Mahremiyet ve Giivenlik” konulu konugma metni, Ankara, Ankara Barosu Yayinlari, 2006, C:4 s.28.

345 Fatma Turan, Milli Egitim Bakanlig1 Bilisim Sisteminin Bir Alt Sistemi Olarak E-Okul Uygulamasina {liskin
[Ikégretim Okullarindaki Yénetici, Ogretmen ve Veli Gériisleri, Yayimlanmamis Yiiksek Lisans Tezi, Akdeniz
Universitesi SBE, Antalya, 2010, s.62 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Ugur Batir, E-
Devlet Uygulamalarindan Adalet Bakanligi Ulusal Yarg: Agr Bilisim Sistemi Portali (UYAP)’ n Etkinligini
Belirlemeye Yonelik Ankara Barosu Avukatlari Uzerine Bir Alan Arastirmasi, Yayrmlanmamis Yiiksek Lisans
Tezi, Gazi Universitesi Egitim Bilimleri Enstitiisii, Ankara, 2013, s.59.

346 http://www.bilgitoplumu.gov.tr/ (E.T: 03.02.2019).

sa7 Hasan Sinar, “Internetin Ortaya Cikardigi Hukuki Sorunlara Bir Ceza Hukuku Yaklagimi”, Milletlerarast Hukuk

ve Ozel Hukuk Biilteni, Say1: 1-2, 1997-1998, http://istanbul.dergipark.gov.tr/download/article-file/99545

(E.T: 03.02.2019).

Bekir Peker, Bilisim Suglar1 ve Bilisim Giivenliginin Ulusal ve Uluslararasi Boyutu, Yayimlanmamis Yiiksek

Lisans Tezi, Selguk Universitesi SBE, Konya, 2010, s.5 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).
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olusturmaktadir” denilmistir. Bilisim sistemine yapilacak miidahalenin kalici, gecici, kismen

ya da tiimden olmas1 énemli degildir®*°.

B. KORUNAN HUKUKIi DEGER

Sucla korunan hukuki deger, kanun tarafindan emir hiikkmii ve yaptirimla koruma
altina alman haktir®°. Bir hukuksal degerle iliskilendirilemeyen herhangi bir sug tipinin,

daha genis bir ifadeyle haksizligin bulunmasi miimkiin degildir®®.

TCK’nin 244 {incii maddesinin birinci fikrasinda diizenlenen sugla korunan hukuki
yarar konusunda doktrinde goriis birligi bulunmamaktadir. Baz1 yazarlarin goriisleri ise su

sekildedir;

Akbulut, birinci fikrada tiim bilisim sistemleri sahipleri, isletmecileri ile

kullanicilarinin sistemin arizasiz ¢alismasindaki yararmin korundugunu ifade etmistir®>2,

Artuk/Gokeen/Yenidiinya, bu sugla korunan hukuki degerin, bilisgim sistemlerinin
isletmecilerinin ve kullanicilarimin sistemi uygun sekilde isletme haklarimin, bilisim
sistemlerinin dogru ve islevlerine uygun sekilde faaliyetlerine devam etmesinin
saglanmasinin ve biligim sistemlerinin giiniimiizdeki rolleri dikkate alindiginda haberlesme

ozgiirliigiiniin bu sugla korunmast” oldugunu ifade etmektedir®>,

Diilger, bu sugla korunan hukuksal degerin karma bir nitelik gosterdigini ve yalnizca
bilisim sistemlerinin veri ve yazilimlarindan olusan soyut unsurlar1 degil, somut unsuru olan
donanimlar1 da korudugunu ifade etmektedir. Buna gore korunan hukuki yarar, bilisim

sistemi ve/veya sistemin igerdigi veriler izerinde tasarruf yetkisi bulunan kisinin, verilerle

349 Erdogan, Bilisim Suglari, .189.

350 M. Emin Artuk /Ahmet Gokcen /M. Emin Alsahin / Kerim Cakir, Ceza Hukuku Genel Hiikiimler, 13. Baski,
Ankargl 2019, s. 308.

351 izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara, Seckin Yayincilik, 2018, s.170.

352 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.17; Akbulut, Bilisim Alaninda Suglar,
s.181.

353 Artuk/ Gokcen /Yenidiinya, Tiirk Ceza Kanunu Serhi,s.4659,4660.
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olusturulan degerlere herhangi bir engel olmadan ulasilmasi ve kullanilmasindaki

cikaridir®4,

Erdag, bu sugun mala zarar vermenin elektronik bir tiirii oldugunu ve korunan

hukuki degerin karma nitelik tasidigini ifade etmistir®>>.

Karagiilmez’e gore, 244’lincii maddenin bir ve iki numarali fikralarinda korunan
hukuki yarar, sistemlere yoneltilen 1zrar fiillerini sug¢ haline getirme diisiincesiyle baglidir.
Bu suglarin konusunu, bilisim sisteminin varlifin1 ve islemesini saglayan biitiin diger

unsurlar olusturmaktadir ve burada hem bilisim sisteminin hem de sistem iginde yer alan

verilerin veya diger unsurlarin zarar gormemesi amaglanmaktadir®®®.

Koca/Uziilmez ise; 244 {incii maddenin ilk ilKi fikrasiyla bilisim sistemlerinin dogru

ve saglikl bir sekilde isleyisini korumak amaciyla, sistemin soyut unsurlarina zarar vermeye

yonelik saldirilarin yaptirim altina alindig1 goriisiindedir®’,

Bir bagka goriise gore ise, mala zarar verme sugunun bilisim alanindaki 6zel goriiniis

big¢imini olusturan bu su¢ ayn1 zamanda miilkiyet hakkini korumaktadir®®®,

Kurt, bu sugun oncelikle miilkiyet hakkini, bilisim sisteminin dokunulmazligt,

iletisim kurma ve teknolojik gelisim dzgiirliigiinii korumakta oldugunu belirtmistir®®®.

Tasdemir ise bu su¢ ile veri giivenliginin saglanmasimin amaclandigini ifade

etmistir®®,

354 Diilger, s. 313.

355 Erdag, 5.280.

356 Karagiilmez, 5.235.

357 Koca/Uziilmez, Ozel Hiikiimler, 5.867.

358 Durmus Tezcan/M. Ruhan Erdem/R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, 16. Baski, Seckin
Yaynlari, Ankara, 2018, s.1047.

359 Kurt, s.162.

360 Tasdemir, Bilisim, Banka ve Kredi Kartlarinin K&tiiye Kullanilmasi ve Dolandiricilik Sugu, s.255.
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Ozbek/Dogan/Bacaksiz/Tepe, bilisim sisteminin ve verilerin giivenligi ile miilkiyet

hakkinin korundugu gériisiindedir®?.

Yazicioglu; bu sucun diizenlenmesi ile temelde bilisim sisteminin isleyisi, 6zellikle

sistemin kendisi yani donanimsal yaninin koruma altia alindigini ifade etmistir®®2,

Yilmaz’a gore ise, bu sugla bilisim sistemi veya verileri iizerinde sahibi veya
zilyedinin her tiirli miilkiyet hakki ve buna bagl olarak toplum menfaati korunmak

istenmistir’®?,

Bilisim sisteminin isleyisini engelleme ve bozma sucu, topluma karsi suglar
boliimiinde yer almakta olup, bilisim sistemlerinin birbirleri ile etkilesim halinde oldugu ve
¢ogu zaman bir sistemin etkisiz hale getirilmesi sonucunda toplumun zarar gordiigi
degerlendirildiginde sugla korunmak istenen hukuki degerlerden birinin toplumun

%4 Ayrica sug, bilisim sisteminin isleyisine y&nelik

menfaatleri oldugu soylenebilir
eylemlere iliskin oldugundan bilisim sistemleri sahiplerinin, isletmecilerinin ve
kullanicilarinin sistemin isleyiginin herhangi bir ariza olmaksizin ¢alismasindaki yarari

korunmaktadir.

361 Ozbek/ Dogan/ Bacaksiz/ Tepe, 5.959.

362 Yilmaz Yazicioglu, “Yeni Tirk Ceza Kanunundaki Bilisim Suglarmin Genel Degerlendirilmesi” Yeditepe
Universitesi .Hukuk Fakiiltesi Dergisi, C. 2, S. 92, 2005, s.409 http:/law.yeditepe.edu.tr/tr/yu-hukuk-fakultesi-
dergisi (E.T: 05.02.2019).

363 Sacit Yilmaz, 5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar, s.68.
http://tbbdergisi.barobirlik.org.tr/m2011-92-669 (E.T: 27.01.2019).

364 Erdogan, Bilisim Suglari, 5.184; Koca/Uziilmez, Ozel Hiikiimler, 5.867.
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C. SUCUN UNSURLARI
1. Tipikligin Maddi Unsurlar
a. Fiil

TCK’nin 244’incii maddesinin birinci fikrasinda, bilisim sisteminin isleyisini

engelleme veya bozma sugu diizenlenmistir.

Hareketin sekli bakimindan suglar, icrai ve ihmali olarak ortaya ¢ikabilir®®. Hareket
bir seyi yapmak veya yapmamak seklinde olabilir. icrai hareket yasak seklinde ortaya ¢ikan
ve toplum diizenini bozucu davranislarm yapilmamasini emreden normlara aykiriliktir3®®,
Yapilmas1 yasaklandigi halde bir hareket yapilmigsa buna, icrai hareket denir®®’. Suglar
genellikle icrai hareketle islenir. Emredici hukuk kuralina aykirilik teskil eden olumsuz

368

davranis, ihmali sugu olusturur®®®. Ancak, ihmali suc¢larda failin sadece harcketsiz kalmasi

yeterli degildir, 6nemli olan su¢ tipinde belirlenmis olan hareketin yapilmamis

bulunmasidir®6®,

Yani, kanun koyucunun sug tipinde yapilmasini emrettigi hareketi
gergeklestirmekle yiikiimlii olan kiginin hareketsiz kalmasi ya da beklenen davranisi
gerceklestirmemis olmasi halinde su¢ olusacaktir. Bilisim sisteminin isleyisini engelleme

veya bozma sugu icrai olarak islenir®’°,

Kanunun tek bir fiilin icrasini sugun meydana gelmesi i¢in yeterli gormesi halinde,
tek hareketli suclardan bahsedilir*’?. Ceza normunda birden fazla fiil gosterilir ve sucun
olugmas1 i¢in bu hareketlerin hepsinin yapilmasi beklenirse birlesmis hareketli sugtan

bahsedilir. Ancak; sug¢ tipinde birden fazla hareket, birbirinden bagimsiz olarak

365 Veli Ozer Ozbek/ Koray Dogan/ Pinar Bacaksiz/ flker Tepe, Tiirk Ceza Kanunu Genel Hiikiimler, 11. Baski
Ankara 2017, s.207

366 Artuk/Gokeen/Alsahin/Cakar, Genel Hiikiimler, s.321.

367 Nur Centel /Hamide Zafer/ Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, 10. Baski, Ankara 2017, s .170; Ahmet
Gokcen, Belgede Sahtecilik Suglar1 (m.204-212), 4. Baski, Ankara, Adalet Yayinevi, 2016, s.165

368 Artuk/Gokeen/Alsahin/Cakar, Genel Hiikiimler, s.321; Ozgenc, Genel Hiikiimler, $.225.

369 Artuk/Gokeen/Alsahin/Cakir, Genel Hiikiimler, s.321.

370 Erdogan, Bilisim Suglari, $.185.

37 Ozgeng, Genel Hiikiimler, s.177.
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diizenlenmisse bu sug, se¢imlik hareketli sugtur®’2. Bu durumda hareketlerden bir tanesinin
gergeklestirilmesiyle sug olustugu gibi, birden fazla hareketin yapilmasi da birden fazla sug

olusturmayacaktir.

Doktrinde bilisim sistemini engelleme veya bozma Sugunun serbest hareketli bir sug
mu yoksa se¢imlik hareketli bir su¢ mu oldugu yoniinde goriis farkliliklar1 bulunmaktadir.
Bu goriislerden biri, engelleme ve bozma hareketlerinin se¢imlik hareketler oldugu ve

hareketlerden birinin gergeklestirilmesi ile birlikte sugun olustugu yoniindedir®”

. Ayrica
maddenin gerekgesinde de se¢imlik hareketli bir su¢ meydana getirildigi belirtilmistir.
Doktrindeki diger bir goriis ise, kanunda yer alan engelleme ve bozma kavramlarinin, sugun
hareketi degil neticesi oldugu ve bu sebeple sugun serbest hareketle islenebilen bir su¢ oldugu
yoniindedir®’*. Kanaatimizce buradaki engelleme ve bozma sugun hareketi degil, hareketin
neticesidir. Zira engelleme ya da bozma dogrudan uygulanabilen eylemler degildir. Bu
eylemlerin ger¢eklesebilmesi baska bir eylemin varligina baghdir ve herhangi bir eylem bu

neticenin gergeklesmesini saglayabilir. Dolayisiyla bu sug serbest hareketlidir.

Fiilin icrasinin devam edip etmemesine gore suglar; ani sug ve miitemadi (kesintisiz)
su¢ olmak iizere ikiye ayrilmaktadir. Miitemadi suglarda tipte yer alan hareketin

gerceklestirilmesiyle su¢ tamamlanir, ancak bitmez®".

Bilisim sisteminin isleyisini
engelleme veya bozma sugu da miitemadi bir sug olup, sistemin isleyisinin engellendigi veya
bozuldugu anda sug tamamlanir ancak bitmez®’®. Sugun bitmesi i¢in failin su¢ konusu eylemi
tizerindeki iktidar1 sona ermelidir. Sugun miitemadi olmasinin birtakim sonuglar1 vardir.

Ornegin, TCK’nin 66°nc1 maddesine gore sug, temadinin sona erdigi anda islenmis sayilir ve

372 Gokeen, Belgede Sahtecilik, 5.166-167; Ozgeng, Genel Hiikiimler, 5.179; Olgun Degirmenci, 2004 Tiirk Ceza
Kanunu’nun Bilisim Suglar1 Bakimindan Degerlendirilmesi, Tiirkiye Barolar Birligi Dergisi, S:58, 2005, s.205.

873 Artuk/Gékcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4660; Karagiilmez, s.187; Yilmaz, s.72; Sinan Esen,

Malvarligina Kars1 Suglar, Belgelerde Sahtecilik ve Bilisim Alanindaki Suglar, Ankara, Adalet Yaymevi, 2007, s.

634.

Kurt, s.166; Erdogan, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu, s.147;

Erdogan, Bilisim Suglari, s.186; Koca/Uziilmez, Ozel Hiikiimler, 5.869.

375 Artuk/Gokeen/Alsahin/Cakr, s. 266; Ozgenc, Genel Hiikiimler, 5.183.

376 Erdogan, Bilisim Suglari, s.185.

374
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zamanagimi temadinin kesildigi andan itibaren baslar. Yine su¢ temadinin bittigi yerde
377

islenmis sayilir
(1) Bilisim Sisteminin Isleyisini Engellemek
Sozlikte engelleme, “istek, gereksinim veya bir davranisin belli bir sonuca

ulasmasinin onlenmesi” anlamina gelmektedir.3"

Doktrinde bilisim sisteminin igleyisini engellemek hakkinda iizerinde uzlasilmig bir

tanim bulunmamaktadir.

Artuk/Gokcen/Y enidiinya; “Bilisim sistemini engelleme, biligim sisteminin isleyigini

gecici olarak kesintiye ugratmaktir.” seklinde tammlamistir®’®,

Avsar/Ongéren, “sistemin geregi gibi calismasimin  énlenmesi, faaliyet ve

kapasitesinin sinirlandirilmasi, sistemin isleyisinin yavaslatilmast veya tamamen kilitlenme

2,380

noktasina getirilmesi olarak ifade etmistir.

Karagiilmez, bilisim sisteminin islemesini engelleme kavramini; “sistemin gecici
; ge¢

veya stirekli olarak ¢alismasimin herhangi bir sekilde kesintiye ugratilmasidir. Burada

hareket isleyisi engellemekte fakat bozmamaktadir.” seklinde agiklamistir®®t,

Ketizmen, “sistem araciligivla veri isleme faaliyetinin gercgeklestirilmesinin

engellenmesidir.” olarak ifade etmistir®®,

7 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s.678.
378 http://www.tdk.gov.tr/ (E.T: 31.01.2019).

379 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4661.

380 Avsar/Ongéren, s.136.

381 Karagiilmez, $.237.

382 Ketizmen, s.129.
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Kurt, “sistemin engellenmesi teriminden; gerektigi gibi ¢alismasinin énlenmesi,
faaliyet ve kapasitesinin sinirlandirilmasi, sistemin isleyisinin yavagslatiimasi ya da tamamen

kilitlenme noktasina gerilmesinin” anlasilmasi gerektigini ifade etmektedir3®?,

Malkog’a gore ise bilisim sisteminin engellenmesi ile, “sistemin teknik isleyisi,
calismasi, cesitli sekillerde engellenerek sistem ¢alisamaz, normal sekilde ve normal

fonksiyonlarin: yerine getiremez duruma sokulmaktadir. .

Ozbek/ Dogan/ Bacaksiz/ Tepe; “bir bilisim sisteminin isleyisine disaridan
gerceklestirilen bir miidahale ile kismen veya tamamen onlenmesi durumu” seklinde ifade

etmektedir3®®,

Pall1; “engelleme, sistemin isleyisinin disaridan gelmekte olan veya programlanmus
olmasi nedeniyle siiregelen bir dis miidahaleden dolayr veri iglem faaliyetinin sistem

tarafindan yerine getirilememesi” olarak tanimlamistir.

Yazicioglu ise engellemenin “sistemin islemesine engel olmak, sistemin ¢esitli
usullerle daimi veya gec¢ici olarak fonksiyon gérmesinin engellenmesi” anlamina gelecegini

ifade etmistir®®,

Yargitay, sistemin isleyisinin engellenmesini, bilisim sisteminin verimli
calismasinin Onlenmesi, icra ettigi faaliyet ve sahip oldugu kapasitesinin miidahale ile
sinirlandirilmasi, yavaslatilmasi ya da tamamen kilitlenme noktasina getirilmesi olarak

tanimlamaktadir3®’.

383 Kurt, s.161.

384 Malkog, $.3830.

385 Ozbek/Dogan/Bacaksiz/Tepe, 5.963.

386 Yazicioglu, Bilgisayar Suglari, s.263.

387 Yargitay 11. Ceza Dairesi, 24.03.2014 tarihli ve 2014/7245 E., 2014/5492 K. sayili karari. www.lexpera.com
(E.T:03.07.2019)
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Tanimlardan da anlasilacagi tizere doktrinde engelleme sugunun gecici veya siirekli

olmasinin sonuca etki edip etmedigi tizerinde goriis farkliliklar1 bulunmaktadir.

Kanaatimizce; engelleme gegici olmalidir. Zira sistemin siirekli olarak engellenmesi
durumunda kendinden beklenecek isi yapamayacak durumda olacagindan bozulma olarak
nitelendirilmesi gerekmektedir®®®. Bilisim sisteminin isleyisinin engellenmesi durumunda
sistemin bozulmasi s6z konusu olmayip normalde yerine getirdigi fonksiyonlar1 yerine
getirmesi engellenmektedir. Engel olma, bilisim sisteminin tamamina yonelik olabilecegi
gibi, isleyisi etkileyen herhangi bir unsuruna yonelik de olabilir®®, Sistemin yavas calismasi

sistemin engellenmesi kapsamina girmemektedir®®.

Engel olma, bilisim sisteminin genel olarak igleyisinin ya da bu isleyise katkisi veya
etkisi olan herhangi bir unsurun isleyisinin engellenmesi seklinde de olabilir®®. Burada
onemli olan Ozbek/Dogan/Bacaksiz/Tepe’nin taniminda oldugu gibi kismen veya tamamen

engelleme neticesinin olugsmasidir.

Engelleme sucu sec¢imlik hareketli oldugundan bilisim sugu isleme sekillerinden
herhangi biri ile de 6rnegin sisteme viriis gonderilerek sifrelerin degismesini saglamak gibi
yontemlerle gergeklestirilebilir. Sistemin isleyisine engel olma, sisteme fiziki etki seklinde
gerceklestirilebilecegi gibi, soyut unsurlara yapilan miidahalelerle de s6z konusu olabilir.
Verilerin bozulmasi, yok edilmesi, erisilmez kilinmasi, verilerin degistirilmesi, sisteme veri
yerlestirilmesi, sistemdeki verilerin iletilmesi suretiyle de sistemin islemesine engel

olunabilird®2,

Bilisim sistemi, hem soyut hem de fiziki unsulardan olusmaktadir. Dolayisiyla

sistemin isleyisini engelleme sugu yalnizca sistemin soyut yani yazilim unsuruna yapilan

388 Ozbek/Dogan/Bacaksiz/Tepe, 5.963; Demircan, s.93; Diilger, s.321. Daimi veya gegici olmasmnin sugun olusumu
icin onemli olmadigna iliskin goriis icin bkz. Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme, s.30.

389 Diilger, 5.321.

3% Mahmutoglu, s.866.

391 Karagiilmez, s.237; Giingor, 5.97.

392 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.28.
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midahale ile degil ayni zamanda donamim unsuruna yapilan miidahalelerle de
gerceklesmektedir. Yani bilisim sisteminin donanim unsuruna yapilan miidahaleler, sistemin
isleyisini engelleme kastiyla yapilmis ve engelleme sonucu dogmussa, burada bir eylemle iki
su¢ olustugundan bilisim sisteminin isleyisinin engellenmesi sucu ile TCK’nin 151’inci
maddesinde yer alan mala zarar verme sugu arasinda fikri igtima iliskisi olusacagi ve bu
durumda daha agir cezayr Ongoren 244’tncii maddenin uygulanmasi gerektigi

diisiincesindeyiz.

(2) Bilisim Sisteminin Isleyisini Bozma

Sozliige gore bozma; “Bir seyi kendisinden beklenilen isi yapamayacak duruma
getirmek; Bir yerin, bir seyin diizenini karistirmak; Dokunmak, zarar vermek, Gegersiz bir

duruma getirmek” anlamlarina gelmektedir3®3,

Doktrinde bilisim sisteminin isleyisinin bozulmasi {izerine de uzlasilmig bir tanim

bulunmamaktadir.

Karagiilmez; “bilisim sisteminin igleyisini bozma, haksiz miidahale ile sistemin
haksiz miidahale ile sistemin saghkli isleyisinin gegici veya siirekli sekilde ortadan
kaldirilmasidir. Bozmadan soz edebilmek igin, sistemin isleyisinin kismen veya tamamen

sagliksiz hale gelmesi gerekmektedir.” seklinde bir tanimlama yapmaktadir®®*,

Ketizmen, bilisim sisteminin isleyisinin bozulmasini sistemin yazilimini olusturan
isletim sistemin ya da diger programlar gibi sistem igerisinde veri isleme faaliyetinin ya da

genel olarak islem yapabilmesini saglayan unsurlarina miidahale edilmesi sonucu, bunlarin

393 http://www.tdk.gov.tr/ (E.T: 31.01.2019)

394 Karagiilmez, madde metninde yer alan bozma kavraminin gereksiz oldugu kanaatindedir. Séyle ki; her engelleme,
bozma sonucunu dogurmaz fakat her bozma bir engelleme sonucunu dogurabilir. Bu gériis, Sanal Ortamda Islenen
Suglar Sozlesmesi’nin 5. maddesinde verilerin bozulmast yoluyla sistemin isleyisinden so6z edilmesine
dayandirilmistir. (Karagiilmez, $.238).
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islem yapabilme kabiliyetinin tamamen ya da kismen ortadan kaldirilmas: olarak

tanimlamistir>®,

Kurt ise “bilisim sisteminin isleyisini bozma ifadesinden bilisim sistemine bilisim
sucunun islenme gsekillerinden birisiyle niifuz ettikten sonra bilisim su¢larinin iglenme
sekillerinden birisiyle ya da fiziki saldirilar sonucu sistemin tamamiyla ¢okertilmesi,

bozulmasz, islemez hale getirilmesi anlasiimalidir.” seklinde ifade etmektedir3%.

Yargitay, bozma eylemini biligim sistemine dahil olan mekanik parganin veya bir
yazilim programinin esasen yapmasit gereken Ozgiilendigi islevi yapamayacak hale
getirilmesi ile birlikte sistemin engellenmesi halinin en iist noktasi olan durma noktasindan
daha ileri olarak sistemin ¢okertilmesi, zarara ugratilmasi, islemez hale getirilmesi, hatta,

fiziki olarak dahi zarar verilmesi olarak tanimlamaktadir®®’.

Bozmak eyleminin nasil gergeklestirildiginin sugun olusumu agisindan bir dnemi
yoktur3®®, Fail ister verilerin diizenini bozsun ister sistemi tahrip etsin isterse tahrip edilmek
istenen bilisim sistemini pargalasin sonug fark etmeyecek ve sug gerceklesmis olacaktir®®®,
Burada dikkat edilmesi gereken sey, fiziki olarak verilen zararin sistemin isleyisine verilmesi
gerektigidir'®. Aksi takdirde TCK nin 151°inci maddesinde yer alan mala zarar verme sugu
s6z konusu olabilecektir. Bozulmanin kismen veya tamamen sistemin isleyisini etkilemesi

de sugun olusmas1 bakimindan 6nem tasimamaktadir®°?.

3% Ketizmen, s.135.

396 Kurt, s.165.

397 Yargitay 11. Ceza Dairesi, 24.03.2014 tarihli ve 2014/7245 E., 2014/5492 K. sayili karar1. www.lexpera.com
(E.T:03.07.2019).

398 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.31; Koca/ﬂzﬁlmez, Ozel Hitkiimler,
s.871.

399 Diilger, s. 322; Koca/Uziilmez, Ozel Hiikiimler, 5.871; Giingér, $.97.

400 Kurt, s.165, Demircan, s.94; Diilger, 5.322; Ozbek/Dogan/Bacaksiz/Tepe, 5.963.

401 Mert Cakic, Tiirk Ceza Kanunu m.243 ve m.244’te Diizenlenen Bilisim Suglari, Ceza Hukuku Dergisi, C: 9, S:
24,2014, s:307; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.31.
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b. Netice

Insanin dis diinyaya yansiyan ihmali ya da icrai davramisindan, dis diinyada

meydana gelen degisiklik, ceza hukukunda “netice” olarak kabul edilir®®,

Cogu sug, fiilin icra edilmesiyle tamamlanmaktadir. Bu suglara “sirf hareket

suglarr” denmektedir®®®

. Buna karsilik, bazi suglarda, salt fiilin icra edilmesinden ayr1 olarak
kanuni tarifte belirtilen neticenin meydana gelmesi gerekir ki su¢ tamamlanmis olsun. Bu
suglara da neticeli suglar denmektedir*®*. Bilisim sisteminin isleyisinin birtakim eylemler
sonucunda engellenmesi veya bozulmasi durumunda engellenme veya bozulma sugun

neticesini olusturmaktadir. Dolayisiyla sug, neticeli bir sugtur.

Neticesine gore suglar, zarar ve tehlike sugu olmak {izere iki grupta incelenmektedir.
Genel olarak sugun olugsmasi igin zarar meydana gelmesinin arandig1 suglara zarar sugu, buna
karsilik sadece zarar tehlikesinin dogmasiyla yetinilen suglara ise tehlike sugu

denmektedir.*%

Tehlike suglari, soyut ve somut tehlike suglar1 olarak ikiye ayrilmaktadir. Soyut
tehlike suglarinda sugun kanuni tarifinde yer alan fiilin icra edilmesi yeterli olup, bunun

disinda sucun konusu flizerinde gercekten bir tehlikenin meydana gelip gelmediginin

406

arastirilmasia gerek yoktur Somut tehlike suglarinda ise, sugun kanuni tarifinde

belirlenen fiilin icra edilmesinin yani sira, bu fiilin sugun konusu bakimindan somut bir
tehlike meydana getirip getirmediginin, yani, gercekten bir tehlikeye sebebiyet verip

vermediginin hakim tarafindan arastirilip tespit edilmesi gerekir®®”.

402 Gokeen, Belgede Sahtecilik, 5.200; Ozgenc¢, Genel Hiikiimler 5.185; Artuk/Gokcen/Alsahin/Cakir, 5.332.

403 Artuk/Gékeen/Alsahin/Cakir, s.270; Timur Demirbas, Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara 2017,
s.243.

404 Ozgenc, Genel Hiikiimler 5.185; Demirbas, s.242,243; Artuk/Gokcen/Alsahin/Cakir, Genel Hiikiimler s.309.

405 Artuk/Gokeen/Alsahin/Cakar, Genel Hiikiimler, 5.309, Koca/Uziilmez, Ozel Hiikiimler, s.118, Ozgeng, Genel
Hiikiimler, s.214.

406 Ozgeng, Genel Hiikiimler, s.215; Centel/Zafer/Cakmut, s.267.

407 Ozgeng, Genel Hiikiimler, 5.215; Centel/Zafer/Cakmut, s.267,268.
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Doktrinde bu sugun zarar sugu mu yoksa tehlike sugu mu oldugu konusunda goriis
birligi bulunmamaktadir. Bu goriislerden birine gore bilisim SiSteminin isleyisinin
engellenmesi veya bozulmasi sugunun olusumu i¢in failin yaptig1 hareketlerin neticesinde
bir zararin meydana gelmesi gerekmektedir*®®. Dolayisiyla su¢ zarar sucudur. Diger bir
goriise gore ise; sistemin isleyiginin engellenmesi veya bozulmasi sonucunda bir zararin
dogmamasinin miimkiin oldugu, bu su¢un olusmasi i¢in mutlaka bir zararin dogmasinin
aranamayacagi, Sanal Ortamda Islenen Suglar S6zlesmesi’nde de sugun olusmasi bir zararm
meydana gelmesi sonucuna baglanmadigt ve bu sebeple sucun tehlike sucu oldugu

yoniindedir®®®,

Fiil unsurunda da ifade edildigi gibi bilisim sisteminin isleyisini engelleme veya
bozma sugunda engelleme veya bozma eylemleri, sugun hareketini degil neticesini
olusturmaktadir. Herhangi bir eylem neticesinde sisteminin isleyiginin engellenmesi veya
bozulmasi sugu olusturdugu gibi netice itibariyle bir zarar1 da olusturmaktadir. Ciink{i sistem
engellendigi ya da bozuldugu takdirde bu gegici olsa bile kullanilamaz hale gelecektir.

Dolayistyla sug bir zarar sugudur.

C. Fail

Sug teskil eden hareketi yapan kisiye fail denir. Ceza hukukuna gore, bir kimsenin
fail olabilmesi i¢in, insan olmak ve yasayan kisi olmak iizere iki unsurun gerceklesmesi
gereklidir*®®, Bunun sebebi de iradi hareket yeteneginin yalnizca yasayan insana has
olmasidir*!t, TCK’nin 20’°nci maddesinde de cezalarin sahsiligi ilkesi benimsendiginden ve
madde gerekg¢esinde de sadece gercek kisilerin sugun faili olabilecegi ve sadece gergek kisiler

hakkinda ceza yaptirimi uygulanabilecegi belirtildiginden, tiizel kisiler sugun faili olamaz,

408 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4662; Erdogan, Bilisim Suglari, s.186; Burak Cekig,
internet Araciligi ile Islenen Suglar, Yayimlanmamus Yiiksek Lisans Tezi, Marmara Universitesi SBE, Istanbul,
2006, s.110 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

409 Pally, s. 169; Diilger, s.332.

410 Demirbas, 5.489; Zeki Hafizogullary/Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, US-A Yayincilik,
Ankara, 2017, s.381.

411 Gokceen, Belgede Sahtecilik, s.201; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.19;
Artuk/Gokcen/Alsahin/Cakir, Genel Hiikiimler, s.361.
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yalnzca sugtan zarar goren olabilirler*?

. Ciinkii, ceza hukukunda bir kimsenin sug
islediginden bahsedilebilmesi, onun sug teskil eden neticeyi meydana getiren hareketi iradesi
ile gerceklestirip gergeklestirmemesine baglidir. Tiizel kisiler ancak faaliyet alanlarim
gosteren tiiziikk kapsaminda eylem ve islemlerde bulunabilir ve tiiziiklerinde kanun, genel
ahlak ve adaba aykir1 bir diizenleme yer alamaz*'3. Bu sebeple tiizel kisiler sucun faili

olamayacak ancak tiizel kisiler hakkinda da giivenlik tedbirleri uygulanabilecektir.

Kanuni tipteki fiilin herkes tarafindan islenebildigi sug¢lara “genel suclar” veya
“herkes tarafindan islenebilen su¢lar” denir***. Ceza kanunlarindaki suclar kural olarak,
herkes tarafindan islenebilen suglardir. Yasa hiikkmiinde “kisi”, “kisinin”, veya “Kimse”

ifadelerinin kullan1ldig1 suglar bu niteliktedir®®.

Kanun koyucu bazen de madde metninde sucun faili olabilecek kisileri
sinirlandirabilmektedir. Bu tiir suglar “dzgii su¢” olup, metinde belirtilen nitelige sahip

418 Ozgii suglar da goriiniiste 6zgii suc ve gergek 6zgii

olmayan kisiler sugun faili olamazlar
sug¢ olmak iizere iki gruba ayrilir. Goriiniiste 6zgii sug, temel sekli herkes tarafindan, nitelikli
halinin ise sadece kanuni tanimda Ongoriilen kosullar1 gerceklestiren kisi tarafindan
islenebilecegi suglar olup, gergek 6zgii suglar ise, sugun basit halinin, sadece belli kisiler

tarafindan islenebilecegi suclardir*!’.

Bilisim suglarmin ilk ortaya ¢iktigi donemde, bilisim sistemlerinin kullaniminin
yaygin olmamasi sebebiyle belirli niteliklere ve teknik bilgiye sahip kisiler sugun faili
olabiliyorlardi. Bu sebeple doktrindeki bir goriise gore bilisim suglarinin iglenebilmesi igin

yeterli diizeyde bilgi birikiminin bulunmasi, bu sebeple bu suglarin “beyaz yaka suglarr”*8

412 Diilger, s.248, Berrin Akbulut, “Ceza Hukuku Genel Hiikiimler”, 4. Baski, Adalet Yayinevi, Ankara, 2017,
5.338; Ozgeng, Genel Hiikiimler, 5.207.

413 Artuk/Gokeen/Alsahin/Cakar, s.370.

414 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, .19.

415 Kayihan icel, “Ceza Hukuku Genel Hiikiimler” Beta Basim Yayin, 5. Baski, 2017, 5.303.

416 Artuk/Gokeen/Alsahin/Cakir, 5.291; Demirbas, 5.489; Gokcen, Belgede Sahtecilik, $.201, Ozbek/Dogan/
Bacaksiz/Tepe, 5.582.

aur Akbulut, Genel Hiikiimler, s.330, Gokcen, 201, Ozgenc¢, Genel Hiikiimler, 5.206.

418 Beyaz yaka sugu, bir kimsenin sahip bulundugu mesleginden kaynaklanan sosyal statiisiinii ve kendisine duyulan
giliveni kotiiye kullanarak isledigi sug teskil eden eylemleri ifade etmektedir. Bkz. James W. Coleman, “Respectable

80



icerisinde degerlendirilmesi gerekmekteyken*'®, diger goriise gore ise bu ayirt edici bir

420 Giintimiizde ikinci

0zellik olmadigindan bugiin i¢in boyle bir gereklilik bulunmamaktadir
gorisiin baskin oldugu sdylenebilir zira bilisim sistemleri ile etkilesim halinde bulunmayan
¢ok az sayida insan kalmistir. Her ne kadar bilisim sistemlerinin giivenlik duvarlarinin
asilarak su¢ olusturan eylemlerin gerceklestirilmesi temel bilgisayar kullanim bilgisinin
lizerine bir bilgi gerektirse de su an pek ¢ok kisi, bilisim sistemlerine yonelik su¢ islemeyi
saglayan ve kolaylastiran programlara rahatga erisebilmekte ve herhangi bir egitim almaya
ihtiya¢ dahi duymadan bu sucun faili olabilmektedir*?!. Nitekim kanun koyucu da yerinde
bir yaklasimla madde metninde sugun faili olabilecek kisiler bakimindan herhangi bir

sinirlama getirmemistir*??,

Bilisim sisteminin isleyisini engelleme veya bozma sugunun failinin
belirlenebilmesi i¢in, sugun bilisim sisteminin hangi unsuruna yoneldiginin tespit edilmesi
gerekir. Fiil eger bilisim sisteminin kendisine yoneltilmisse sistemin kendisinin, verilere
yoneltilmigse verilerin hem bilisim sistemine hem verilere kars1 gerceklestirilmisse her
ikisinin ayr1 ayr1 miilkiyet, kullanim ve tasarruf haklarinin kime ait oldugu ve zarar1 kimin
meydana getirdigi ortaya konulmalidir®?®. Eger bilisim sisteminin maliki, sistemin kullanim
hakkin1 baskasina devrettikten sonra, baskasina devrettigi sistemin isleyisini engeller ya da

bozarsa bu sugun faili olacaktir*?*,

Crime, in: Criminology”, Second Edition, 1995, s.249, terciime eden ve aktaran Artuk/Goékcen/Yenidiinya, Tiirk
Ceza Kanunu Serhi, s. 4637.

419 Aydin, 5.30; Yazicioglu, Bilgisayar Suglari, s.30.

420 Yenidiinya/Degirmenci, 5.56-57, Degirmenci, Bilisim Suglari, 5.174; Koca/Uziilmez, Ozel Hiikiimler, 5.868.

42 Yenidiinya, 5.1025, Tezcan/Erdem/Onok, s.1047; Giingor, $.82,95; Akbulut, Sistemi Engelleme, Bozma,
Verileri Yok Etme veya Degistirme, s.19.

422 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.20.

423 Diilger, $.315, Saban Cankat Taskin, Bilisim Suclari, Beta Yaymevi, Istanbul, 2008, s.43; Akbulut, Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.19; Koca/Uziilmez, Ozel Hiikiimler, 5.867.

424 Taskin, Bilisim Suglar1, 5.50, Erdogan, Bilisim Suglar1, 5.194.
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d. Magdur

Sozlikkte magdur, “suctan ve haksiz eylemden zarar géren kisi”*?® seklinde

tanimlanmastir. Hukuki tanimlamada magdur ile sugtan zarar géren kavramlar: zaman zaman
ayni Oznede birlesse de bu kavramlar birbirinden farkli olup birbirleri yerine

kullanilamazlar*?.

Magdur, belirli bir sugla zarara veya tehlikeye ugratilan hak veya ¢ikarin sahibi olan
kisidir*?’. Sugtan ve olumsuz etkilerinden dogrudan etkilenir. Sug tanimiyla korunan hak ve
menfaatin diginda kalan hak ve menfaatlerin ihlal edildigi hallerde, bu hak ve menfaatlerin
sahipleri ise sugtan zarar gorenler olarak adlandirilir*®. Sugun magduru ceza iliskisinin tarafi

429 Ayrica magdur ile

oldugu halde, sugtan zarar goren kisi sadece hukuki iligkinin tarafidir
sucun konusu da birbirine karistirllmamalidir. Magdur, sugun konusunun ait oldugu

kisidir*3.

Doktrinde sucun magdurunun, gercek ve tlizel kisiler olabilecegi yoOniinde

goriisler®3!

bulunmakta ise de kanaatimizce su¢un magduru sugla ihlal edilen varlik ya da
degerin sahibi olan ve yasayan kisi olabileceginden yalnizca gergek kisiler olabilir, tiizel
kisiler, korunan haklarinin zarar gérmesi durumunda ancak sugtan zarar géren Kisi

olabilirler*3,

Madde metninde sucun magduruna iliskin bir 6zellik belirtilmediginden, bilisim

sisteminin isleyisini engelleme veya bozma sucu bakimindan her gercek kisi bu sugun

425 http://www.tdk.gov.tr/ (E.T: 31.01.2019).

426 Ozgeng, Genel Hiikiimler, s.217.

421 Sulhi Dénmezer/Sahir Erman, Nazari ve Tatbiki Ceza Hukuku, Genel Kisim, C.2, 11. Baski, Istanbul Beta
Yayinevi, 1997, 5.331, Ozbek/Dogan/Bacaksiz/Tepe, Genel, 5.195; Yasar/Gokcan/Artug, 5.7288; Ozgenc, Genel
Hiikiimler, 5.217.

428 Erdogan, Bilisim Suglari, $.195.

429 Demirbas, 5.518; Ozgenc, Genel Hiikiimler, $.217.

430 Gokeen, s. 203.

431 Demirbas, s.518, Erdogan, Bilisim Suglari, s.195.

432 Artuk/Gokeen/Alsahin/Cakir, $.374-375; Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi s.4639,4640,
Diilger, s.359, Gokeen, 5.203; Koca/Uziilmez, Ozel Hiikiimler, 5.868; Tezcan/Erdem/Onok, 5.1047.
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magduru olabilir**3, Bu suglar1 olusturan hareketlerin gerceklestirilmesi sonucunda; bilisim
sistemine ve/veya verilerle olusturulan yazilim vb. degerlere ulasilmasinda ve
kullanilmasinda ¢ikar1 bulunan ve bilisim sistemi ve/veya veriler iizerinde tasarruf yetkisi

bulunan kisi bu sugun magduru olacaktir***, Tasarruf yetkisine sahip olmayan, verilerin ilgili

435

oldugu kisi ise sugun magduru degil, sugtan zarar goren kisi olacaktir®®®. Koca/Uziilmez de

devlete ait bir kurumun bilisim sisteminin saldiriya ugramasi halinde ise toplumu olusturan

herkesin sugun magduru olacag: goriisiindedir*3®.

e. Konu

Uzerinde sugun meydana geldigi, yasada belirtilen hareketin yonelik oldugu insan

veya esyanin maddi yapist sugun konusunu olusturur®®’. Fail tarafindan gerceklestirilen

hareket ya bir esyaya ya da bir insanin fiziki, maddi yapisina veya biinyesine yonelir*®,

Sucun konusunun, sug ile korunan hukuki degerden farki ise, su¢ konusu hareketin

yoneldigi kisi ya da sey iken, korunan hukuki degerin sug tipinin diizenlenmesi ile korunmak
istenen deger olmasidir®,

Akbulut’a gére bu sugun konusu, bilisim sisteminin isleyisidir*°.

Artuk/Gokeen/Yenidiinya ise su¢ konusunun “isleyisi engellenen veya bozulan

bilisim sistemi” oldugu goriisindedir**.

433 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4662; Kurt, s.; Giingor, 5.95; Koca/Uziilmez, Ozel
Hiiktimler, 5.868.

434 Diilger, s.414.

435 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.21.

436 Koca/Uziilmez, Ozel Hiikiimler, s.868.

437 Artuk/Gékeen/Alsahin/Cakar, s.377; Diilger, s.245, Gokcen, 5.204.

438 Ozgeng, Gazi Serhi, 5.215; Ozgen¢, Genel Hiikiimler, 5.213.

439 Artuk/Gokeen/Yenidiinya, Ceza Kanunu Ozel Hiikiimler, s.26.

440 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.24.

441 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4662.
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Diilger’e gore de bilisim sisteminin isleyisinin engellenmesi ve bozulmasi sugunun

konusunu bilisim sistemleri olusturur**.

Hafizogullari/Ozen, bilisim alaninin sanal aleme ait oldugunu, reel aleme ait bir
malvarlig1 degerinin olmadigini, yasa koyucu tarafindan sugun mala zarar verme sugunun
diizenlendigi, kisilere kars1 suclar arasinda yer almayip topluma karsi suclar basligi altinda
diizenledigini, bu sebeple sugun hukuki konusunun, bilisim ortaminin olusturulmasina,
gelistirilmesine, saglikli, giivenilir islenmesinin saglanmasina, istenmeyen bir zarar
tehlikesinin veya zararin ortaya ¢ikmasinin 6nlenmesine iliskin kamusal yarar oldugunu ifade

etmistir®,

Kurt’a gore sugun konusu, “bilisim sisteminin soyut ve somut bilesenleri ile sistem

icinde yer alan verilerdir” ***,

Koca/Uziilmez de bu sucun konusunu “bilisim sisteminin isleyisinin”

olusturdugunu diisiinmektedir**®.

Ozbek/Dogan/Bacaksiz/Tepe de bilgi islem faaliyeti i¢in yazilim-donanim
uyumlulugu zorunlu oldugundan sugun hukuki konusunun, bilisim sisteminin isleyisinin bir

unsuru olmak kosulu ile hem yazilim hem de donanim unsurlar1 oldugu goriisiindedir4®.

244°lincii maddenin gerekgesinde de “aracin fizik varligi ve islemesini saglayan
biitiin diger unsurlari su¢un konusunu olusturmaktadir” seklinde bir aciklama yapilmstir.

Kanaatimizce de sucun konusu gerekgeyle paralel olarak bilisim sisteminin iglerligini

442 Diilger, s.317.

443 Zeki Hafizogullari/Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar. US-A Yaymncilik,
Ankara, 2012, s. 48.

444 Kurt, s. 162 benzer goriis i¢in bkz. Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4662.

445 Koca/Uziikmez, $.868.

446 Ozbek /Dogan / Bacaksiz / Tepe, $.961, Benzer gbriis icin bkz. Taskin, Bilisim Suglari, $.43.
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saglayan soyut ve somut biitiin unsurlaridir*#’. Dolayisiyla calisabilir durumda olmayan bir

bilisim sistemi ya da veri tasima aracit bu sugun konusunu olusturmayacaktir.

f. Sucun Nitelikli Unsurlar:

Sugu etkileyen haller, sugun olusmasina etki etmeyen ancak olusan su¢un daha agir
veya daha hafif sayilmasini ve sonucta temel cezanin arttirilip indirilmesini gerektiren, sugun
niteligine etki etmeyen nedenlerdir*®. Burada énemli olan husus, nitelikli sugun tespiti

durumunda, sugun temel halinde yer alan unsurlarin saglanip saglanmadigidir*°

. Yani, sucun
temel halinde belirtilen unsurlar tamamlanmadan o sucun nitelikli hali olusmayacaktir.
Sucun nitelikli hali ile basit hali, su¢cun objektif unsurlar1 bakimindan farklilik gostermez.
Nitelikli unsurlar; ““fiilin islenis sekli, zamanu, yeri, failin ve magdurun vasfi, fail ile magdur
arasindaki iliski, su¢cun konusu ve fiilin islenmesinde giidiilen amag¢” basliklar1 altinda

incelenebilir®®, Kanunda bu sug¢ icin daha az cezay1 gerektiren 6zel bir neden

diizenlenmemistir. Bu sebeple yalnizca daha fazla cezayr gerektiren haller incelenecektir.

(1) Sucun Bir Banka veya Kredi Kurumuna ya da Bir Kamu Kurum veya

Kurulusuna Ait Bilisim Sistemi Uzerinde islenmesi (m. 244/3)

Ulkemizde kamu kurum ve kuruluslari, hizmetlerinin neredeyse tamamim bilisim
sistemleri iizerinden gergeklestirmektedir®!. Benzer sekilde banka ve finans kurumlar1 da
tim ekonomik sistemin isleyisini iliskili olduklar1 kamu kurumlar1 ve kamu bankalariyla
birlikte kesintisiz bir sekilde bilisim sistemleri iizerinden gergeklestirmektedir®®2. Bu
sistemlerde meydana gelebilecek en ufak bir aksaklik, sisteme girisin engellenmesi ya da

sistemin bozulmasi yalnizca ilgili kurumu degil toplumun da biyiik bir kesimini

447 Kurt, s. 163; Giingor, s.96; Diilger, 5.318.

448 Diilger, $.333; Artuk/Gokcen/Alsahin/Cakar, 5.383.

449 Diilger, 5.266.

450 Artuk/Gékeen/Alsahin/Cakar, $.383.

451 Metin Turan/Ozgiir Kiilcii, Tiirkiye’de Bilisim Suglarmin Tanimlanmast ve Yasanan ihlallere Yonelik icerik
analizi, Tirk Kiitiphaneciligi Dergisi, C:28, S:1, 2014, s.19.
http://Awww.tk.org.tr/index.php/tk/article/viewArticle/2394 (E.T:11.06.2018).

452 Apaydin, 5.309.
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etkileyecektir. Iste bu nedenle sug konusu eylemin verebilecegi zararin yogunlugu sebebiyle
kanun koyucu tarafindan TCK’nin 244/3’iincii maddesi ile bilisim sistemini engelleme ve
bozma suglarinin banka veya kredi kurumuna ya da kamu kurum veya kurulusuna ait
sistemler iizerinde islenmesi halinde verilecek cezanin yar1 oraninda artirilacagi

diizenlenmistir.

Kamu kurum ve kuruluslart kavrami, devletin yasama, yiirlitme ve yargl
faaliyetlerinin gergeklestirildigi merkez ve tasra teskilatlar1 ile kamu hizmeti yerine getiren

yerel yonetimler ve KiT leri, yani genis anlamda devlet aygitim1 ifade etmektedir?3,

5411 sayili Bankacilik Kanununun “Tamimlar ve Kisaltmalar” bashikli 3’linci

maddesine gore;

“Banka; mevduat bankalari ve katilim bankalar: ile kalkinma ve yatirim
bankalarini,

Mevduat Bankasi; 5411 sayili Kanun’a gore kendi nam ve hesabina mevduat kabul
etmek ve kredi kullandirmak esas olmak iizere faaliyet gosteren kuruluslar ile yurt
disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini,

Katilim bankasi, 5411 sayili Kanun’a gére dzel cari ve katilma hesaplart yoluyla
fon toplamak ve kredi kullandirmak esas olmak iizere faaliyet gosteren kuruluglar ile
yurt disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini,

Kalkinma ve yatirim bankasi; 5411 sayili Kanun’a gére mevduat veya katilim fonu
kabul etme disinda, kredi kullandirmak esas olmak iizere faaliyet gosteren ve/veya ozel
kanunlarla kendilerine verilen gérevieri yerine getiren kuruluslar ile yurt disinda
kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini®>*”

ifade etmektedir. Yine 5411 sayili Kanunun 157’nci maddesinde bu Kanuna tabi
kuruluglarin TCK’nin 244’iincii maddesinde tanimlanan sistemi engelleme, bozma, verileri

yok etme veya degistirme sugu agisindan banka veya kredi kurumu olarak kabul edilecegi

453 Osman Yagar/Hasan Tahsin Gok¢an/Mustafa Artug, Yorumlu, Uygulamali Tiirk Ceza Kanunu, C.:5, Ankara,
Adalet Yayievi, 2010, s.6762; Erdogan, Bilisim Suglari, $.197.
454 http://www.mevzuat.gov.tr/mevzuatmetin/1.5.5411.pdf (E.T: 11.06.2018)
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diizenlenmistir ancak, Bankacilik Kanununda kredi kurumuna iliskin bir tanimlama

yapilmamustir.

Kredi kurumuna iliskin tanimlama TCK’nin 158’inci maddesinin gerekg¢esinde;
“kredi kurumu deyiminden banka olmamasina karsin, kanunen bor¢ vermeye yetkili

kurumlar anlasilir” seklinde yer almaktadir.

Kamu kurum ve kuruluslarina ait bilisim sistemlerine yonelik sug¢larin cezasinin
arttirllmasi, Oncelikle genel ceza siyasetinden ve kamuya yonelik suglarin daha vahim

goriilmesinden kaynaklanmaktadir®>®

. Ornegin, smav giris bagvurularinin yapildigi dsnemde
OSYM’ye ait sisteme erisimin engellenmesi ya da niifus miidiirliiklerine ya da vergi
dairelerine ait sistemlerin bozulmasi durumunda kisa bir zaman dilimi i¢inde dahi ¢ok sayida

kisi bu sugtan dolay zarar gorecektir.

(2) Sucun Terdér Amaciyla Islenmesi (3713 Sayih TMK m.4,5)

3713 sayili Terérle Miicadele Kanununun 4’tincii maddesinde “Asagidaki suglar 1
inci maddede belirtilen amaglar dogrultusunda sug islemek iizere kurulmus bir teror
orgiitiiniin faaliyeti ¢ergevesinde islendigi takdirde, teror sugu sayilir” denilmis ve sayili
suclar arasinda bilisim alaninda islenen suglara da yer verilmistir**®. Buna gore bilisim
sisteminin isleyisini engelleme veya bozma sugunun terdr amaciyla islenmesi halinde terér

Sucu sayilacaktir.
Ayni Kanun’un “Teror Tanimi” baglikli 1’inci maddesinde ise teror;

“Cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve

455 Karagiilmez, s.243; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.41.
456 3713 sayil1 Terérle Miicadele Kanunu, 12/04/1991 tarihli 20843 sayilit Resmi Gazete’de yayimlanmis ve yayimi
tarihinde yiiriirliige girmistir.
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hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligt

bozmak amaciyla bir érgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii

sug teskil eden eylemler” olarak tanimlanmistir®’.

3713 sayili Kanunun 5’inci maddesinde ise, 4’tincii maddede sayilan suglarin terér
amaciyla islenmesi halinde tayin edilecek hapis cezalar1 veya adli para cezalarinin yari
oraninda artirilacagi, bu suretle tayin olunacak cezalarda gerek o fiil i¢in gerek her nevi ceza
icin muayyen olan cezanin yukar1 simirinin asilabilecegi diizenlenmistir. Ancak bu artirim

48, Ornegin, Yargitay 16.

cocuklar icin degil 18 yasin iistiindeki kisiler i¢cin uygulanmaktadir
Ceza Dairesi, 26.04.2016 tarihli ve 2016/1813 E., 2016/2611 K. say1l1 kararinda sanigin olay
tarihinde Etimesgut Ilkdgretim Okuluna ait etimesgutilkdgretim.meb.k12.tr uzantili web
adresine girdigi, Kiirdistan ve Abdullah Ocalan lehine propaganda yaparak sistemin isleyisini
engelledigi iddia edilen eylemde, saniga yerel mahkemece yalnizca TCK’nin 244’{incii
maddenin birinci fikrasindan ceza verilmis olmasi ancak 3713 sayili Kanunun 4/1-a
maddesinde sayilan suglardan olan f{izerine atili sucu silahli terér Orgiitiniin faaliyeti

cercevesinde islemesi nedeniyle, verilen cezada ayn1 Kanunun 5/1 maddesi geregince artirim

yapilmamis olmasin1 hukuka aykir1 bulmustur.
2. Tipikligin Manevi Unsurlar:

Manevi unsur, islenen eylem ile kisi arasindaki manevi bagdir. Bu bag kurulmadan,

gerceklestirilen davranis ceza hukuku bakimindan eylem niteligi tasimayacagindan, sug

olusmaz®®.  20’nci yiizyilin baslarindan itibaren gelismeye baslayan ve bugiin ceza

hukukuna hakim olan yeni anlayisla birlikte kast, kusur alanindan ¢ikarilarak haksizliga dahil

edilmis olup taksir ve kast-taksir kombinasyonlar1 ile su¢un manevi unsurunu

461

460 Kusur ise kisi hakkindaki kinama yargisindan ibaret goriilmektedir®?.

olusturmaktadir

457 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.3713.pdf (E.T: 11.06.2018).

458 Diilger, 5.274.

459 Diilger, $.380, Ozgen¢, Genel Hiikiimler, 5.236; icel, 5.435; Mahmut Koca/ilhan Uziilmez, Tiirk Ceza Hukuku
Genel Hiikiimler, 10. Baski, Seckin Yayincilik, Ankara, 2017, s.144.

460 Koca/Uziilmez, 5.145 vd.; Artuk/Gokcen/Alsahin/Cakir, $.386.

461 Artuk/Gokeen/Alsahin/Cakir, s.386.
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TCK’nin 21’inci maddesinde kast; “sucun olusmasi kastin varligina baghdir. Kast,
su¢un kanuni tanimindaki unsurlarin bilerek ve istenerek gerceklestirilmesidir.” seklinde
tanimlanmustir. Boylece TCK, bir sugun ger¢eklesmesi bakimindan esas manevi unsuru kast

olarak belirlemistir®®?,

Kast; ongoriilen ve su¢ olan bir fiili gerceklestirmeye ydnelen
iradedir®®®, Kanun, kasti dogrudan ve olas1 kast olarak iki gruba ayrilmistir. Failin sugun
kanuni tanimindaki maddi unsurlarin gergeklesebilecegini 6ngdrmesine ragmen, hareketine

devam etmesi ve fiilin olas1 sonuglarini kabullenmesi halinde olas1 kasttan bahsedilir*¢.

Baz1 su¢ tanimlarinda sugun unsurlarina iliskin kastin yani sira, failin belli bir amag
dogrultusunda veya belli bir saikle hareket etmesi, bir manevi unsur olarak aranmaktadir.

Amag veya saik, kasttan dnce gelen, kast1 hazirlayan bir diisiincedir*®®.

TCK’nin 22’nci maddesinde sugun taksirle islenmesi hali diizenlenmistir. Buna gore
taksir; “dikkat ve dzen yiikiimliiliigiine aykurilik dolayisiyla, bir davramisin su¢un kanuni
taniminda belirtilen neticesi ongoriilmeyerek gerceklestirilmesi” seklinde tanimlanmustir.
Bu tanimlamada, neticenin dngoriilebilir olmasindan bahsedilmis olup bu 6ngérememe hali
sadece neticeye degil sucun biitiin maddi unsurlarina yoneliktir*®®. Kast kural, taksir ise
istisnadir*®’. Dolayisiyla bir sugun taksirle islenebilecegi kanunda diizenlenmemisse, sugun

taksirle islenmesi halinde fail cezalandirilamaz*%.

Bilisim sistemlerinin engellenmesi ve isleyisinin bozulmasi sugunun diizenlendigi

244/1’inci maddede sugun taksirli hali diizenlenmedigi i¢in yalmizca kasten

469

islenebilecektir*™. Ayrica madde metninde herhangi bir amag¢ ya da saik aranmamistir bu

nedenle sucun olugmasi i¢in genel kast yeterli olacaktir. Bu sucta genel kast ise,

462 Artuk/Gokeen/Alsahin/Cakir, s.391.

463 Demirbas, 5.342, Ozgenc, Genel Hiikiimler, s.248, 249; icel, 5.437.

464 Artuk/Gokeen/Alsahin/Cakar, s.391.

465 Ozgen¢, Genel Hiikiimler, s.303.

466 Artuk/Gokeen/Alsahin/Cakir, s.433.

467 igel, 5.452; Koca/Uziilmez, Genel Hiikiimler, s.144.

468 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4662; Kurt, s.175; (")zgeng:, Genel Hikiimler s.259 vd;
Inci Bickin, Siber Suc Sozlesmesi ve 5237 Sayili Tiirk Ceza Kanununda Bilisim Suglari, Yargitay Dergisi, C:32,
S:1-2, 2006, s.157.

469 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.40.
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gerceklestirilen eylem ile bilisim sisteminin igleyisinin engellenmesi veya bozulmasidir.
Sucun dogrudan kastla islenebilecegine iliskin bir diizenleme bulunmadigindan, olasi kastla
da islenebilir*’®. Sanal Ortamda Islenen Suglar Sézlesmesinde de bilisim sistemine yonelik

islenen suclarin kasten islenebilecegi ongdriilmiistiir.

3. Hukuka Aykirilik Unsuru
a.  Genel Olarak

Hukuka aykirilik, islenen ve kanundaki sug tipini ihlal eden harekete hukuk
diizenince cevaz verilmemesi, bu fiilin mubah sayilmamasi, bu hareketin sadece ceza
hukukuyla degil, tiim hukuk diizeniyle celiski halinde bulunmasi anlamina gelmektedir®’*.
Ortada ihlal edici bir davranis bulunmadiginda 6deve aykirilik bilinci ya da belli bir davranis
ya da neticenin gerceklestirilmesine yonelik irade mevcudiyeti yeterli degildir*’?. Hukuka
aykirilik bilinci, failin davranisinin hukuka aykirilik olusturdugunu bile bile o hareketi

yapmas1 demektedir®3,

Sug tipinde hukuka aykiriligin ayrica belirtilmesine, “hukuka 6zel aykirilik” denir
ve burada sucun olusmasi igin failin bu hukuka aykirilik sebebini bilmesi aranmaktadir®’,
Yani failin kusurunun, hukuka 6zel aykirilik unsurunu da kapsamas: gerekmektedir. Bagka
bir deyisle, ilgili su¢ taniminda fiilin hukuka aykiriligina ozellikle isaret edilmis olan

hallerde, bu sug ancak dogrudan kastla islenebilir*"

. Dolayisiyla failin hukuka aykir1 hareket
ettigini bildigi tespit edilmedikge, hukuka aykirilik unsuru ve sug¢ olugsmaz. Sanal Ortamda
Islenen Suglar Sézlesmesi’nde bilisim alaninda islenen suglarda &zel hukuka aykirilik

aranmistir. Buna gore, hukuka aykirilik amaci tagimayan ve sistemin giivenligi i¢in internete

470 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4663.

4711 Artuk/Gokeen/Alsahin/Cakir, 5.482, Yenidiinya/Degirmenci, 5.70, Demirbas, s.244, Diilger 5.384, Ozgenc,
Genel Hiikiimler, s.305 vd; i¢el, 5.313; Mahmut Koca, YTCK’da Hukuka Uygunluk Nedenleri, Ceza Hukuku
Dergisi, Y:1, S:1, 2006, s.155, 116.

ar2 Apaydin, s.311

473 Nur Centel/Hamide Zafer/Ozlem Cakmut, “Tiirk Ceza Hukukuna Giris”, 8. Basim, Beta Yaymcilik, istanbul
2014, 5.392.

474 Centel/Zafer/Cakmut, 5.393; Ozgeng, Genel Hiikiimler, s.312 Yenidiinya, 5.1038; Erdogan, Bilisim Suclar1,
S.158. Hukuka 6zel aykirilik unsurunu kabul etmeyen goris i¢in bkz. Diilger, s.281 vd.

475 Demirbas, 5.249, Ozgeng¢, Genel Hiikiimler, s.312.
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erisimi engelleyen bir programin yerlestirilmesi gibi eylemler su¢ olusturmayacaktir®’®,

Ancak, TCK’nin 244’{incii maddesinin birinci fikrasinda su¢un olusmasi i¢in hukuka 6zel

aykirihik aranmamustir.

b.  Hukuka Uygunluk Sebepleri

Hukuka uygunluk sebepleri, hukuka aykiriligi ortadan kaldirarak, fiili hukukun
uygun saydig1 bir hareket haline getirirler*’’. Bu sebepler objektif bir etkiye sahip olup,
sadece var olmalar1 etkilerini gdstermeleri icin yeterlidir’’®, TCK’da hukuka uygunluk
sebepleri olarak; kanun hiikkmiiniin yerine getirilmesi (TCK m.24/1), mesru miidafaa (TCK
m.25/1), hakkin icras1 (TCK m.26/1) ve ilgilinin rizas1 (TCK m.26/2) yer almaktadir*’®.
Inceleme konusu su¢ bakimindan, kanun hiikmiiniin yerine getirilmesi, mesru miidafaa ve

ilgilinin rizas1 hukuka uygunluk sebepleri s6z konusu olabilir.

TCK’nin 24’lincli maddesinin birinci fikrasinda kanun hiikkmiinii yerine getiren
kisilerin cezalandirilamayacagi ongoriilmiistiir. Burada 6nemli olan husus, yerine getirilen
gbrevin kaynagimmin dogrudan kanun olmasi gerektigidir. Ornegin CMK’nin 134’iincii*®

maddesi geregince, sorusturma kapsaminda delil elde etme amagl olarak kamu gorevlisinin

476 Apaydin, $.312.

4t Artuk/Gékeen/Alsahin/Cakar, $.492.

478 Yenidiinya/Degirmenci, s.71; Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s.53.

479 Ozgeng, Genel Hiikiimler, s.294.

480 CMK m.134: (1) Bir sug¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1 ve basgka surette delil elde etme imkaninin bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan
héllerde Cumhuriyet savcist tarafindan siiphelinin kullandig: bilgisayar ve bilgisayar programlar: ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin héline
getirilmesine karar verilir. Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort saat iginde hakim onayina
sunulur. Hakim kararmni en geg yirmi dort saat icinde verir. Slirenin dolmast veya hakim tarafindan aksine karar
verilmesi halinde ¢ikarilan kopyalar ve ¢6ziimii yapilan metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢6ziillememesinden dolay1 girilememesi
veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun siirecek olmasi halinde ¢6ziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi i¢in, bu arag ve gereglere elkonulabilir. Sifrenin ¢dzlimiiniin yapilmasi ve gerekli kopyalarin
alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.
(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga
gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin
kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan
imza altina alinir.
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yapmis oldugu islemler, kanun tarafindan verilen bir yetkiye dayanilarak

gergeklestirildiginden sug olusmayacaktir®e!,

TCK’nin 25’inci maddesinde ise mesru miidafaa hali diizenlenmistir. Bu
diizenlemeye gore, kendisine veya bagkasina ait bir hakka yonelmis, gerceklesen,
gerceklesmesi veya tekrart muhakkak olan haksiz bir saldirtyr o anda hal ve kosullara gore
saldir1 ile orantili bi¢imde defetme zorunlulugu ile islenen fiillerden dolay: faile ceza
verilemeyecektir. Mesru miidafaanin olugsmasi i¢in dncelikle bir saldirinin bulunmasi gerekir.
Burada saldirinin cebir, tehdit, siddet icermesi zorunlu degildir, 6nemli olan savunmayi
gerektiren, hukuken fiil olarak nitelendirilebilecek bir saldirinin varhgidir®®.  Yine bu
saldirinin haksiz olmas1 gerekmektedir ancak sug teskil etmesi gerekmez*®. Bu saldirinin bir
hakka yonelmis olmasi gerekir. TCK’da hakkin niteligi konusunda bir degerlendirme
yapilmamistir ancak hukuken korunan haklar, kisilere taninan hukuki, sahsi haklardir ve
yalnizca bireysel nitelikteki hukuki degerlere yonelik (beden biitiinliigii, seref, 6zel yasamin

gizliligi gibi) saldirilar savunmaya konu olabilir4

. Mesru savunmanin olabilmesi igin
saldirinin devam ediyor olmasit ve savunmada zorunluluk bulunmasi gerekmektedir.
Savunmanin hakli kabul edilmesi, bagka tiirlii saldiridan kurtulma imkaninin bulunmamasina
baglidir*®®. Savunmaya yonelik hareketin zorunlu olup olmadiginin degerlendirilmesi, somut
olayin o6zelliklerine gore belirlenebilirse de, bu degerlendirmede saldiriya ugrayan hakka
yonelik tehlikeyi kesin olarak ve derhal ortadan kaldirip kaldirmadigina bakilir®®,
Avsar/Ongoren, kisilerin kendileri hakkinda hakaret iceren ya da suglayici beyanlar bulunan
web sitesini engellemesi halinde mesru miidafaa hukuka uygunluk hali gergekleseceginden

487

sugun olugmayacagi goriistindedir Kanaatimizce bu durumda somut olaya gore

481 Diilger, 5.436, Mehmet Burak Kiziltan, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi
Engelleme ve Bozma Suglar1, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul Universitesi SBE, Istanbul, 2007, s.85
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

482 Artuk/Gékeen/Alsahin/Cakir, $.504.

483 Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, Adalet Yayinevi, 21. Baski, Ankara, 2017, 5.341.

484 Artuk/Gékeen/Alsahin/Cakir, $.507.

485 Hakeri, s.344.

486 Artuk/Gokeen/Alsahin/Cakir, s.511.

487 Zakir Avsar/Giirsel Ongéren, “Bilisim Hukuku”, Tiirkiye Bankalar Birligi Yayini, Yaymn No:270, Istanbul, s.138.
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf (E.T: 07/02/2019)
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degerlendirme yapilmasi gerekmektedir. 5651 sayil1 Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun 8’inci maddesinde erisiminin engellenmesine kimlerin hangi yontemle karar
verecegi diizenlenmistir. Kanunun 6ngordiigii haller ve kisiler disinda gergeklestirilen,
sistemlerin isleyisine yonelik eylemler su¢ olusturacaktir. Ancak, mevcut saldir1 ve etkileri
degerlendirildiginde baska tiirlii saldir1y1 ortadan kaldirmanin miimkiin olmadigi durumlarda
saldirganin yaptig1 eyleme miidahale edebilmek i¢in bilisim sistemini engelleme ya da bozma

mesru miidafaa kapsaminda degerlendirilmelidir.

Bir diger hukuka uygunluk sebebi ise ilgilinin rizasidir. TCK’nin 26’nc1
maddesinde, kisinin tizerinde mutlak surette tasarruf edebilecegi bir hak {izerinde, Kisinin
rizasi gergevesinde islenen fiillerden dolayr kimseye ceza verilemeyecegi diizenlenmistir.
Bilisim sisteminin isleyisinin engellenmesi veya bozulmasi durumunda, sistem iizerinde hak
sahibi olan kisinin rizasinin bulunmasi halinde, sistemin engellenmesi veya bozulmasi
eylemini gergeklestiren kisi cezalandirilmayacaktir. Ornegin, sistemin saldirilara
dayanikliliginin test edilmesi amaciyla engellenmesi halinde, sistem iizerinde hak sahibi olan
kisinin rizast dogrultusunda bu eylemi gergeklestiren teknik sorumlu cezalandirilmayacaktir.
Ancak sug, sikdyete bagli olmadigindan, magdurun rizasimin eylem 6ncesinde elde edilmis

488

olmasi gerekmektedir™®. Ayrica verilen rizanin da hata, hile, cebir, korkutma gibi sebeplerle

sakatlanmamis bir irade sonucunda verilmis olmas1 gerekmektedir?®.

D. SUCUN OZEL GORUNUS SEKILLERI

1. Tesebbiis

Sozliikte girisim olarak tanimlanan tesebbiis, ceza hukukunda su¢ taniminda
belirlenmis olan fiilin icrasina elverisli hareketlerle baglanmis olmakla birlikte bu fiile iliskin

icra hareketlerinin tamamlanamamas1 veya icra hareketleri tamamlanmis olmakla birlikte,

488 Erdogan, Bilisim Suglari, 5.165, Diilger, 5.391.
489 Artuk/Gékeen/Alsahin/Cakar, 5.549 vd.
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su¢ tipinde ayr1 bir unsur olarak belirlenmis olan hallerde neticenin gergeklesmemis
bulunmasmi ifade etmektedir®®. Suca tesebbiis, TCK’nmn 35’inci maddesinde
diizenlenmistir. Buna gore; “kisi, islemeyi kastettigi bir Sucu elverigli hareketlerle dogrudan
dogruya icraya baglayip da elinde olmayan nedenlerle tamamlayamaz ise tegebbiisten dolay:

sorumlu tutulur.”

Bir kisinin tesebbiisten dolay1 sorumlu tutulabilmesi i¢in sug isleme kastiyla hareket
etmesi, sugu islemeye yonelik hareketleri yapmaya baslamasi ve elinde olmayan nedenlerden
dolay1 su¢ taniminda yer alan eylemlerin tamamlanamamis olmas1 gerekmektedir®t. Belli

bir sugu islemeye tesebbiis eden failin kast1, s6z konusu sugun tamamlanmasina yoneliktir?2,

Fail madde metninde yer alan eylemlerden birisini gergeklestirince sug olusur, bu
eylemlerden birden fazlasinin yapilmasi su¢ ¢oklugunu etkilemez*®. Fail, eylemlerden
birisini tamamlay1p digerini tamamlayamazsa, faile tamamlanmis sugtan ceza verilmelidir®®*,
Failin, bilisim sisteminin igleyisini bozma veya engelleme i¢in icra hareketlerine baslayip
elinde olmayan nedenlerle, engelleme veya bozma sonucunu gergeklestiremezse, sug

tesebbiis asamasinda kalmis sayilacaktir®®®,

Sugu tamamlama imkanimna sahip failin, kendi iradesiyle icra hareketlerinin
tamamlanmasindan vazge¢mesi halinde TCK’nin 36’nc1 maddesinde diizenlenen goniilli
vazgecme durumu ortaya ¢ikacaktir. Bu diizenlemeye gore; “Fail, suc¢un icra
hareketlerinden goniillii vazgecer veya kendi c¢abalariyla sucun tamamlanmasini veya
Neticenin gerceklesmesini onlerse, tegebbiisten dolayi cezalandirilmaz, fakat tamam olan
kistm esasen bir su¢ olusturdugu takdirde, sadece o suga ait ceza ile cezalandirilir’.

Dolayisiyla bilisim sisteminin isleyisini engelleme veya bozma sucu bakimindan

490 Artuk/Gékeen/Alsahin/Cakir, s.676.

491 Ozgen¢, Genel Hiikiimler, s.417 vd.

492 Ozgeng, Genel Hiikiimler, 5.483; Diilger, 5.293.

493 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, .43.

494 Yasar/Gokcan/Artug, s. 6768; Artuk/Gokcen/Yenidiinya, Serh, s.4663.

495 Erdogan, Bilisim Suglari, s.202; Artuk/Gokcen/Yenidiinya, Tirk Ceza Kanunu Serhi, s.4664;
Yasar/Gokcan/Artug, S.6768.
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degerlendirildiginde, fail bu sugu islemek amaciyla sisteme girip, sistemi engelleyici ya da
bozucu bir hareket yapmadan, vazgecerek ¢ikarsa o ana kadarki eylemi TCK’nin 243’{incii
maddesi kapsaminda bilisim sistemine girme veya kalma sugunu olusturacagindan faile

244/1’inci maddeye tesebbiisten degil 243 {incii maddeden ceza tayin edilmesi gerekir®.

TCK’da ayrica, failin icra hareketlerini tamamlamasindan sonra, neticenin
gerceklesmesine isteyerek engel olmasi hali “etkin pismanlik” olarak diizenlenmistir. Ancak
bu durum belli suglar i¢in 6zel olarak diizenlenmis olup, goéniillii vazgegme gibi genel
nitelikte degildir. TCK’nin 244’{incii maddesi i¢in etkin pismanlik hiikmi

diizenlenmediginden failin bundan faydalanmasi miimkiin degildir.
4. Tstirak

Istirak; “sucun varhig: icin normda gerekli olandan fazla failin, bir sucu birlikte

497

islemesi” olarak tanimlanmistir™’. Baska bir ifadeyle, tek kisi ile islenmesi olanakli olan bir

sugun, birden fazla kisi tarafindan ortak bir irade ve bu iradenin plani dahilinde hareket

498

edilerek gergeklestirilmesidir™®. Dolayisiyla sugun varlig1 a¢isindan zorunlu degildir, sugun

ortaya ¢ikis bir baska deyisle sucun islenis bicimidir*®°.
590 Bazi suglar zorunlu olarak ancak

501

Fail, kanunda tanimlanan sugu icra eden kisidir
birden fazla failin katilim1 ile ger¢eklesebilir. Bu suglara ¢ok failli suclar denir’™*. Bu su¢larda
fail sayisit sugun olusumu bakimindan 6nem tasir. Sugun birden fazla kisiyle birlikte
1slenmesi halinde sug ortaklariin hepsinin belirli 6l¢iilerde de olsa eyleme olan katkilarindan

dolay1 sorumluluklar1 bulunmaktadir®®,

496 Erdogan, Bilisim Suglar1, $.202.

497 Artuk/Gokeen/Alsahin/Cakir, 5.643.

498 Fatih Selami Mahmutoglu, Kusurluluk Prensibi Acisindan Azmettirenin Ceza Sorumlulugu, Istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C:63, S:1-2, 2005, s.57.

Devrim Aydin, Tiirk Ceza Hukunda Istirak, Yayimlanmamis Doktora Tezi, Ankara Universitesi Sosyal Bilimler
Enstitiisii , Ankara, 2008, s.20 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

500 Gokeen, s.279.

501 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s.67.

502 Diilger, s.402.

499
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TCK’nin 37°nci maddesinde, “Sucun kanuni tamiminda yer alan fiili birlikte
gergeklestiren kigilerden her biri fail olarak sorumlu tutulur” seklinde bir diizenleme ile
miisterek faillik kurumuna yer verilmistir. Dolayl faillik ise madenin devaminda “Baska bir
kimseyi iizerinde etkinlik kurmak suretiyle sug islemekte arag olarak kullanan kisi dolayisiyla
faildir.” seklinde tanimlanmistir. Kusur yetenegi bulunmayan veya cebir, tehdit veya hileye
maruz kalmak suretiyle kusur yetenegi ortadan kalkmis olan ya da sahsi cezasizlik sebebi
bulunan kisinin sug islemek i¢in amag olarak kullanilmasi halinde dolayl: faillik s6z konusu

olacaktir®®,

TCK’nin 244/1’inci maddesinde yer alan bilisim sisteminin igleyisini engelleme
veya bozma sugunda istirak tiirlerinin hepsinin ger¢eklesmesi miimkiindiir. Yani bu sug,

istirak agisindan biz 6zellik gostermez®®.

5. Suclarm I¢ctiman

Ceza hukukunda temel kural; kag tane fiil varsa o kadar sug, kag tane su¢ varsa o

%05 Hareket ile suc arasindaki iliski, islenen sucun, baska bir sugun unsuru

kadar ceza vardir
ya da agirlatict nedeni olmasi (TCK m.42 — bilesik sug); bir sug¢ isleme karariyla degisik
zamanlarda, bir kisiye kars1, ayni sugun birden fazla kez islenmesi (TCK m.43/1 — zincirleme
sug); ayni sugun birden fazla kisiye karsi, tek bir fiille islenmesi (TCK m.43/2 — zincirleme
sug); tek bir fiille birden fazla sugun islenmesi (TCK m.44 — fikri igtima) gibi sekillerde

ortaya ¢cikmaktadir.

Bu su¢ agisindan degerlendirilecek ilk husus zincirleme sucun olusup
olugmayacagidir. Bilisim sisteminin isleyisini engelleme ve bozma fiili, bir su¢ isleme

karariin icras1 kapsaminda degisik zamanlarda aym kisiye karst birden fazla islenirse,

503 Centel/Zafer/Cakmut, 5.502, Koca/Uziilmez, Ozel Hiikiimler, s.453, igel, 5.556.

504 Mustafa Ozen, Suglarm ictimar (Zincirleme Sug — Fikri Igtima — Bilesik Sug), Yayimlanmanus Doktora Tezi,
Ankara Universitesi SBE, Ankara, 2008, s.7 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Neslihan
Goktiirk, “Tiirk Hukuku’nda Suglarm Igtima1”, Ceza Hukuku ve Kriminoloji Dergisi, C.2, S:1-2, 2014, s. 31,
http://dergipark.gov.tr/download/article-file/14656 (E.T:19.04.2019); Artuk/Gokcen/Yenidiinya, Tirk Ceza
Kanunu Serhi, 5.4664; Erdogan, Bilisim Suglari, 5.202; Koca/Uziilmez, Ozel Hiikiimler, 5.874.

505 Demirbas, 5.72.
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zincirleme su¢ sdz konusu olacaktir®®, Bu durumda faile TCK’nin 43’{incii maddesi
geregince tek sugtan dolayi, cezanin artirilarak verilmesi gerekir. Ancak failin icra hareketleri
arasinda tek sug isleme kararindan bahsedilemeyecek kadar uzun araliklar varsa burada her
eylem icin ayr1 ceza verilip cezalarm ictima1 kuralmin uygulanmasi gerekir™®’. Zincirleme
sucun siibjektif kosulu, islenen birden fazla su¢ arasinda bir manevi bagin bulunmasidir. Bu
fiiller bir su¢ isleme kararmnin icrasi1 kapsaminda islenmektedir. Burada manevi bagin tespiti

her bir olaym somut islenis kosullarma gore hakim tarafindan tespit edilecektir®,

Yine bu sugun tek bir fiille birden fazla bilisim sisteminin engellenmesi ya da
bozulmasi sonucunu doguracak sekilde islenmesi halinde TCK’nin 43/2’nci maddesinde yer

alan zincirleme su¢ hitkkmii uygulanacaktir.

Sugun maddi unsuruna iliskin yapilan degerlendirmede de belirtildigi iizere bilisim
sisteminin igleyisini engelleme veya bozma sugu miitemadi bir sekilde islenebilen bir sugtur.
Bu durumda sug, temadinin kesildigi anda ger¢eklesmis olur ve zamanasimi bu andan

itibaren islemeye baslar.

Bu konuda iizerinde durulmasi gereken bir diger onemli nokta da TCK’nin
243’lincti maddesinde diizenlenen hukuka aykir1 olarak bilisim sistemine girme veya
kalmaya devam etme sugunun, 244/1’inci maddede diizenlenen bilisim sisteminin isleyisini

engelleme veya bozma sugu bakimindan geg¢it sug olup olmadigidir.

Doktrinde bu konuyla ilgili farkli gériisler bulunmaktadir. Yasar/Gokcan/Artug’a
gore; “Bilisim sistemine girmenin ara¢ su¢ olarak diizenlendigi veya bilisim sistemine
girerek veya bu sistem kullanilarak Su¢un islenmesinin su¢un unsuru veya nitelikli hal

sayildigi durumlarda, ayrica faile bilisim sistemine girme sucundan da ceza verilemez.” 5%,

506 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4664; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme, s.44.

507 Diilger, 5.402.

508 Ozgeng, Genel Hiikiimler, s.604.

509 Yagar/Gokcan/Artug, 5.6752.
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Artuk/Gokcen/Yenidiinya da,

“Bilisim sistemine hukuka aykirt erigim ve sistemde kalmaya devam etme, bilisim
sistemlerine girerek islenmesi zorunlu bulunan baska bilisim su¢larinin islenmesi icin
bir aractir. Bu itibarla 243 ’tincii maddede yer alan su¢, daha sonra islenen suglar
bakimindan bir gegit olma ozelligi tasit ve fail sadece amag¢ sucgtan dolayi

cezalandirilir.” seklinde benzer bir goriise sahiptir®tC,

Diilger ise burada gegit su¢ olusmayacagi goriisiindedir. Bu yazara gore;

“Hukuka aykirt olarak biligim sistemine girme veya sistemde kalma su¢u inceleme
konusu su¢ tipi agisindan gegit sucu olusturmaz. Zira 244. Maddenin 1. Ve 2.
Fikralarindaki suglarin mutlaka 243. Maddedeki eylem gergeklestirilmek suretiyle
islenmesi gerekmez. Dolayisiyla failin bu sucu iglemek i¢in 243. Maddedeki sucu da

islemesi halinde faile her iki suctan da ayri ayri ceza verilmesi gerekir” ®1,

Kanaatimizce, fail bilisim sisteminin isleyisini engellemek veya bozmak ig¢in

TCK’nin 243’lincti maddesinde diizenlenen hukuka aykiri olarak bilisim sistemine girme

veya kalmaya devam etme sugunu islemigse, bir hareketle birden fazla sugun olusmasina

sebep oldugundan TCK’nin 44’iincii maddesi geregince farkli neviden fikri i¢tima kurallari

uygulanmali ve bu iki sugtan, daha agir cezanin ongoriildiigii sistemin isleyisini engelleme

veya bozma sugundan dolay1 cezalandirilmalidir

512

Sistemin, sistemde yer alan verilere miidahale sonucu bozulmasi durumunda

TCK’nin 244/1 ve 2’nci fikralarindan hangisinin uygulanacagi sorunu ortaya ¢ikacaktir.

Sistemin isleyisi, sistemin tiimiine yonelen herhangi bir hareketle bozulabilecegi gibi,

510
511
512

Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, $.4655.

Diilger, s.338.

Giiler, 5.34; ismail Giirocak, Bilisim Sistemine Girme Sucu (TCK m.243),
http://www.ismailgurocak.av.tr/makale/ (E.T: 18.12.2018). Koca bu konuda ki agiklamalarinda “Kanaatimizce bu
gibi hallerde tek fiille birden ¢ok farkl su¢un islenmesi anlamina gelen, farkli neviden fikri ictimanin (TCK m. 44)
varligini kabul etmek gerekir. Fikri ictimada bir sucun icra hareketlerinin bir baska su¢un icra hareketleriyle
kismen veya tamamen értiismesi gerekli ve yeterlidir. Bir bilisim sitemindeki verileri degistirmek isteyen fail, bu
sulOgun icra hareketlerini gerceklestirirken sisteme de girmekte ve dolayisiyla 243 ‘iincii maddeyi de ihlal etmektedir.
Bu itibarla failin bu sug¢lardan yalmizca en agwr cezayr gerektiren 244 ’iincii maddedeki sugtan dolay
cezalandiriimasi gerekecektir” demektedir (Mahmut Koca, Hukukumuzda TCK’nin 244. Maddesi Kapsaminda
Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu, T.C. Yargitay Baskanlig1, Bilisim
Hukuku Konferansi (09-10 Ekim 2008), Ankara, 5.96).
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sistemde yer alan verilere veya sistemin diger unsurlarina yonelen hareketlerle de

13 QOgzellikle sistemde yer alan verilere yapilan miidahaleler y&niinden,

bozulabilir
miidahalenin sistemin isleyisini engellememesi veya bozmamasi halinde 244/2’nci
maddesinin, miidahalenin sistemin igleyigini engellemesi veya bozmasi halinde fikri igtima

kurallar geregince TCK’nin 244/1’inci maddesinin uygulanmasi gerektigini diisliniiyoruz.

Bilisim sisteminin engellenmesi veya bozulmasina yonelik eylemlerin ayni
zamanda TCK’nin 124’iincli maddesinde diizenlenen haberlesmenin engellenmesi sugunu
olusturmas1 durumunda yine fikri i¢tima kurallar1 geregince daha agir cezay1 igeren TCK’nin

244’{incii maddesinin uygulanmasi gerekmektedir.

Doktrinde sugun bilisim sistemlerinin fiziki unsurlara karsi, fiziki hareketle
gerceklestirilebilip gergeklestirilemeyecegi hususu da tartigilmaktadir. Boyle bir durumda
hangi maddenin uygulanacagina iliskin TCK’nin 151’inci maddesinde yer alan mala zarar
verme sucu ile TCK’nin 244/1’inci maddesinde yer alan bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi sugu arasindaki iliski bakimindan goriis farkliliklar

bulunmaktadir. Mahmutoglu’na gore,

“bu sugla korunan hukuksal deger soyut olarak sadece veriler olmayip ayni zamanda
somut olarak bilisim sistemine ait donammlardir. Bu sebeple bilisim sisteminin
donamimlarina zarar verilmesi halinde hem mala zarar verme hem de TCK md.244
olusacaktir. Buradaki sorun ozel normun genel norma onceligi prensibi geregi bilisim
sistemini oOzel olarak koruyan bir norm olan TCK md.244%in uygulanmas: ile

coziilecektir.®*,

Ozgen(;, sistemin somut unsurlarma verilen zararlar, mala zarar verme sucgu,

sistemin fiziki varligina zarar vermeksizin elektronik ortamda verilen zararlar ise bilisim

sugu olusturacagmi ifade etmistir>®®,

513
514

Erdogan, Bilisim Suglari, s.173.

Fatih Selami Mahmutoglu, Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan Sorunlarin
Yarg: Kararlar Isiginda Degerlendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C:71 S:1, 2013, s.19.
515 Ozgeng, Gazi Serhi, s. 989.
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Artuk/Gokcen/Yenidiinya’ya gore; “Biligim sisteminin isleyisinin bozulmasi,
TCK’min 151 inci maddesinde yer alan mala zarar verme su¢unu da olusturmaktadir. BU

ihtimalde TCK 'min 44 iincii maddesi uyarinca bir sonuca ulasilmasi yerinde olur.” >°.

Kurt ise, failin asil amacinin bilisim sistemini bozmak oldugu durumlarda eylemin
fiziki saldir1 seklinde gergeklestirilmesi halinde, tek bir fiil ile TCK’nin 151’inci ve 244’{incii
maddeleri ihlal edileceginden, fikri igtima hiikiimleri uygulanarak en agir cezay1 gerektiren

sugtan hiikiim kurulmas1 gerektigini ifade etmektedir®’.

Diilger’e gore “mala zarar verme su¢unda Sugun konusunu bagkasinin taginwr ya da
tasinmaz mali olusturur. Bilisim alamindaki su¢un konusu ise bilisim sistemidir. Bu nedenle
iki madde birbirinden tamamen farkli iki sug tipini diizenler ve aralarinda genel — ozel hiikiim

iliskisi bulunmamaktadir. 2.

Erdogan bu konudaki goriisiinii;

“244/1 madde metninde sistemin isleyisinin engellenmesi veya bozulmasi sonucunu
doguracak eylemlere iliskin bir simirlama getirilmemistir. Bu nedenle failin kast,
dogrudan biligim sisteminin isleyisine doniikse, soyut unsurlara zarar verilmesi
halinde dogrudan TCK 244/1 maddesi tatbik edilmelidir; somut unsurlara zarar
verilmesi halinde ise fail tek eylemle hem mala zarar vermeyi diizenleyen 151. Maddeyi
hem de 244/1. Maddeyi ihlal etmis oldugundan fikri ictima hiikiimleri uygulanarak

daha agir cezay1 gerektiren 244. Madde uygulanmalidir” seklinde ifade etmektedir®®®.

Bilisim sistemi, hem soyut hem de fiziki unsulardan olustugundan, yalnizca sistemin
soyut yani yazilim unsuruna yapilan miidahale ile degil ayn1 zamanda donanim unsuruna
yapilan miidahalelerle de ger¢eklesebilmektedir. Dolayisiyla bilisim sisteminin donanim
unsuruna yapilan miidahaleler, sistemin igleyisini engelleme veya bozma kastiyla yapilmis

ve bu sonucu dogmussa, burada bir eylemle iki sug¢ olustugundan bilisim sisteminin

516 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s.700.
517 Kurt, s.165

518 Diilger, s.338

519 Erdogan, Bilisim Suglari, 5.175, 176
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isleyisinin engellenmesi sucu ile TCK’nin 151’inci maddesinde yer alan mala zarar verme
sucu arasinda igtima iligkisi olusacagi ve bu durumda daha agir cezay1 ongoren 244’ lincii

maddenin uygulanmasi gerektigi diisiincesindeyiz.

TCK’nin 245/A maddesinde, 244’lincli maddede yer alan suglarin islenmesi i¢in bir
cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun yapilmasi veya
olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisinin
cezalandirilacaglr ongoriilmiistiir. Bu durumda fail bu eylemleri gerceklestirdikten sonra,
244/1’inci maddede yer alan sugu da islemigse bu durumda gergcek ictima hiikiimleri

uygulanacak ve fail her iki sugtan dolay da cezalandirilacaktir®?°.

E. KUSURLULUK

Kusurluluk, sugun yapist agisindan tipikligin maddi ve manevi unsurlari ile hukuka
aykirilik unsurunun varligimnin tespitinden sonra, lgiincii asamada sugun gerceklesip
gerceklesmedigi acisindan degil, failin kinanabilirligi agisindan incelenir®®. Buna gore,
cezalandirilabilmesi i¢in failin  yalmizca tipiklik ile hukuka aykirihik unsurunu
gergeklestirmesi yeterli degildir; ayrica islemis oldugu eylemden dolay1 kinanabilmesi de

gerekir®?,

Ceza sorumlulugunun esasi kusura dayanmaktadir®®. Bir kisinin kusurlu kabul
edilebilmesi i¢in, kusur yetenegine sahip olmali ve somut olayda kusurlulugu kaldiran
hallerden biri var olmamalidir®®*. Kusur yetenegi, failin isledigi fiilin hukuki anlam ve

sonuglarini algilama veya bu fiille ilgili olarak davraniglarini yonlendirmeyle ilgili iken, isnat

520 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.47; Akbulut, Bilisim Alaninda Suglar,
s.212.

1 Artuk/Géokeen/Alsahin/Calkar, 5.570, Ozgene, Gazi Serhi, 5.245, icel, 5.409; Diilger, 5.288.

522 Koca/Uziilmez, Genel Hiikiimler, s.306.

523 Giiner Hande Ulutiirk, “Tiirk Ceza Hukukunda Akil Hastalifi ve Kusur Yetenegine Etkisi”, Bahgesehir
Universitesi SBE, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul, 2009, s.13
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

524 Ozbek/Dogan/Bacaksiz/Tepe, Genel Hiikiimler, 5.339
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yetenegi ise daha genis manada fiilin bir insana atfedilebilmesi veya onun fiil nedeniyle

sorumlu veya sorumsuz sayilabilmesi i¢in bulunmas1 gereken unsurlardir®?®

526

. Kusur yetenegi,

kusurlu hareket edebilmenin 6n kosulunu olusturur°=°. Kusurluluk, ayn1 zamanda “failin fiil

ile olan iliskisi 'ni ortaya koyar®?’. Sug olusturan bir haksizligm islenmesinden dolayi failin
kusurlulugunun bulunmas: halinde, uygulanacak yaptirim teknik anlamda ceza

niteligindeyken, failin kusur ehliyetinin bulunmamasi veya genel olarak kusursuz olmasi

halinde faile uygulanacak yaptirim giivenlik tedbiri niteliginde olacaktir®?.

Kisi gerceklestirdigi eylemin biitiin unsurlarin1 bilmekle beraber, bu eylemin
haksizlik ve dolayisiyla su¢ olusturdugunu bilmeyebilir, bu durumda kisi kasten hareket

etmis olmasina ragmen isledigi kasten haksizlik nedeniyle kusurlu sayilmaz ¢iinkii kiside

529

haksizlik bilinci bulunmaz’*®. Kisinin islemis oldugu eylemden dolay1 cezalandirilabilmesi

530

icin eylemin haksizlik olusturdugunu bilmesi gerekir Ancak, hareketinin toplum

nazarinda bir haksizlik teskil ettiginin bilincinde olan kisinin, bunun herhangi bir pozitif

hukuk metniyle cezalandirildigini bilmesi sart degildir®®

. Haksizlik bilinci de kusurlulugun
kabul edilebilmesi igin tek basina yeterli degildir. Ayrica failin davraniglarin1 yonlendirme
yetenegine de sahip olmasi gerekir. Irade iiriinii olmayan davranislarin eylem kabul edilmesi

ve kinanabilmesi miimkiin degildir>®2.

Bu kapsamda 6rnegin, cebir veya tehdit yoluyla bir bilisim sisteminin isleyisini
engelleyen veya bozan kisiye ceza verilemeyecektir. Yine, esine ait bilisim sisteminde, esinin

sadakat yiikiimliiliiglinii yerine getirmedigine dair veriler bulan kisinin, esine ait bilisim

525 Selami Turabi, “Kusurluluk ve Kusurlulugu Etkileyen Haller” TBB Dergisi, S:101, 2012, s.271,
http://tbbdergisi.barobirlik.org.tr/m2012-101-1205 (E.T: 19.04.2019); Ozbek/Dogan/Bacaksiz/Tepe, Genel, s.
340.

526 Diilger, 5.289.

521 Ozbek/Dogan/Bacaksiz/Tepe, Genel Hiikiimler, s.333.

528 Koca/Uziilmez, Genel Hiikiimler, s.306; Diilger, 5.289.

529 Koca/Uziilmez, Genel Hiikiimler, s.165.

530 Diilger, s.290.

531 Artuk/Gokeen/Alsahin/Cakir, Genel Hiikiimler, s.572.

532 Koca/Uziilmez, 5.311, 312; Ozgeng¢, Genel Hiikiimler, 5.290.

102


http://tbbdergisi.barobirlik.org.tr/m2012-101-1205

sisteminin isleyigini engellemesi veya bozmasi durumunda haksiz tahrik indirimi

uygulanmasi1 miimkiin olabilecektir.

Bilisim sisteminin isleyisini engelleme veya bozma suc¢unda, TCK’da yas
kiictikligiine iligkin hiikiimler de uygulama alani bulabilecektir. Buna gore, fiili isledigi
sirada on iki yasini doldurmamis ¢ocuklar ile on iki yasini doldurmus olup da on bes yasini
doldurmamis olanlardan isledigi fiilin hukuki anlam ve sonuglarini algilayamayacak olanlar
icin ceza kovusturmasi yapilamayacak, isledigi fiilin hukuki anlam ve sonuglarini
algilayanlar ile on bes yasin1 doldurmus olup da on sekiz yasini doldurmamus olanlar igin ise

verilecek cezada indirim yapilacaktir.

Bilisim sisteminin igleyisini engelleme veya bozma sucunda haksizlik hatasinin da
incelenmesi gerekmektedir. TCK’nin 30/4’{incii maddesinde; “Isledigi fiilin haksizlik
olusturdugu hususunda kaginilmaz bir hataya diisen kisi, cezalandwiimaz.” denilmektedir.
Islenen fiilin hukuken uygun goriilmedigini bilmek, kusurlulugun temelini

olusturmaktadir>®®

. Hatanin kaginilabilir olup olmadiginin tespitinde “kisinin sosyal konumu,
bilgi diizeyi, egitimi, yetistigi sosyal ¢evre ve sahip oldugu bilgiyi kullanmasinin ondan
beklenip beklenmeyecegi” gibi kriterlerden faydalanilmaktadir®, Bu kriterler bakimindan
ornegin, bir bilgisayar miihendisinin ya da teknik sorumlunun sistemin isleyisine yonelik bir

su¢ isleme durumunda kag¢inilmaz hataya diismesi ileri siiriilemeyecektir.
F. SORUSTURMA USULU, GOREVLI VE YETKILI MAHKEME,

YAPTIRIM, ZAMANASIMI

TCK’nin 244’{incii maddesinde bilisim sisteminin igleyigini engelleme veya bozma
sucunu isleyen failler i¢in “bir yildan bes yila kadar hapis cezasi” dngoriilmiistiir. Madde

metninde yalnizca hiirriyeti baglayict ceza 6ngoriilmiis olup, ceza TCK’nin 61’inci

533 Artuk/Gokeen/Alsahin/Cakar, $.580
534 Demirbas, s.424; Ragip Baris Erman, Yanilmanin Ceza Sorumluluguna Etkisi, Yayimlanmamis Doktora Tezi,
Istanbul Universitesi SBE, istanbul, 2006, s.311 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

103



maddesinde yer alan diizenleme dogrultusunda hakimin takdir yetkisi ile
bireysellestirilecektir. Yine sartlarinin bulunmasi halinde ceza tayininde TCK’nin 62’nci

maddesi geregince takdiri indirim yapilmas1 miimkiindiir®®,

TCK’nin 244’tincii maddesinin igiincli fikrasinda daha fazla cezayr gerektiren
nitelikli hal diizenlenmis olup, fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi {izerinde islenmesi halinde, verilecek ceza yar1 oraninda

artirilacaktir.

Faile verilen cezanin iki yildan az olmasi halinde Ceza Muhakemesi Kanunu’nun
231’inci maddesi geregince hiikmiin aciklanmasimin geri birakmasina karar verilebilir®®,
Hiikmiin a¢iklanmasi geri birakilmazsa TCK'nin 51’inci maddesinde yer alan diger sartlarin
da bulunmasi halinde cezanin ertelenmesine karar verilebilir. Failin bir yildan az ceza almasi
halinde yine hikkmiin agiklanmasinin geri birakilmasi ve cezanin ertelenmesi karari
verebilecegi gibi TCK'nin 50°nci maddesinde yazili segenek yaptirimlara ve tedbirlere de

cevrilebilir,

Yine TCK’nin 54 ve 55’inci maddelerinde yer alan sartlarin bulunmasi halinde esya

ve kazancin miisaderesi mimkiindr.

Fail basliginda ifade edildigi gibi tiizel kisiler sugun faili olamazlar dolayisiyla bir
cezai yaptirimla da Kkarsilagmazlar ancak tiizel kisiler hakkinda giivenlik tedbiri
uygulanabilecektir. Ancak bu uygulama TCK’nin 60’inc1 maddesinin dordiincii fikrasinda

ifade edildigi iizere yalnizca kanunda agikca belirtildigi hallerde s6z konusu olacaktir.

535 Madde 62- (1) Fail yararina cezayr hafifletecek takdiri nedenlerin varligi halinde, agirlastiriimig miiebbet hapis
cezasi yerine, miiebbet hapis,; miiebbet hapis cezasi yerine, yirmibes yil hapis cezasi verilir. Diger cezalarin altida
birine kadari indirilir.

(2) Takdiri indirim nedeni olarak, failin gecmisi, sosyal iligkileri, fiilden sonraki ve yargilama siirecindeki
davranmiglari, cezamn failin gelecegi iizerindeki olasi etkileri gibi hususlar goz oniinde bulundurulabilir. Takdiri
indirim nedenleri kararda gésterilir.

536 5271 Sayili Ceza Muhakemesi Kanunu, 04/12/2004 tarihinde kabul edilmis, 17/12/2004 tarihli 25673 sayili Resmi
Gazetede yayimlanarak 01.06.2005 tarihinde yiiriirliige girmistir.
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (E.T: 05.03.2019)
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TCK’nin 246’nc1 maddesinde “Bu béliimde yer alan suglarin iglenmesi suretiyle
yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine
hiikmolunur.” seklinde bir diizenlenme yer almaktadir. Tiizel kisi, Tirk Medeni
Kanununun®7 47’inci maddesinde “Baslibasina bir varligi olmak iizere érgiitlenmis kisi
topluluklar: ve belli bir amaca 6zgiilenmis olan bagimsiz mal topluluklari” olarak
tanimlanmustir. TCK’da tiizel kisilerin cezai sorumlulugu kabul edilmemistir®®. TCK’nin
20/2’nci maddesinde “Tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Ancak, su¢
dolayisiyla kanunda ongériilen giivenlik tedbiri niteligindeki yaptirnmlar saklidir.” seklinde

bir diizenleme ile giivenlik tedbiri uygulanacagi kabul edilmistir.

Tiizel kisiler hakkinda uygulanabilecek giivenlik tedbirleri ise TCK’nin 60’1nc1
maddesine gore faaliyet izninin iptali ve miisaderedir. Ancak, giivenlik tedbiri
uygulanmasinin islenen fiile nazaran daha agir sonuglar ortaya ¢ikarabilecegi durumlarda,

hakim bu tedbirlere hilkkmetmeyebilir.

TCK’da dava zamanagimu siireleri, islenen sugun kanunda 6ngoriilen yaptirimina ve
failin yasina gore cesitli ihtimallerle diizenlenmistir. Buna gore kural olarak fiili isledigi
sirada on sekiz yasini bitirmis herkes ceza sorumluluguna sahiptir. Bilisgim sisteminin
isleyisini engelleme veya bozma sugunun st smirt bes yil hapis cezasi olarak
belirlendiginden TCK’nin 66/1’inci maddesi uygulanacak ve sug sekiz yillik zamanasimina
tabi olacaktir. Ancak 244’lincli maddenin {i¢iincii fikrasinda fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi
halinde, verilecek ceza yari oraninda artirilacagi diizenlenmis olup bu durumda dava
zamanagimi sliresinin tespitinde esas alinacak ceza, artirilmis olan cezadir. Dolayisiyla sugun
fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi tizerinde islenmesi halinde 6ngoriilen cezanin iist sinir1 yedi yil alt1 ay olacak ve bu

537 4721 sayih Tirk Medeni Kanunu 22/11/2001 tarihinde kabul edilmis, 08/12/2001 tarihli 24607 sayili Resmi
Gazete’de yayimlanarak 01.01.2002 tarihinde yiirlirlige girmistir.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf (E.T:05.03.2019)

538 Diilger, 5.248, Akbulut, Ceza Hukuku Genel Hiikiimler, 5.338; Ozgenc, Genel Hiikiimler, 5.207; Demirbas, 5.622
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durumda zamanasim siiresi TCK’nin 66°nc1 maddesine gore bes yildan fazla hapis cezasi

gerektirdigi i¢in on bes y1l olacaktir.

TCK’nin 244/1’inci maddesinde diizenlenen suglar bakimindan sikayete iliskin bir
diizenleme bulunmamaktadir. Bu sebeple sug sikayete bagli olmayip resen dikkate alinacak
ve resen sorusturulacak suglardandir. Cumhuriyet savcisi ihbar veya bagka bir suretle bilisim
sisteminin isleyisini engelleme veya bozma suglarinin islendigi izlenimini veren bir hali
O0grendigi anda gerekli arastirma ve delil toplama siirecini tamamlayip, siipheli veya
stipheliler tarafindan sugun islendigi konusunda yeterli siiphe olusuyorsa iddianame

diizenler®®

. Ceza yargilamasinin esas amaci maddi gergegin ortaya ¢ikarilmasi oldugundan,
yargilama yeterli arastirma neticesinde tamamlanmali ve deliller bu alanda uzman kisiler
tarafindan incelenmelidir. Nitekim, Yargitay kararlarinin gogunda bozma sebebi olarak eksik

inceleme ile hiikiim kurulmasi gosterilmistir®*.

Bununla birlikte TCK’nin 11°inci maddesine gore Tiirk vatandaginin yabanci tilkede
isledigi bir sucta, failin Tiirkiye'de olmasi ve sucun asagi sinirt olarak bir yildan az hapis
cezasinin ongoriilmesi halinde sug, takibi sikayete bagl hale gelir ve sikayetin, vatandasin

tilkeye girdigi andan itibaren alt1 ay iginde yapilmas1 gerekir.

5235 sayili Adli Yarg: Ilk Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin
Kurulus, Gorev ve Yetkileri Hakkinda Kanunun®! 10, 11 ile 12°nci maddelerine gore,

ongoriilen cezanin iist sinirt bes yil oldugundan bu sug i¢in gorevli mahkeme Asliye Ceza

Mahkemeleridir®*2,

539 Apaydin, s.215

540 Ornegin, Yargitay 15. Ceza Dairesi, 10.04.2018 tarihli ve 2017/30950 E., 2018/2420 K.; Yargitay 11. Ceza Dairesi,
25.04.2018 tarihli ve 2016/7914 E., 2018/3844 K.; Yargitay 8. Ceza Dairesi, 26.04.2018 tarihli ve 2018/182 E.,
2018/4812 K. sayili kararlarinda eksik inceleme ile hiikiim kurulmasi bozma sebebi olarak degerlendirilmistir.
https://www.lexpera.com.tr/ (10.05.2019)

5235 sayih Adli Yargi ilk Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri
Hakkinda Kanun, 26/09/2004 tarihinde kabul edilmis, 07/10/2004 tarihli 25606 say1li Resmi Gazetede yayimlanarak
01/06/2005 tarihinde yiiriirliige girmistir.

542 Ozbek/Dogan/Bacaksiz/Tepe, 5.807.

541
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Sug yeri kavrami, bilisim suglarinda en ¢ok sorun teskil eden kavramlardan biridir.
Bilisim suglarinin yapist itibariyle klasik suglarda oldugu gibi belirgin bir zaman ve mekan
kavrami yoktur. Bilisim sistemlerine ve verilere yapilan miidahalenin fiziksel temas ile
yapilmasi durumunda ortada bir sorun yoktur zira eylem nerede yapilmigsa su¢ orada
islenmis kabul edilecektir. Ancak, fiziksel temas olmadan, sistem aglari tizerinden yapilan
miidahaleler ile sucun islenmesi durumunda failin bulundugu yer ve neticenin gerceklestigi
yer birbirinden farkli noktalar olabilecektir. TCK ve CMK’da yetki ve uygulanacak hukuk
bakimindan bilisim suglarina 6zgii bir diizenleme yer almadigindan genel kurallar

uygulanacaktir.

Yetkili mahkeme CMK’nin 12°nci maddesi geregince sucun islendigi yer
mahkemesidir®®®. Ancak bu maddede sucun islendigi yerin belli olmamasi durumunda
kademeli bir yetki kurali belirlemistir. Buna gore, slipheli veya sanig@in yakalandigi yer,
yakalanmamigssa yerlesim yeri mahkemesi, siipheli veya sanigin Tiirkiye'de yerlesim yeri
yoksa, Tiirkiye'de en son adresinin bulundugu yer mahkemesi, bu da miimkiin degilse ilk
usul isleminin yapildigi yer mahkemesi yetkili kilinmistir. Sugun islendigi yer, TCK’nin
8’inci maddesine gore belirlenmektedir. Buna gore, hareketin kismen veya tamamen
islendigi veya neticenin gergeklestigi yer sugun islendigi yerdir. Yetkili mahkeme de bu
dogrultuda hareketin kismen ya da tamamen islendigi veya neticenin gergeklestigi yerdir.
Bilisim suglarinda kisinin beden olarak bulundugu yer ile hareketin ortaya ¢iktig1 yerler
cogunlukla farkli yerlerdedir ve her iki yer de hareket yeridir®**. Bu durumda failin sug teskil
eden hareketi gerceklestirdigi yer tespit edilebilmekteyse, yetkili mahkeme hareketin icra
edildigi yer mahkemesidir. Ancak hareketin gerceklestirildigi yer tespit edilemiyorsa, bu

durumda neticenin gergeklestigi yer mahkemesi yetkili kabul edilmelidir. >4,

543 “Madde 12 — (1) Davaya bakmak yetkisi, sugun islendigi yer mahkemesine aittir.

(2) Tesebbiiste son icra hareketinin yapildigi, kesintisiz suglarda kesintinin gerceklestigi ve zincirleme suglarda son
sugun islendigi yer mahkemesi yetkilidir...”

544 Akbulut, Bilisim Alaninda Suglar, s.216. Yasar/Gokcan/Artug’a gore bu durumda, bilisim sistemine nereden
girildigi yer belli ise, yetkili mercii girilen yerdeki mercii, nereden girildigi belli degil ise sistemin bulundugu
yerdeki merciidir. (Yasar/Gokcan/Artug, 5.6770)

545 Ozbek/Dogan/Bacaksiz/Tepe, 5.976.
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Sugun uluslararasi nitelik tasimasi durumunda TCK’nin 8’inci maddesine gore fiilin
kismen veya tamamen Tiirkiye’de islenmesi veya neticenin Tirkiye’de gergeklesmesi
hakinde Tiirkiye’de islenmis sayilacak ve Tirk hukuku uygulanacaktir. Ancak, Tiirk
hukukunun yetkili sayildigi bir durumda bagka bir iilkenin de kendisini yetkili kabul etmesi
miimkiindiir. Bu ve benzeri durumlarda uluslararasi is birligi 6nem tasimaktadir. Sanal
Ortamda Islenen Suglar S6zlesmesi’nin bir amaci da Avrupa Konseyine iiye iilkeler ve bu
belgeyi imza eden diger iilkeler arasinda is birligi saglamak olup buna yonelik diizenlemeler
yer almaktadir®®. Ancak bu is birliginin uygulamaya gecirilmesi yeterince miimkiin

olmamustir.

546 Erdogan, Bilisim Suglari, s.295.
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II.  BILISIM SISTEMINDEKiI VERILERI BOZMA, YOK ETME
VEYA ERISILMEZ KILMA, SISTEME VERI YERLESTIRME,
SISTEMDE VAR OLAN VERILERI BASKA BiR YERE GONDERME
SUCU

A. GENEL OLARAK

Giliniimilizde bilisim sistemlerinin ve internetin yasamin tiim alanlarina girmesi,
iletisimlerin neredeyse tamaminin bu sistemler araciligiyla saglanmas: ve kisilere iliskin
neredeyse biitiin verilerin bu sistemlerde saklanmasi, verilerin korunmasi konusunun

onemini de artirmigtir>*’

. Veri, bilisim sistemlerin, lizerinde islem yapabildigi, bu islemlere
dayali sonular {iretebildigi, saklayabildigi, sakladiklarim1 sonradan tekrar okuyup
isleyebildigi ve diger bilisim sistemlerine iletebildigi her tirlii bilgi olarak
tammlandigindan®*® hem bireysel hem de kamu giivenligi ve kamu diizeni agisindan
korunmasi en 6énemli olgulardan biridir. Bu sebeple, TCK’nin 244/2’inci maddesinde, bir

bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri

yerlestiren, var olan verileri bagka bir yere génderen kisinin cezalandirilmasi 6ngoriilmiistiir.

B. KORUNAN HUKUKIi DEGER

TCK’nin 244/2’inci maddesiyle korunan hukuki degerlere iliskin olarak sinirlayici
bir agiklama yapmak miimkiin degildir. Burada 6ncelikle belirtilmesi gereken husus, korunan
verilerin sistemin dogrudan isleyisini etkileyen veriler olmadigidir®®. Dolayisiyla eger
eylem, sistemin isleyigine etki eden verilere yonelikse bu durumda ilk fikrada diizenlenen
bilisim sisteminin isleyisinin engellenmesi veya bozulmasi sugu olusacaktir. Bu fikrada

korunan veriler, sistemin yapitasi olmayan, sistemden ¢ikarildigi, yok edildigi ya da sisteme

547 Kurt, s.41; Alp, s.2.
548 Diilger, s.79.
549 Erdogan, Bilisim Suglari, $.215.



yerlestirildigi takdirde isleyisi bozmayan verilerdir®®. Dolayisiyla suga konu olan verinin

sahip oldugu degere gore korunan hukuki deger de farklilik gosterecektir®:,

Akbulut’a gore bu sucla korunan hukuki deger, veriler tizerinde tasarruf yetkisi olan
kisilerin verilerin bozulmadan, engel ¢ikartilmadan, verilere miidahale olmadan

kullanilmasindaki yarardir>®?,

Artuk/Gokcen/Yenidiinya bu sugun korunan hukuki degerini; “kisisel verilerin ele
gecirilmesi, baska yere gonderilmesi halinde, ézel hayatin gizliligi de ihlal edilmig
olmaktadir. Ayrica programlarin ve dolayisiyla sistemin isleyisi engellendiginde haberlesme

ozgiirliigiine de haksiz bir miidahalede bulunulmustur.” seklinde agiklamistir >,

Kurt’a gore ise, verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez
Kilinmasi, sisteme veri yerlestirilmesi, var olan verilerin baska yere gonderilmesi eylemleri
ile miilkiyet hakki ihlal edilmekte ayni1 zamanda bu veriler 6zgiin bir ¢alismay1 iceriyorsa
fikri miilkiyet hakki da ihlal edilmektedir. Eser niteligi tasimayan kisisel verilere yonelik

olmast halinde ise &zel hayatin gizliligi ilkesine zarar verilmis olmaktadir>>* .

Sanal Ortamda Islenen Suclar Sozlesmesi agiklayici raporuna gore bu hiikmiin
amacl, bilgisayar verilerini ve bilgisayar programlarini da, fiziksel nesneler gibi, kasitlt hasar
verme girisimlerine karst koruma altina almaktir. Burada koruma altina alinan deger,

saklanan verinin biitiinliigii, uygun bi¢imde calismasi ve kullanimidir®®,

550 Erdogan, Bilisim Suglari, 5.190

551 Kurt, 5.162

552 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.17.

553 Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4665, 4666.

554 Kurt, s.162.

555 https://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-
hukuk-platformu-i-v-h-p-cevirisi/ (E.T: 10/02/2019)
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Burada belirtilmesi gereken bir husus da TCK’nin 244’{incii maddesinin iKinci
fikrasindaki sug tipiyle, TCK’nin 135 ve 136’nc1 maddeleri arasindaki farkin 6zellikle
korunan hukuksal degerden kaynaklandigidir®®®. TCK’nin 244/2’nci maddesinde bilisim
sisteminde yer alan verilerin varligi, diizgiinliigli, dogrulugu ve erisilebilirligi
korunmaktayken, 135 ve 136’nc1 maddelerde kisisel verilerin bizzat kendisi korunur.
244/2’nci maddede sistemde yer alan her tiirli veri korunurken, 135 ve 136’nc1 maddelerde
yalnizca kisisel veriler korunur. Bu baglamda 135 ve 136’nc1 maddelerde her tiirlii yer ve
aragta kayith kisisel veriler korunurken, 244/2’nci maddede yalnizca bilisim sisteminde yer

alan veriler korunur®®’.
C. SUCUN UNSURLARI
1. Tipikligin Maddi Unsurlari

a. Fiil

Artuk/Gokceen/Yenidiinya’ya gore, bilisim sistemindeki verilere zarar verme sugu
secimlik hareketli bir sugtur. Se¢imlik hareketlerden birinin yapilmasi halinde sug olusur ve
birden fazla se¢imlik hareketin yapilmasi halinde, yine tek su¢ olusup ceza tayininde

TCK’nin 61’inci maddesine gore alt sinirdan uzaklagilir>8,

Yasar/Gokcan/Artu¢ ve Ozbek/Dogan/Bacaksiz/Tepe de aym sekilde sucun

secimlik hareketli bir su¢ oldugu goriisiindedir®®.

Kanaatimizce, 244’iincii maddenin birinci fikrasinda oldugu gibi ikinci fikrasinda

da belirtilen hususlar hareketin kendisi degil neticeleridir. Dolayisiyla bu su¢ serbest

556 Diilger, s.315.

557 Erdogan, Bilisim Suglari, s.208.

558 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4666.

559 Yasar/Gokcan/Artug; maddenin ikinci fikrasinda diizenlenen su¢ da segimlik hareketli bir sugtur, segimlik
hareketleri olusturan, bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme, var olan veriyi bagka
yere gonderme eylemlerinden birinin yapilmasi ile su¢ tamamlanir, hepsinin bir arada yapilmasina gerek yoktur, bu
hareketlerden birden fazlasinin yapilmasi, sug tekligini etkilemez seklinde ifade etmistir. (Yasar/Gokcan/Artug, S.
6761); Ozbek/Dogan/Bacaksiz/Tepe, $.964.
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hareketli bir su¢ olup herhangi bir sekilde islenebilir ve burada 6nemli olan husus yapilan
hareket sonucunda yukarida sayilan neticelerden birinin ger¢eklesmesidir. Fail, Truva at1
yontemiyle, viriislerle ve benzeri pek ¢ok sekilde sistemdeki verileri yok edebilir veya mail
yoluyla ya da bir CD araciligiyla sisteme veri yerlestirebilir. Dolayisiyla kanunda 6ngériilen
neticeler pek c¢ok sekilde gergeklestirilebilmektedir. Burada onemli olan, eylemin bilisim
sisteminin donanimina kars1 degil, verilere kars1 yapilmasidir®®. Sug, aynm1 zamanda icrai

hareketle islenebilen bir suctur.

(1) Bilisim Sistemindeki Verileri Bozma

Bozma eylemi sozliikte®®!

, “Bir seyi kendisinden beklenilen isi yapamayacak
duruma getirmek; Bigimini ve kullanilisint degistirmek...” seklinde tanimlanmis olup
TCK’nin 244/2’inci maddesi kapsaminda, bilisim sisteminde yer alan bir verinin, yok
edilmeden, ise yaramayacak ve kendisinden beklenilen faydayr saglayamayacak duruma
getirilmesini, verinin igerigine veya yapisina miidahale etmek suretiyle verinin kismen veya

tamamen kullanilmaz hale getirilmesini ifade eder®®2,

Bozma, verilerin niteliginin degistirilmesi seklinde gergeklestirilebilecegi gibi,
verinin tamamen veya kismen tahrip edilmesi bigiminde de islenebilir®®®. Bilisim sistemine
yapilan fiziki miidahale sonucunda sistem igindeki verilerin zarar gérmesi halinde verilerin

bozulmasindan bahsedilebilir®®*.

Bilisim  sisteminin isleyisinin  bozulmasi, verilerin bozulmast yoluyla

gerceklesebilir®®. Bu durumda tek fiille kanunun birden fazla hiikkmii ihlal edileceginden

560 Erdogan, Bilisim Suglari, s.219

561 http://tdk.gov.tr/ (E.T:02/07/2019)

562 Yasar/Gokcan/Artug, 5.6759-6760; Diilger, s.322; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme, s.32; Koca/Uziilmez, Ozel Hiikiimler, s.871; Ketizmen, 5.139.

563 Koca/Uziilmez, Ozel Hiikiimler, s. 871; Artuk/Gokeen/Y enidiinya, Ozel Hiikiimler, s.770.

564 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4666; Kurt, s.167. Koca/Uziilmez, Ozel Hiikiimler, 5.871.

565 Giingor, 5.97.
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(244/1 ve 244/2) fikri igtima hiikiimleri uygulanmali ve daha agir olan birinci fikradan ceza

tayin edilmelidir®®®.

Verinin bozulmasiyla yok edilmesi arasindaki fark ise su sekildedir; veriye yonelik
miidahale sonucunda verinin bozulmasi durumunda, bozuk da olsa bir veri bulunmaktadir,
ancak islevini tamamen ya da kismen yitirmistir ve onarilma imkéani bulunmaktadir. Yok

edilme halinde ise, veri sahibinin veriye ulasmasi miimkiin olmamaktadir®®’.

(2) Bilisim Sistemindeki Verileri Yok Etme

Sozliikte yok etmek; “varligina son vermek, ortadan kaldirmak” seklinde
tammlanmistir"®®, Bilisim sisteminde yer alan verileri siber uzay kapsaminda tamamen
ortadan kaldirmak ya da varligina son vermek miimkiin degildir. Burada mantiksal bir yok

olus s6z konusudur®®®.

Doktrinde, verilerin silinerek geri dontisiim kutusuna gonderilmesi durumunda
verinin yok edilmis sayilip sayilmayacagi konusunda goriis farkliliklar1 bulunmaktadir. Bu
goriislerden biri®’® bir dosyanin sil komutu verilerek geri doniisiim kutusuna atilmasi halinde,
verinin sistemde tutulmakla birlikte o verilere ulagimi saglayan anahtar verilerin
degistirildigi, veriye normal yollarla ulasimmnin engellendigi, belirli bir ugrastan sonra
verilere tekrar erisilmesinin miimkiin olacagi, bu sebeple verilerin yok olmasindan s6z
edilemeyecegini ifade etmektedir. Doktrindeki diger goriis ise®’’; bilisim sistemlerinde
gercek anlamda bir silme islemi degil mantiki bir silmenin s6z konusu oldugu, bu sekilde

verilere ulagilmasiin engellendigi, bu durumda magdurun verilerine ulagamamasinin artik

566 Erdogan, Bilisim Suglari, s.220; Diilger, $.323.

567 Kurt, 5.168; Ketizmen, s.139; Yasar/Gokcan/Artug, s.6760, Erdogan, Bilisim Suglari, s.220.

568 http://www.tdk.gov.tr/ (E.T: 10/02/2019)

569 Diilger, s.323; Erdogan, Bilisim Suglari, s.222; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme, s.32; Koca/Uziilmez, Ozel Hiikiimler, 5.872.

570 Kurt, 5.168; Koca/Uziilmez, Ozel Hiikiimler, 5.872; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme, s.33.

511 Ozbek/Dogan/Bacaksiz/Tepe s. 965; Erdogan, Bilisim Suglari, $.222; Giingér, s.99.
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onun agisindan verilerin yok edilmis olmasi anlamina gelecegini belirterek veriye tekrar

ulagabilme imkaninin sugun olusmasini engellemedigini ifade etmektedir.

Kanaatimizce, bilisim sistemleri igerisinde olusturulan bir verinin silme yoluyla
fiziken yok olmas1 miimkiin olmamakla birlikte, ortadan kaldirilma durumunda eger verinin
birtakim araglar yardimiyla geri getirilme imkani1 yoksa yok edilmis sayilacak fakat, geri
getirilme imkani varsa, telafisi miimkiin oldugundan yok edilmis sayilmayacak ancak sartlar

olusmussa erisilmez kilinmis sayilabilecektir.

Yok etmek sisteme fiziksel miidahale yoluyla yapilabilecegi gibi sisteme bir bilisim

ag1 vasitastyla baglanmak suretiyle de gerceklestirilebilecektir®’2,

(3) Bilisim Sistemindeki Verileri Degistirme
Sozlikte “degistirmek™ kavrami, “Baska bir bicime sokmak, degisiklige ugratmak,

baska bir duruma, baska bir gériiniime getirmek.” seklinde tanimlanmaktadir®’®,

Akbulut’a gore verilerin degistirilmesi, kaydedilmis verilerin bagka bir bilgi igerigi

almasini ifade etmektedir®’*.

Artuk/Gokcen/Yenidiinya, degistirmek hareketini  “verilerin baska bi¢imlere
sokulmasi, yeni icerik kazandirilmasi, niteliklerinin degistirilmesi seklinde veriler iizerinde

yapilan manipiilasyon” olarak tanimlamistir’>.

Diilger ise verilerin degistirilmesi hareketini; “bir veri ya da veri grubu yerine baska

verilerin konulmas: ” seklinde ifade etmektedir®’®.

572 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4666; Erdogan, Bilisim Suglari, $.223.
573 http://www.tdk.gov.tr/ (E.T: 11/02/2019)

574 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.34.

575 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4667.

576 Diilger, s.324.
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Kurt’a gore ise “verilerin degistirilmesi durumunda verilerin orijinal halinden

baska bir hale doniistiiriilmesidir™"".

Koca/Uziilmez ise verilerin degistirilmesini, “verinin iceriginin degistirilmesi, bir
veri yerine baska bir verinin konmasi, bir verinin baska bir gériiniim veya konuma

getirilmesi” seklinde tanimlamigtir’8,

Mevcut verinin kullanilmasin1 engellemeyen fakat verinin igerigini veya
orijinalligini ortadan kaldiran her tiirlii degisiklik bu anlama gelmektedir®’®. Degistirmenin
orijinal verilerde yapilmasi gerekir, kopyalanmis verilerde yapilan degisikliklerde bu hiikiim
uygulanmaz®®. Verilerin degistirilmesi, kismen ya da verilerin tamamina yonelik olabilir®®!,
Ornegin; bir bilisim sisteminde yer alan dosyalarin ya da Kayitlarin yerine baska verilerin
koyulmasi halinde verilerin degistirilmesi s6z konusu olacaktir. Sonug olarak veri sahibi bu
durumda, bilisim sistemine erisebilmekte ancak istedigi veriye ulasamamakta, onun yerine

baska bir veriye erismektedir 2.

(4) Bilisim Sistemindeki Verileri Erisilmez Kilma

Sozlikte erismek kavrami; “Varilmasi zamana, emege bagli olan veya uzakta

bulunan bir amaca varmak, ulagmak, Bir yere ulasmak, varmak” seklinde tanimlanmugtir®83,

Doktrinde bilisim sistemindeki verilerin erisilmez kilinmasi, “verinin icerdigi bilgi

ya da enformasyona miidahale edilmeden, veriye olagan sekilde erisimin engellenmesi®®*

verilerin malikinin ya da ilgilisinin istedigi zaman istedigi verilere ulasmasinin

engellenmesi®®®; verinin icerdigi bilgiye ve veriye dokunmadan, veriye ulasim icin gereken

577 Kurt, s.168.

578 Koca/Uziilmez, Ozel Hiikiimler, s.872.

579 Ketizmen, 5.140; Koca/Uziilmez, Ozel Hiikiimler, s.872.

580 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.35; Akbulut, Biligsim Alaninda Suglar,
5.198.

561 Kurt, 5.169, Erdoegan, Bilisim Suglari, 5.224; Diilger, $.324.

582 Giingor, $.99.

563 http://www.tdk.gov.tr/index (E.T: 11/02/2019)

584 Ozbek/Dogan/Bacaksiz/Tepe, 5.966.

585 Diilger, 5.324; Koca/Uziilmez, Ozel Hiikiimler, 5.872.
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islem baginin koparilarak bilisim sistemi tizerinde hak sahibi olan kimsenin olagan sekilde

veriye istedigi zaman ulasmasinin engellenmesi®®®” seklinde tanimlanmistir.

Erisilmez kilma halinde, veri sistemde bulunmaktayken hak sahibi tarafindan veri
lizerinde istenilen faaliyetler gerceklestirilememektedir®®’. Yok olma halinde ise veri sistem

uzerinde bulunamamaktadir.

Bilisim sistemindeki verilerin erisilmez kilinmasi sugunun olusmasi icin erisimin
engellenmesinin gegici ya da daimi olmasi arasinda bir fark bulunmamaktadir®®. Bu eylem
veriye erigimi saglayan yollarin silinmesi veya degistirilmesi bigiminde olabilir, bu durumda
veriler magdurun sisteminde oldugu halde, failin eylemleri sebebiyle magdurun kendi
verilerine ulasmas1 imkansiz hale gelmektedir®®. Burada veriye erisme yetkisi olan kisinin
veri lizerindeki somut kullanim iradesinin tespiti zorunlu degildir. Eylemin, yetkili kiginin

potansiyel erisim imkanini kaldirmasi yeterlidir>®.

(5) Bilisim Sistemine Veri Yerlestirme

Sozlikkte yerlestirmek; “Yerlesmesini saglamak, Yerine koymak” seklinde

tanimlanmistir>®?,

Doktrinde ise bilisim sistemine veri yerlestirmek, “bilisim sistemindeki mevcut
verilere dokunmadan, onlara herhangi bir zarar vermeden, degistirmeden, bozmadan, yok
etmeden, onlara erisimi engellemeden, bilisim sistemine ek olmak iizere dnceden
bulunmayan bazi verileri ilave etmek™?; sistemde yer alan verilere herhangi bir zarar

vermeden, onlara ulasma imkanmini ortadan kaldirmadan sisteme veri eklemek®®; fail

586 Yasar/Artu¢/Gokean, 5.6760.

587 Hafizogullar/Ozen, Ozel Hiikiimler, $.451.

588 Diilger, s.324, Ketizmen, s.140.

589 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, $.4667; Giingor, s.100.
590 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.35.
591 http://www.tdk.gov.tr/ (E.T: 11/02/2019)

592 Yasar/Artu¢/Gokean, s.6761.

593 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4667.
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tarafindan biligim sistemine ya da veri tagima aracina disaridan ve sistemin maliki ya da
ilgilisinden izin alinmaksizin c¢esitli verilerin sisteme kaydedilmesi, yiiklenilmesi ya da

eklenmesi®®*” seklinde tanimlanmustir.

Bilisim sistemine veri yerlestirme, dogrudan veri girisi yoluyla ya da CD, flash
bellek gibi veri tasima araglariyla verinin sisteme aktarilmast ya da internet ortamindan

sisteme verinin yiiklenmesi, kaydedilmesi yoluyla gergeklestirilebilir>®®.

Ayrica sugun olusmasi igin failin Sisteme hukuka uygun ya da hukuka aykiri olarak
girmesi 6nem tasimamaktadir®®. Onemli olan failin sisteme veri ekleme hakkinin olup
olmadigidir. Somut olayda kisi sisteme hukuka uygun olarak girmis ancak veri yiikleme

hakk1 bulunmuyorken sisteme veri yerlestirmisse sug olusacaktir®®’.

Sisteme yerlestirilen veriler, daha sonra olusturulan bir belgenin igerigini

etkilemisse, fail ayrica belgede sahtecilikten sorumlu tutulur®®,

(6) Bilisim Sisteminde Var Olan Verileri Baska Bir Yere Gonderme

Gondermek eylemi sozliikte “Bir yere dogru yola ¢itkarmak, yollamak, ulasmasini,

gitmesini saglamak, Yetki vererek gitmesini saglamak, Bir kaynaktan ¢ikip gelmek, ulasmak”™

seklinde tanimlanmistir>®°.

Bilisim sisteminde var olan verileri bagka bir yere gonderme eylemi ise doktrinde;

“failin, bilisim sisteminde bulunan bir veriyi, bilisim sistemi i¢inde bir yere veya baska bir

600

bilisim sistemine gondermesi>>° magdura ait verilerin gerek magdurun bilisim sisteminde

farkli bir dosyaya gerekse de farkli bir bilisim sistemine gonderilmesi®®*; biligim sistemi

594 Diilger, s.328.

595 Cengiz Apaydin, Bilisim Suglar1 ve Bilisim Ceza Hukuku, Acar Matbaacilik, Istanbul, 2017 s.304; Akbulut,
Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.31; Koca/Uziilmez, Ozel Hiikiimler, s.872.

59 Erdogan, Bilisim Suglari, $.226; Giingor, s.100.

5o Diilger, 5.328; Hafizogullar/Ozen, Ozel Hiikiimler, $.451.

598 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4667.

599 http://www.tdk.gov.tr (E.T: 11/02/2019)

600 Yasar/Gokcan/Artug, .6761.

601 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4668.
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icerisindeki verilerin baska bir bilisim SiStemine ya da veri tasima cihazina aktarilmast,

602 »»

kaydedilmesi ya da kopyalanmast seklinde tanimlanmaistir.

Baska yere gondermek ile kastedilen, verilerin kayit edilmesi, kopyalanmasi ya da
aktarilmasidir®®, Ayrica sugun olusmasi igin, verilerin gonderildigi bilisim sisteminin

604

magdura ait olup olmamasi da 6nem tasimamaktadir®™". Yani magdura ait verilerin magdurun

rizas1 diginda sistemden ¢ikmasi halinde gonderilen sistemin magdura ait olmasi durumunda

hatta sistem igerisinde baska bir yere gonderilmesi durumunda yine sug olusacaktir®®,

Bilisim sisteminde var olan verinin baska yere gonderilmesi halinde, veri ash
sistemden kaldirilmamaktadir. Eger gerceklestirilen eylem verinin ortadan kalkmasi

sonucunu dogurursa bu durumda verinin yok edilmesi sugu séz konusu olacakt1r%®.

Yine hak sahibinin rizas1 disinda bir verinin kopyalanarak alinmas1®®’ ya da veri

fotograf, resim gibi bir belge ise ¢iktisinin alimasi gibi durumlarda®® da sug olusacaktir.

Bu segimlik hareket, doktrinde, bilisim sisteminde gergeklesecek her tiirlii islem igin
mutlak surette bir veri iletiminin gerceklestirilmesi, her tiirlii veri iletiminin de verinin baska
bir yere gonderilmesi sonucunu olusturmasi, madde metninin bu agidan muglak olup

smirlarmin net bir sekilde ¢izilmedigi gerekgesi ile elestirilmistir®®.

b. Netice

Fiil bashg! altinda da ifade edildigi gibi kanunda Ongoriilen, bilisim sistemleri
icerisinde yer alan verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri

yerlestirme ve Sistemde var olan verileri bagka bir yere gonderme eylemleri sugun hareket

602 Diilger, s.328.

603 Diilger, 5.328, Yayel, 5.92; Ketizmen, 5.140; Koca/Uziilmez, Ozel Hiikiimler, 5.873;
Ozbek/Dogan/Bacaksiz/Tepe, 5.967.

604 Giingor, 5.101.

605 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4668.

606 Erdogan, Bilisim Suglari, $.227.

607 Yasar/Gokcan/Artug, .6761.

608 Erdogan, Bilisim Suglari, $.205.

609 Ozbek/Dogan/Bacaksiz/Tepe, 5.967.
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unsurunu degil netice unsurunu olustururlar. Zira bozma, yok etme ve maddede ongdriilen
diger neticeler baska eylemlerin gergeklestirilmesine baglidir. Bu sug¢ kapsaminda bir

hareket birden fazla neticenin ger¢eklesmesine sebep olabilecektir ancak, bu durumda da tek

su¢ olustugundan, tek ceza tayin edilmelidir®®°,

Kanaatimizce maddede oOngoriilen eylemler i¢in sugun tehlike ve zarar sugu
bakimindan bir ayrima gidilmesi gerekmektedir. Maddeden 6ngoriilen, verileri bozma, yok
etme, degistirme ve erisilmez kilma eylemleri netice bakimindan bir zarar sugudur. Zira, bu

neticelerin gergeklesmesi halinde fiille sugun konusuna mutlak suretle zarar verilmis

611

olunmaktadir Ancak sisteme veri yerlestirme ve var olan verilerin bagka yere

gonderilmesi eylemleri sugun konusuna bir zarar vermemis olsa bile sug olusacaktir. Yani bu

eylemlerin sug olusturmast i¢in zarar dogmasi aranmaz®*?,

C. Fail

Kanun maddesinde fail agisindan herhangi bir 6zellik belirtilmediginden, herkes bu

613

sugun faili olabilir Ancak; sugun islenip islenmediginin tespitinde ayrica bilisim

sisteminin kullanim hakkiyla ilgili degerlendirme yapilmalidir. Veri tasiyicisinin miilkiyeti
ile kullanim hakkinin birbirinden ayrildigi durumlarda, tasarruf yetkisi ilgililerin arasindaki

614

hukuki iliskiye gore belirlenmelidir®~". Veri tasiyicisinin sahibi, verilerde tasarruf yetkisine

sahip olan kisinin verilerine zarar verirse bu durumda sugun faili olacaktir.

610
611
612
613

Erdogan, Bilisim Suglari, $.220.

Erdogan, Bilisim Suglari, $.220.

Benzer goriis i¢in bkz. Yasar/Gokcan/Artuc, S.6761.

Diilger, s.316; Erdogan, Bilisim Suglari, 5.228. Fail ile ilgili detayli agiklamalarimiz i¢in bkz. s.83 vd.
614 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.20.
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d. Magdur

615

Sug tipi, magdur bakimindan da bir 6zellik gostermemektedir®. Ancak bilisim

sistemi ile sistem igerisindeki veriler iizerindeki hak sahibinin farkli kisiler olmas1 halinde

her ikisinin de sugun magduru olabilecegidir®®®.

e. Konu

Bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya erisilmez
kilmak, sisteme veri yerlestirmek, sistemde var olan verileri baska bir yere gondermek
sugunun konusu, bilisim sistemi icinde bulunan verilerdir®*’. Bu sucun birinci fikrada yer
alan sistemin isleyisini engelleme veya bozma sugundan farki hukuki konusudur zira birinci
fikrada konu bilisim sistemleriyken, ikinci fikrada sistemlerin igerisinde yer alan

verilerdir®®,

Bilisim sistemi, sistemde yer alan donanim ve yazilim unsurlari ile bir biitlindiir.

Donanim kavrami igerisinde g¢evre giris ve ¢ikis birimleri de yer almaktadir®®®

. Dolayisiyla
veri girisini saglayan disk, disket, USB (Universal Serial Bus) bellek aygit1 gibi anakart
tizerindeki veri yollarina takilmak suretiyle kullanilan birimlerde yer alan verilerin de bu

sugun konusu kapsaminda degerlendirilmesi gerekmektedir®?°,

f. Sucun Nitelikli Unsurlari

TCK’nin 244’{incti maddesinin {i¢giincti fikrasinda, bu sugun bir banka veya kredi

kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi

615 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.21; Erdogan, Bilisim Suglar1, 5.229;

Ozbek/Dogan/Bacaksiz/Tepe, 5.962; Koca/Uziilmez, .867; Tezcan/Erdem/Onok, s.1047. Magdur ile ilgili Fail
ile ilgili detayli agiklamalarimiz i¢in bkz. s.85.

616 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4668; Diilger, 5.316; Ozbek/Dogan/Bacaksiz/Tepe, 5.962
Koca/Uziilmez, 5.868; Tezcan/Erdem/Onok, 5.1047.

617 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4668, Yasar/Gokcan/Artuc, s. 6759, Ozbek/Dogan/
Bacaksiz/Tepe, s.960; Diilger, $.317; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme,
s.24.

618 Erdogan, Bilisim Suglari, 5.229; Diilger, 5.317; Ozbek/Dogan/Bacaksiz/Tepe, 5.961; Koca/Uziilmez, $.867.

619 Cevre giris ve ¢ikis birimlerine iliskin agiklamalar igin bkz. s.9.

620 Benzer goriis icin bkz. Akbulut, Bilisim Alaninda Suglar, s.189; Sugun konusunu olusturan verilerin mutlaka
sistemde yer alan veriler olmasi gerektigi goriisii igin bkz. Koca/Uziilmez, s.826.
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halinde cezanin yar1 oraninda artirilacagi Dbelirtilerek cezada artiim yapilmasi
ongoriilmiistiir. Bu artirim sebebi birinci fikra i¢inde gegerli olup, yapilan a¢iklamalar burada
da gegerlidir. Ayrica, 3713 Sayili Kanunun 5’inci maddesinde, 4’lincii maddede sayilan
suglarin terdr amaciyla islenmesi halinde tayin edilecek hapis cezalari veya adli para
cezalarinin yar1 oraninda artirilacagi, bu suretle tayin olunacak cezalarda gerek o fiil igin
gerek her nevi ceza i¢in muayyen olan cezanin yukart smirinin - asilabilecegi

diizenlendiginden sugun terér amagli islenmesi halinde artirim yapilacaktir.
2. Tipikligin Manevi Unsurlar:

Bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez
kihnmas1 veya sisteme veri yerlestirilmesi ya da var olan verilerin baska bir yere

%21 Burada kanun koyucu 6zel bir Kast, saik

gonderilmesi sucu, kasten islenebilen bir sugtur
ongormediginden sug, genel kastla islenebilecektir. Yani failin, fiili gergeklestirirken neticeyi

bilmesi ve istemesi, cezalandirilmasi i¢in yeterli olacaktir. Su¢ dogrudan kastla islenebildigi

gibi olas1 kastla da islenebilecektir®?2.

Madde metninde sugun taksirli hali diizenlenmemistir. Suglarin taksirli haline iliskin
kanunda bir belirleme yapilmadiginda cezalandirilmalari miimkiin degildir ancak, sisteme
hukuka aykir1 giris yapilmasi nedeniyle sistemdeki verilerin yok olmasi veya degismesi hali,
yani fiilin taksirli sekli TCK’nin 243’{incii maddesinin tiglincii fikrasinda netice sebebiyle
agirlasmis hal olarak yaptirrm altma alinmistir®3, Ornegin CMK’min 134’{incii maddesi
geregince sliphelinin bilgisayarindan drnek alan kollugun bu sirada taksirle sistemde yer alan
verileri silmesi haline, sugun taksirle islenmesi hali diizenlenmedigi igin ve sisteme hukuka

aykir1 olarak girmedigi i¢in taksirli eylemi cezalandirilmayacaktir.

621 Kurt, s.175; Artuk/Gokcen/Yenidiinya, Tirk Ceza Kanunu Serhi, s.4669; Taskin, Bilisim Suglari, s.52;
Tezcan/Erdem/Onok, s.1050.

622 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4669.

623 Akbulut, Bilisim Alaninda Suglar, s.204.
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3. Hukuka Aykirilik Unsuru

Bilisim sistemindeki verileri bozma, yok etme, erisilmez kilma, degistirme, sisteme
veri yerlestirme ya da var olan verileri baska yere gonderme sugunda hukuka uygunluk

nedenlerinden ilgilinin rizas1 ve goérevin ifast sdz konusu olabilir®.

Sucun olusup
olugmamasi konusunda rizanin kapsami 6nem tagimaktadir. Bilisim sisteminin kullanim hakk1
devredildiginde, bilisim sisteminin iginde bulunan verilere, kullanim hakkini devralan kisi
tarafindan zarar verme kastiyla miidahalede bulunmas1 halinde sug gerceklesmis olur®®. Burada
artik kullanim hakkinin devredildigi kisiye bastan verilen rizanin sinirlari agilmis ve bu kisinin
yaptig1 eylem hukuka aykir1 bir hal almistir. Ya da sisteme girme ve verilere erisme yetkisi belli
bir amagcla verilmigse bu amacin disinda verilerek yonelik gerceklestirilen eylemler de rizanin
kapsami disinda kalacagindan sug olusacaktir. Ornegin, bir iiniversite Ogretim iiyesinin,
asistanina Ogrencilerin sinav notlarin1 girmesi igin sisteme girme izni vermesi durumunda,

asistanin sistemde yer alan diger verileri degistirmesi veya yok etmesi durumunda bu eylemin

riza kapsaminin diginda olmasi sebebiyle sug¢ olusacaktir.

Gorevin ifas1 kapsaminda hareket edilen hallerde de sug olusmaz. Ornegin, CMK’nin
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koymaya
iliskin 134’tincii maddesi kapsaminda bir bilisim sisteminde yer alan verileri kopyalayan

kollugun eylemi sug sayilmayacaktir.

D. SUCUN OZEL GORUNUS SEKILLERI
1. Tesebbiis

Bilisim sisteminde yer alan verilerin yok edilmesi veya degistirilmesi su¢unda
tesebbiis miimkiindiir. Bu durum, icra hareketlerine baglandiktan sonra bu hareketlerin yarida

kalmas1 seklinde ya da sugun icrasina iliskin eylemler tamamlandiktan sonra sugun olusumu

624 Hukuka uygunluk sebeplerine iliskin agiklamalar igin bkz. s.90.
625 Erdogan, Bilisim Suglari, s.231; Diilger, $.335.
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icin aranan zarar meydana gelmeden failin elinde olmayan nedenlerle sugun

gergeklesmemesi seklinde de olabilecektir®?®,

Fail, bilisim sistemindeki verileri bozmak, yok etmek, degistirmek, erisilmez
kilmak, sisteme veri yerlestirmek veya var olan verileri bagka yere gondermek icin harekete
gecip bu sonuglart kendisi digsinda bir nedenle elde edemez ise, eylem tesebbiis asamasinda

627 Ornegin failin amaca elverisli bir viriisii sisteme sokup faal hale getirmesine

kalmis sayilir
karsin, anti virlis programi sayesinde veriler tahrip olmamissa hareketin tesebbiis asamasinda

kaldiginin kabulii gerekir. Ancak bu durumun tespiti oldukg¢a zordur.

Madde metninde 6ngoriilen neticelerden birinin gergeklesmesi halinde, neticelerden

digerleri tesebbiis asamasinda kalsa dahi faile tam ceza verilmesi gerekir®?,

4. Istirak

Bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme
veri yerlestirme veya var olan verileri bagka yere génderme sugu istirak bakimindan bir

629

ozellik gostermemektedir’<”. Bu sebeple istirake iliskin genel hiikiimler uygulanacaktir.

5. Suclarm I¢timai

Fail, ayn1 sug isleme kararini yerine getirmek icin, fikrada sayilan eylemlerden birini
veya birkagimi degisik zamanlarda, ayn1t magdura ait veriler {izerinde gergeklestirirse,
zincirleme suc hiikiimleri uygulanir®®, Yargitay, samgm, magdura ait birden fazla bilisim
sistemine erigsimini bir su¢ isleme kastiyla engellemesi eyleminde =zincirleme sug

631

hiikiimlerinin uygulanmasi gerektigi yoniinde karar vermistir>>". Yine benzer sekilde sanigin,

626 Erdogan, Bilisim Suglari, 5.232; Diilger, 5.336; Yasar/Gokcan/Artug, 5.7319,7320.

627 Artuk/Gokeen/Yenidiinya, Tirk Ceza Kanunu Serhi, s.4663, Yasar/Gokcan/Artug, $.6768, Diilger, $.336,
Erdogan, Bilisim Suglari, 5.232.

628 Erdogan, Bilisim Suglari, 5.211.

629 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4669; Diilger, 5.336; Kurt, s.170; Koca/Uziilmez, Ozel
Hikiimler, s.874.

630 Yasar/Gokcan/Artug, s.6769; Diilger, 5.336,337.

631 “Sanik ...'m, ayrilmis oldugu kiz arkadasinin kuzeni olan magdur ...'ya ait elektronik posta adresinin ve bu adresle
baglant1 kurulan facebook hesabinin Onceden bildigi internet sifrelerini, magdurun bilgisi ve rizasi disinda
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bir¢ok kisiye caligmadigi halde ¢alistyormus gibi sistem {izerinden sigorta ige giris bildirgesi
diizenlemesi eyleminin zincirleme sekilde sisteme veri yerlestirme sucunu olusturacagi

yoniinde karar vermistir®®,

TCK’nin 243’lincli ve 244’iincii maddeleri arasindaki igtima iliskisi bilisim
sistemlerinin engellenmesi veya bozulmasi suguna iligskin degerlendirmede agiklanmis olup
kanaatimizce fikri ictima kurallarinin uygulanmasi ve daha agir cezayi gerektiren 244 {incii

maddenin uygulanmasi gerekmektedir®3,

Bilisim sistemlerinin isleyisinin bozulmasi eyleminin verilere yonelik miidahaleler
sonucunda meydana gelmesi halinde hangi hitkmiin uygulanacagi konusunda doktrinde
goriis ayrilig1 bulunmaktadir. Bu goriislerden birine®®* gore, uygulanacak hiikiim failin
kastina gore belirlenecek olup fail sistemin isleyisini engellemek veya bozmak amaciyla

verilere miidahale etmisse birinci fikra, fail dogrudan verileri bozmak amaciyla hareket

degistirerek, hakki bulunmadig1 halde giris yaptig1 magdurun facebook hesabi lizerinden eski kiz arkadasinin iivey
annesi ile iletisim kurup, hukuka aykir1 olarak sistemde kalmaya devam ederek, magdurun hesaplarina erisimini
engellemesi eylemlerinin TCK'nin 244/2. maddesinde tanimlanan sistemi engelleme, bozma, verileri yok etme veya
degistirme sugunu olusturdugu ve elektronik posta hesabi ile Facebook hesabinin iki farkli bilisim sistemi
olmasindan dolay1 bir sug isleme kararinin icrasi kapsaminda degisik zamanlarda magdura kars1 ayn1 eylemi birden
fazla igleyen sanik hakkinda TCK'nin 43/1. maddesinde diizenlenen zincirleme su¢ hiikmiiniin uygulanmasi
gerektigi gozetilmeden...” Yargitay 12. Ceza Dairesi, 01.03.2017 tarihli ve 2015/10388 E., 2017/1556 K. sayili
karan https://www.lexpera.com.tr/ (E.T: 18.12.2018)

“Sanmigin ortagi ve yetkili miidiirii oldugu sirketin faaliyeti 01.03.2008 tarihinde sonlandirilmasina ragmen
haklarindaki hiikiimler kesinlesen diger saniklarla fikir ve eylem birligi igerisinde Subat 2009 tarihine kadar birgok
kisiyi caligmadiklart halde calistyorlarmig gibi gostererek sistem iizerinden sigorta ise giris bildirgeleri
diizenlediklerinin iddia ve kabul olundugu davada; sifre ile bilgisayar ortaminda ise girig bildirgelerinin
verilmesinden ibaret eylemin TCK'nin 244/2, 43/1. maddelerinde yazili zincirleme sekilde sisteme veri yerlestirme
sugunu olusturacagi gozetilmeden...” Yargitay 11. Ceza Dairesi, 25.12.2017 tarihli ve 2017/4942 E., 2017/9307
K. sayili karar https://www.lexpera.com.tr/ (E.T: 18.12.2018)

“Sikayetcinin mail hesabina izinsiz girip hesabin sifresini degistirmek suretiyle bilisim sistemine girmesini
engellediginden bahisle agilan davada; IP numarasi sikayetci tarafindan verilmis olup sanigin sikayet¢inin hesabina
girdigi ve e-mail sifresinin degistirildigine dair dosya icerisinde bir tespitin bulunmamasi, saniga ait bilgisayar
incelendiginde sikayetci ile ilgili aramalarin sikayet tarihinden sonra oldugunun anlagilmasi karsisinda, sug
tarihinden sikayet tarihine kadar olan dénemde, bu adresin faal olup olmadigi, sikayet¢i tarafindan kendi adresine
erigim saglanip saglanmadigi, sanik tarafindan adrese ait sifrenin degistirilip degistirilmedigi, degistirilmisse hangi
tarihte ve hangi IP numaras: ile erisim saglandigi Microsoft sirketinden sorulup, sonucuna gore katilana ait mail
adresinin erigilmez kilindig1 takdirde TCK.nun 244/2., mail adresine girildigi ancak; bu adrese erisimin
engellenmemesi ve katilanin mail adresinde kalmaya devam ettiginin tespiti halinde ayn1 yasanin 243/1. maddesi
kapsamindaki sucun olusacagi dikkate alinarak tiim deliller birlikte degerlendirilip gerektiginde bilirkisiden de
goriis alinarak samigin hukuki durumunun takdir ve tayini gerekirken, eksik aragtirmaya dayanarak yazili sekilde
hiikiim kurulmasi, bozmayi gerektirmistir.” Yargitay 8. Ceza Dairesi, 27.09.2017 tarihli ve 2016/11236 E.,
2017/10500 K. sayili karar https://www.lexpera.com.tr/ (E.T: 18.12.2018)

634 Kurt, s.167; Diilger, s.337.

632

633
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63 ikinci fikrada yer alan

etmigse ikinci fikra uygulanacaktir. Diger bir goriise gore ise
eylemlerin birinci fikrada belirtilen neticeyi ortaya ¢ikaracak seviyede olmamasi gerektigi,
bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri
yerlestirme veya var olan verileri bagska yere gonderme se¢imlik hareketleriyle sistemin
isleyisi engelleniyor ya da bozuluyorsa bu durumda birinci fikranin uygulanmas: gerektigi
ifade edilmistir. Kanaatimizce, tek fiille birden fazla hiikiim ihlal edildiginden fikri i¢tima

hiikiimlerinin uygulanarak daha fazla ceza Ongoriilen birinci fikradan ceza verilmesi

gerekmektedir®3.

TCK’nin 151’inci ve 244 iincti maddeleri arasindaki iliski de doktrinde tartismali
bir konudur. Ozgeng'e gore, sistemin somut unsurlaria verilen zararlarin mala zarar verme
sucunu, sistemin fiziki varligina zarar vermeksizin elektronik ortamda verilen zararlarin ise
bilisim sugunu olusturacagini, bu ayrimin ise suglart olusturan malvarlig1 degerlerinden

kaynaklandigimni ifade etmektedir®’.

Diilger; 151’inci maddeyle 244’{incii maddenin birbirinden tamamen farkl iki sug
tipi oldugunu ve iki farkli hukuksal degeri korudugunu bu sebeple aralarinda 6zel — genel
hilkiim iliskisi bulunmadigindan igtima hiikiimlerinin uygulanamayacagini ifade

etmektedir®38.

Erdogan ise TCK'nin 151°inci maddesinin olusabilmesi i¢in zarar goren seyin "mal"

olmasi gerektigi, veriler ise mal olarak degerlendirilemeyeceginden, bu durumda sugta ve

635 Karagiilmez, $.239.

636 Apaydin, s.319; Ali Thsan Erdag, Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda), Gazi Universitesi
Hukuk Fakiiltesi Dergisi C.14, S.2, 2010, s. 290.
“Dosya kapsamina gore sanigin, katilanin elektronik posta adresinin ve Facebook hesabinin sifresini kirarak, hesaba
giris sifrelerini degistirerek erisimini engellemesi seklinde gergeklesen eyleminin TCK’nin 244/2. maddesi
kapsaminda kaldig1 gozetilmeksizin sug vasfinda hataya diisiilerek ayni yasanin 244/1.maddesinden mahkumiyet
hitkmii kurulmasi bozmay1 gerektirmistir.” Yargitay 15. Ceza Dairesi, 20.03.2018 tarihli ve 2017/3157 E.,
2018/1848 K. say1l1 karar1
https://www.lexpera.com.tr/ (E.T:18.12.2018)

637 Ozgeng, Gazi Serhi, 5.989.

638 Diilger, s.338.
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cezada kanunilik ve kiyas yasagi geregi TCK'nin 151’inci maddesinin uygulanamayacagi

goriisiindedir®,

Kanaatimizce, bilisim sistemi, hem soyut hem de fiziki unsulardan olustugundan,
bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri
yerlestirme veya var olan verileri bagka yere gonderme eylemleri yalnizca sistemin soyut
yani yazilim unsuruna yapilan miidahale ile degil ayn1 zamanda donanim unsuruna yapilan
miidahalelerle de gergeklesebilmektedir. Dolayisiyla bilisim sisteminin donanim unsuruna
yapilan miidahaleler, madde metninde 6ngoriilen neticelerin dogmasina sebep oluyorsa ve
failin kast1 da bu yonde ise bu durumda hem TCK’nin 151’inci maddesinde yer alan mala
zarar verme sugu hem de 244/2’nci maddesinde yer alan bilisim sistemindeki verileri bozma,
yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme veya var olan verileri bagka
yere gonderme sucu olusacak ve bu durumda fikri ictima kurallar1 geregi daha agir cezayi

Ongodren 244’iincii madde uygulanacaktir.

Bir bilisim sistemindeki verilerin baska bir yere gonderilmesi ayni zamanda
TCK’nin 136°nc1 maddesindeki kisisel verileri hukuka aykiri olarak bir bagkasina vermek,
yaymak veya ele gecirmek fiillerinin zeminini olusturabilir®¥. Ancak, 244’iincii maddede
yer alan veri kavrami sistemde yer alan biitiin verileri ifade etmekteyken, 136 nc1 madde
kapsamindaki veriler yalnizca kisisel verilerdir. Kanaatimizce, kisisel verilerin bilisim
sistemleri kullanilarak olduklar1 yerden bagka bir yere gonderilmeleri durumunda hukuka
aykiri olarak verme veya yayma da s6z konusu ise, hem 136’ nct maddede tanimlanmig olan
su¢, hem de 244’iincii maddede diizenlenmis olan su¢ olusacaktir. Bu durumda tek bir fiille
birden fazla su¢ islenmis olacagindan fikri igtima hiikiimleri uyarinca, en agir olan sucun
cezasiyla cezalandirilacaktir. Ancak, kisisel verilerin, hukuka aykir1 olarak verilmesi,

yayilmas1 veya ele gegirilmesi soz konusu olmaksizin, bu nitelikteki verilerin 244’{incii

639 Erdogan, Bilisim Suglari, s.215.
640 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, 5.4670.
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maddede sayilmis olan fiillerle bozulmalari, yok edilmeleri, degistirilmeleri veya erigilmez

kilinmalar1 halinde 244’{incii madde tek basina uygulama alan1 bulacaktir®.,

Yine maddede yer alan sisteme veri yerlestirme eylemi ile kisisel verilerin
kaydedilmesi fiilinin ayn1 anlama gelebilmesi miimkiin olabilmektedir. Dolayisiyla burada
fail tek bir hareketiyle hem 135’inci maddede yer alan kisisel verilerin kaydedilmesi sugunu
hem de 244’tincii maddede yer alan sisteme veri yerlestirme sugunu islemis olacagindan, fikri

ictima hiikiimleri geregince islemis oldugu en agir olan sugun cezasi ile cezalandirilacaktir®#2,

Ayrica failin, verilerin hukuka aykiri olarak ele gegirilmesi ayn1 zamanda TCK’nin
134’{incii maddesinde diizenlenen 6zel hayatin gizliligini ihlal sugunu olusturuyorsa yine bu

durumda da fikri ictima kurallarinin uygulanmasi gerekecektir®,

TCK’nin 245/A maddesinde, 244’ilincii maddede yer alan suclarin islenmesi i¢in bir
cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun yapilmasi veya
olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan,

kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisinin

641 Nil Melek Giiltekin, Kisisel Verilerin Ceza Hukuku Yoniinden Korunmasi, Yayimlanmamis Yiiksek Lisans Tezi,
Galatasaray Universitesi SBE, Istanbul, 2012, 5.177 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

642 Seyma Sert, Kisisel Verilerin 5237 Sayili Tiirk Ceza Kanunu Kapsaminda Korunmasi, Yayimlanmamis Yiiksek
Lisans Tezi, Atatiirk Universitesi SBE, Erzurum, 2018, s.107 https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T:
25.11.2018).

643 “Olusa ve dosya kapsamina gore; sanik ..."ln, kiz arkadas1 olan magdur ... ile aralarindaki arkadaslik iliskisi sona

erdikten sonra, magdura ait facebook hesabinin 6nceden bildigi internet sifresini, onun bilgisi ve rizas1 disinda
degistirerek, hakki bulunmadig: halde giris yaptigi magdurun facebook hesabinda, beraber olduklari donemde
magdurun bilgisi dahilinde kaydettigi cinsel igerikli goriintiilerini yayimlayip, magdurun facebook hesabina
erigsimini engellemesi bigiminde siibut bulan eylemlerinin TCK'nin 244/2. maddesindeki sistemi engelleme, bozma,
verileri yok etme veya degistirme ve aym1 Kanun'un 134/2. madde ve fikrasindaki 6zel hayatin gizliligini ihlal
suglarini olusturduguna dair yerel mahkemenin kabuliinde bir isabetsizlik goriilmemistir.” Yargitay 12. Ceza
Dairesi, 24.05.2017 tarihli ve 2015/13308 E., 2017/4272 K. sayih karari https://www.lexpera.com.tr/ (E.T:
18.12.2018)

“Dosya kapsamina gore; sanigm, katilanin cep telefonunu katilandan habersiz kendi kullandigi bilgisayara
baglayarak igerisinde bulunan rehber ve media dosyalarinin tamamini ele gecirdigi ve cep telefonundaki kayitlar
sildigi iddia ve kabul edilen olayda, sanigin siibut bulan eylemleri nedeniyle TCK'nin 244/2. maddesinde diizenlenen
sistemi engelleme, bozma, verileri yok etme veya degistirme, aynm1 Kanunun 134/1 maddesinde diizenlenen 6zel
hayatin gizliligini ihlal ve 136/1 maddesinde diizenlenen verileri hukuka aykiri olarak verme veya ele gegirme
suglarmni olusturdugu goézetilmeden sadece TCK'nin 136/1. maddesinde diizenlen verileri hukuka aykiri olarak
verme veya ele gecirme sugundan sanigin mahkumiyete karar verilmesi aleyhe temyiz olmadigindan bozma nedeni
yapilmamustir. Yargitay 12. Ceza Dairesi, 18.10.2017 tarihli ve 2016/10576 E., 2017/7642 K. sayih karar
https://www.lexpera.com.tr/ (E.T: 18.12.2018)
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cezalandirilacagl ongoriilmiistiir. Bu durumda fail bu eylemleri gerceklestirdikten sonra,
244/2°nci maddede yer alan sugu da islemisse bu durumda gergek igtima hiikiimleri

uygulanacak ve fail her iki suctan dolay1 da cezalandirilacaktir®4,

E. KUSURLULUK

Bir kisinin kusurlu kabul edilebilmesi i¢in, kusur yetenegine sahip olmali ve somut
olayda kusurlulugu kaldiran hallerden biri var olmamalidir®. Bilisim sistemindeki verileri
bozma, yok etme veya erigsilmez kilma, sisteme veri yerlestirme, sistemde var olan veriyi
baska bir yere gonderme sucu bakimindan da somut olaya gore kusurlulugu kaldiran veya
azaltan haller s6z konusu olabilir®®. Bu durumda kisiye verilecek ceza bu durumlar géz

oniunde bulundurularak belirlenecektir.

F. SORUSTURMA USULU, GOREVLI VE YETKILIi MAHKEME,
YAPTIRIM, ZAMANASIMI

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere géonderen kisinin, alt1 aydan ii¢ yila
kadar hapis cezasi ile cezalandirilmasi Ongdriilmistiir. Failin durumu, fiilin meydana
getirdigi zarar gibi degiskenler cezanin TCK’nin 61’inci maddesi geregince alt — {ist sinir
arasinda bireysellestirilmesinde etkili olacaktir. Yine sartlarinin bulunmasi halinde ceza

tayininde TCK’nin 62°nci maddesi geregince takdiri indirim yapilmasi miimkiindjir.

TCK’nin 244/3’tincii maddesinde bu fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek

ceza yar1 oraninda artirilacag diizenlenmistir®’. Faile verilen cezanin iki yildan az olmasi

644 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.47.

645 Ozbek/Dogan/Bacaksiz/Tepe, Genel Hiikiimler, s.339

646 Kusurlulugu azaltan veya ortadan kaldiran hallere iligkin yaptigimiz agiklamalar i¢in bkz. s.105.

647 “Saniklarin okul ders notlarin1 ve devamsizlik durumlarini degistirmek icin bilisim sisteminin Milli Egitim
Bakanligi'na bagli okullarda kullanilan e-okul bilisim sistemi sifreleri ele gegirmek suretiyle yiikletilen sucu
isledikleri kabul edilmesi nedeniyle hitkmolunan cezasinin sitenin kamu kurumuna ait olmasi nedeniyle TCK.nun
244/3. maddesi geregince cezalarin arttirilmasi gerektigi gézetilmeden yazili sekilde hiikiimler kurulmasi bozulmay1
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halinde Ceza Muhakemesi Kanunu’nun 231’inci maddesi geregince hitkmiin agiklanmasinin

geri birakmasina karar verilebilirt4®

. Hiikmiin agiklanmasi geri birakilmazsa TCK'nin 51’inci
maddesinde yer alan diger sartlarin da bulunmasi halinde cezanin ertelenmesine karar
verilebilir. Failin bir yildan az ceza almasi halinde yine hiilkmiin agiklanmasinin geri
birakilmasi ve cezanin ertelenmesi karar1 verebilecegi gibi TCK'nin 50’ nci maddesinde yazili
secenek yaptirimlara ve tedbirlere de gevrilebilir. Yine TCK’nin 54 ve 55’inci maddelerinde

yer alan sartlarin bulunmasi halinde esya ve kazancin miisaderesi miimkiindiir.

TCK’nin 246’nc1 maddesinde yer alan diizenlemeye gore bilisim alaninda suglar
boliimiinde yer alan suclarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel
kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunacaktir. Dolayisiyla bu
kosullarin olugmasi halinde TCK’nin 60’inc1 maddesinde yer alan faaliyet izninin iptali ve
miisadere tedbirlerinin uygulanmasi miimkiindiir. Ancak, giivenlik tedbiri uygulanmasinin
islenen fiile nazaran daha agir sonuglar ortaya ¢ikarabilecegi durumlarda, hakim bu tedbirlere

hiitkmetmeyebilir.

Bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme
veri yerlestirme veya var olan verileri baska yere gonderme sucguna iligkin cezanin iist sinir1
3 yil hapis cezasi olarak belirlendiginden TCK’nin 66/1-e maddesi geregince 8 yillik dava

zamanasimina tabi olacaktir.

Bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme
veri yerlestirme veya var olan verileri bagska yere géonderme sucu sikdyete bagli bir sug

olmadigindan, resen sorusturulmakta ve kovusturulmaktadir.

Madde metninde ongoriilen ceza miktarr ile 5235 s. Adli Yargi ilk Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda

gerektirmigtir.” Yargitay 8. Ceza Dairesi, 15.02.2017 tarihli ve 2016/3794 E., 2017/1405 K. sayil karari
https://www.lexpera.com.tr/( E.T: 18.12.2018)

648 5271 Sayili Ceza Muhakemesi Kanunu, 04/12/2004 tarihinde kabul edilmis, 17/12/2004 tarihli 25673 sayili Resmi
Gazetede yayimlanarak 01.06.2005 tarihinde yiiriirliige girmistir.
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (E.T: 05.03.2019)
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Kanunun 10,11 ve 12’nci maddeleri hep birlikte degerlendirildiginde gorevli mahkeme asliye

ceza mahkemeleri olacaktir.
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I11. BILISIM SISTEMiI ARACILIGIYLA KENDISININ YA DA

BASKASININ YARARINA HAKSIZ BiR CIKAR SAGLAMA SUCU
A. GENEL OLARAK

TCK’nin 244’iincli maddesinin birinci fikrasinda bilisim sistemlerinin isleyisini
engelleme veya bozma, ikinci fikrasinda verileri bozma, yok etme, degistirme, erisilmez
kilma, sisteme veri yerlestirme veya var olan verileri bagka yere gonderme eylemleri sug
olarak diizenlenmis olup maddenin doérdiincii ve son fikrasinda da bu eylemler neticesinde

haksiz bir ¢ikar elde etmek cezai bir yaptirima baglanmistir.

Bu diizenleme Sanal Ortamda Islenen Suglar S6zlesmesi'nin 8’inci maddesinde
"sahtekarlik yoluyla kendisi veya baskasina haksiz maddi menfaat saglamak amaciyla,
bilgisayar verilerine herhangi bir sekilde yeni veriler ekleme, bilgisayar verilerini herhangi
bir sekilde degistirme, silme veya erisilmez kilma" yer alan hilkme paralel olarak

yapilmigtir®,

Doktrinde TCK’nin 244’{incii maddesinin birinci ve ikinci fikralari neticesinde
haksiz menfaat elde etmenin, ilk iki fikranin nitelikli hali mi yoksa bagimsiz bir su¢ mu
olduguna iliskin goriis farkliliklar1 bulunmaktadir. Ozbek/Dogan/Bacaksiz/Tepe’ye gore,
yasa yapma teknigi ve madde metninde “yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle” ifadesinden yola ¢ikarak soz konusu fiiller islenerek haksiz ¢ikar saglanmasi,

sugun temel seklinde bagli nitelikli hal olarak kabul edilmelidir®®.

Diger bir goriis ise®®* bu fikranin, eylemin baska bir sug olusturmamasi halinde

uygulanacak olmasi sebebiyle tali norm oldugu ve bagimsiz bir su¢ oldugu seklindedir.

649 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf (E.T:11.06.2018)

650 Ozbek/Dogan/Bacaksiz/Tepe. 5.968, Benzer goriisler icin bkz. Avsar/Ongéren, 5.139; Pall, 5.167.

651 Eker, s.127; Yilmaz, 5237 Sayih TCK’nin 244. Maddesinde Diizenlenen Bilisim Alaninda Suglar, $.86;
Koca/Uziilmez, Ozel Hiikiimler, 5.876; Tezcan/Erdem/Onok, s.1049; Ketizmen de bu konuyla ilgili olarak; “Bu
tiir fiillerin ayr bir sug olarak diizenlenmesinin nedeni, veri, program ya da sisteme miidahale olarak ortaya ¢ikan
hileli hareketlerin kisiye karsi yapilmadan, malvarligina iliskin bir degerin elde edilebilir olmasidir. Dolandwricilik
sugunda s6z konusu olan, kisiye karsi hileli hareketlerin gerceklestirilmesi ve bu yolla bir kisinin aldatilmasi ya da
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Kanaatimizce de bilisim sistemleri aracilifiyla haksiz ¢ikar saglama, bagimsiz bir

su¢ olarak diizenlenmistir. Zira madde metninde sucun unsurlarmin tamamina yer

652

verilmistir™. Ayrica kanunun gelen sistematigi géz Oniinde bulunduruldugunda suglarin

nitelikli hallerine iliskin diizenlemelerde, alt—iist smir1 olan bir cezai yaptirim
ongoriilmemekte, temel cezaya atif yapilarak bir oran belirlenmektedir. Madde metninde yer
alan, baska su¢ olusturmama unsuru, su¢un tali norm olarak diizenlenmesinden

kaynaklanmaktadir®3.

B. KORUNAN HUKUKIi DEGER

Doktrinde bu su¢ ile korunan hukuki deger konusunda da goriis ayriligi

bulunmaktadir.
Artuk/Gokcen/Y enidiinya’nin goriisiine gore;

“Sug tipinde korunan hukuksal deger, kisilerin ozel hayatlarimin gizliliginden,
malvarligi haklarinin korunmasina kadar genis bir cergevede ele alinabilir. Burada
bilisim sistemlerine haksiz miidahalelerde bulunarak kigilerin maddi ve manevi

haklarina yapilan saldirilar onlenmek istenmistir’%*.

Diilger ise

“Inceleme konusu su¢ tipini olusturan eylemlerin gerceklestirilmesi nedeniyle
magdurun mal varliginda bir zararin meydana gelmesi durumunda ise genellikle ya
dolandiricilik su¢u ya da hirsizlik sugu gerceklesmis olacaktir. Dolayisiyla bu sug
tipinin yeni diizenlemesi karsisinda sug¢la korunan hukuksal degerin magdurun manevi
bir hakkinin olmasi da olasi gériilmektedir”

hataya diisiiriilmesinin soz konusu olmamasi, bunun yerini bilisim sisteminin isleyisine ya da veriye teknik bir
miidahalenin almasi, bilisim sistemi aracihigiyla yarar saglamaya yonelik fiillerin ayri bir su¢ olarak
diizenlenmesine yol agnmistir” demistir. (Ketizmen, s.148).

652 Erdogan, Bilisim Suglari, $.245.

653 Apaydin, 5.199.

654 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi s.4671.
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demek suretiyle su¢ ile korunan hukuki degerin manevi haklar oldugunu

belirtmektedir®®,

Ketizmen, bu sugla korunan hukuki degeri, “madde gerek¢esinde agirlikli olarak
malvarligina iliskin bir degerin saldiriya ugramasina ve ihlal edilmesine vurgu yapilmig
olup, bu sebeple buradaki diizenleme de topluma ait olmaktan ¢ok kisiye ait yararin

korunmasina yoneliktir” seklinde ifade etmistir.5%®.

Ozbek/Dogan/Bacaksiz/Tepe ise, miilkiyet hakkinin da korundugu goriisiindedir®®’.

Kanaatimizce, 244/4’iincii maddede yer alan sug, verilere veya bilisim sisteminin
isleyisine miidahale edilerek haksiz ¢ikar saglama seklinde islendiginden, malvarligina karsi
islenen bir suctur. Dolayisiyla korunan degerlerden biri gergek ve tiizel kisilerin maddi
menfaatleridir. Ayrica bu hiikiim 244’tincii maddenin bir ve ikinci fikrasina atif yapilmak
suretiyle diizenlendigi i¢in dolayl1 olarak ilk iki fikrada yer alan suc¢larin korudugu hukuki

degerleri de korumaktadir.

C. SUCUN UNSURLARI
1. Tipikligi Maddi Unsurlar

a. Fiil

TCK’nin 244’iincli maddesinin dordiincii fikrasinda, birinci ve ikinci fikrada yer
alan fiillerin islenmesi suretiyle kisinin kendisi ya da bagkasinin yararina haksiz ¢ikar
saglamas1 aranmaktadir. Burada hem bilisim sistemine veya veriye miidahale edilmesi hem

de ¢ikar saglanmasi arandigindan sug, cok hareketli bir suctur®®®, Bilisim sisteminin

655 Diilger, 5.341.

656 Ketizmen, s.163.

657 Ozbek/Dogan/Bacaksiz/Tepe, 5.959.

658 Akbulut, Bilisim Alaninda Suglar, s.234.
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isleyisinin engellenmesi veya bozulmasi suglarinin maddi unsurlarini olusturan eylemler, bu

659 660

sucun da eylem unsurunu olusturmaktadir®”. Dolayisiyla bu sug, bagl hareketli bir sugtur

Madde metninde 244 iincii maddenin ilk iki fikrasinda yer alan fiillere atif yapilmis
oldugundan yani sug ilk iki fikrada diizenlenen fiiller araciligiyla gercekleseceginden, sug

secimlik hareketli bir suctur®®®.

Sozlikte ¢ikar kavrami; “Dolayli bir bi¢imde elde edilen kazang, menfaat, yarar”

seklinde tammlanmigtir®®?,

Hukuken tasvip edilmeyen her tiirlii menfaat, haksiz cikar
kavrami i¢inde miitalaa edilebilir. O halde, failin elde ettigi bu ¢ikar, hakli olarak elde edilmis
bir ¢ikar ise, anilan su¢ olusmayacaktir®®, Fail, ¢ikar saglamaya yonelik hareketi bir rizaya
dayanarak gerceklestirmisse, ¢ikarin haksizligindan s6z edilemez®®*. Bu ¢ikar maddi ya da
manevi olabilir®®. Ayrica bu sugun olusmasi iin failin elde ettigi yarar karsisinda magdurun
ugradigi zararin da maddi ya da manevi olmasi1 6nem tasimamaktadir. Yine elde edilen haksiz
yararin fail lehine ya da iiciincii bir kisi lehine olmas1 da sugun olusumuna etki etmez®°.
Ancak, sisteme yonelik hareketlerle elde edilen yarar arasinda bir nedensellik iliskisinin
bulunmas gerekir®®’. Sugun olusmasi icin failin ¢ikar iizerine hakimiyet kurmus, cikari
saglamis olmas1 gerekmektedir. Ornegin, bilisim sistemine girilmesi gereken verilen yanlis

veya eksik girilmesi durumunda 244/2°nci madde araciligiyla haksiz ¢ikar elde edilmesi

miimkiindiir. Yine, sistemde yer alan programlarin igleyisinin degistirilmesi sonucunda

659 Apaydin, $.202, Diilger, s.344. Bu eylemler 244’tincii maddenin 1 ve 2’inci fikralarina iligkin degerlendirmede
detayli olarak agiklanmigtir.

660 Koca/Uziilmez, Ozel Hiikiimler, 5.882

661 Erdogan, Bilisim Suglari, 5.252; Diilger, s.344.

662 http://www.tdk.gov.tr/ (E.T: 13.02.2019)

663 Yasar/Gokcan/Artug, 5.6763.

664 Akbulut, Bilisim Alaninda Suglar, s.234.

665 Diilger, s.349.

666 Diilger, s.349; “Sanign, katilana ait banka hesabinda bulunan paray1 internet {izerinden ii¢iincii bir kisi hesabina
havale etmesi bigiminde gegeklesen olayda; sanigin katilana ait parayr kendi veya tglincii bir kisinin hesabina
aktarmasiyla paranin katilanin hakimiyetinden c¢iktig1 ve sugun tamamlandigi gézetilmeden, sanik hakkinda
TCK'nin 35. maddesinde diizenlenen tesebbiis hiikiimlerinin uygulanmasi suretiyle eksik ceza tayini bozmayi
gerektirmistir.” Yargitay 2. Ceza Dairesi, 16.05.2017 tarihli ve 2014/35237 E., 2017/5611 K. sayih karari
https://www.lexpera.com.tr/ (E.T: 18.12.2018)

667 Akbulut, Bilisim Alaninda Suglar, s.235.
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(banka faiz hesaplama programinin isleyisini degistirmek gibi) elde edilen haksiz menfaat de

bu su¢ kapsaminda olacaktir.

b.  Netice

Yasa koyucu bilisim sistemi araciligryla hukuka aykiri yarar saglamak sugunun
gerceklesmesi i¢in failin gergeklestirdigi eylemler neticesinde haksiz bir ¢ikar saglanmasini
aramustir®®, Fail bu sugta bilisim sistemi veya veriler iizerinde gerceklestirdigi fiil sonucunda
haksiz menfaat elde etmektedir ve bu menfaat elde edilemezse bu su¢ olusmayacaktir. Yine
bu fiiller neticesinde, magdurda maddi ya da manevi bir zarar meydana gelmektedir.

Dolayistyla sug, zarar sugudur.

c. Falil

Kanun maddesinde fail a¢isindan herhangi bir 6zellik belirtilmediginden, herkes bu
sucun faili olabilir®®. Burada failin tespiti agisindan sistem ve veriler iizerinde tasarruf
yetkisinin kimde oldugunun tespiti énem tasimaktadir. Ornegin, veriler iizerinde tasarruf
yetkisine sahip kisi ile sistem sahibi farkli ise sistem sahibi, veriler tizerinde tasarruf yetkisine

sahip olmayip sadece kullanim yetkisi sahibi sugun faili olabilecektir.

d. Magdur

Kanun maddesinde magdur agisindan da herhangi bir 6zellik belirtilmemistir. Bu
sebeple herkes sugun magduru olabilir®”®. Artuk/Gokcen/Yenidiinya’ya gore “Failin
miidahalede bulunarak haksiz ¢ikar sagladigi bilisim sisteminin yahut verinin sahibi su¢un

29671

magdurudur’™’*. Ancak, onceki bolimlerde de belirtmis oldugumuz gibi bu sahiplik

kavraminin dar yorumlanmamasi gerekir zira yalnizca sistem ya da veriler lizerinde hak

668 Diilger, 5.348.

669 Erdogan, Bilisim Suglari, 5.253; Koca/Uziilmez, Ozel Hiikiimler, s.881, Diilger, 5.342; Giingér, 5.107.

670 Koca/Uziilmez, Ozel Hiikiimler, s.881; Diilger, 5.342; Erdogan, Bilisim Sugclari, s.253; Onur Sar, Uluslararasi
Hukuk ve Tiirk Ceza Hukuku Baglaminda Siber Giivenlik ve Bilisim Sistemine Yo6nelik Suglar, Yayimlanmamis
Yiiksek Lisans Tezi, Harp Akademileri Stratejik Arastrmalar Enstitiisii, Istanbul, 2013, s.201
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).

671 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4673.
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672

sahibi olunmasi durumunda da suctan dogrudan zarar goriilmesi miimkiindiir’’. Magdurun

bu su¢ kapsaminda ugradig1 zarar maddi ya da manevi olabilecektir.

e. Konu
Bu sugun konusu, bilisim sistemi veya bilisim sisteminde yer alan veriler tizerindeki

673 Madde metninde haksiz bir ¢ikar belirtilmis olup bu ¢ikarm

maddi veya manevi yarardir
maddi ya da manevi olusuna iliskin bir sinirlama getirilmemistir. Cikar kelimesi sozliikte,
“dolayli bir bi¢cimde elde edilen kazang, herhangi bir menfaat veya yarar” seklinde

674

tanimlanmaktadir Dolayistyla sugun olusumu bakimindan yararin tiirii  Onem

tasimamakta, haksiz bir sekilde elde edilmis olmas1 gerekmektedir®’>.

f. Sucun Nitelikli Unsurlar

Kanaatimizce TCK’nin 244/4’incii maddesinde, ilk iki fikra i¢in diizenlenen
agirlatict neden uygulanamayacaktir. Kaldi ki dordiincii fikranin madde metninde {igiincii
fikranin uygulanacagina dair bir atif da bulunmamaktadir. Dolayisiyla birinci veya ikinci
fikradaki eylemler neticesinde haksiz ¢ikar saglanirken, {iglincii firkadaki kurum ve kuruluslara
ait bilisim sistemlerinin kullanilmas:1 halinde dahi {iglincii fikrada yer alan artirim
uygulanamayacaktir. Bu durum sonug itibariyle failin daha az cezalandirilmasina neden

olabilecegi i¢in elestirilmektedir®’®.

Ayrica, 3713 Sayili Kanunun 5’inci maddesinde ise, 4’lincii maddede sayilan
suglarin terdr amaciyla islenmesi halinde tayin edilecek hapis cezalar1 veya adli para
cezalarinin yar1 oraninda artirilacagi, bu suretle tayin olunacak cezalarda gerek o fiil i¢in
gerek her nevi ceza ig¢in muayyen olan cezanin yukart sinirmin asilabilecegi

diizenlendiginden sugun terdr amagl islenmesi halinde artirim yapilacaktir.

672 Erdogan, Bilisim Suglari, .253; Diilger, 5.342.

673 Erdogan, Bilisim Suglari, 5.255; Yilmaz, 5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki
Suglar, s.86.

674 http://www.tdk.gov.tr/ (E.T: 13.02.2019)

675 Koca/Uziilmez, Ozel Hiikiimler, 5.881; Diilger, 5.343.

676 Erdogan, Bilisim Suglari, 5.256; Kurt, 5.244,
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2. Tipikligin Manevi Unsurlari

Bu sugun manevi unsuru hakkinda doktrinde bir goriis birligi bulunmamaktadir.
Artuk/Gokcen/Yenidiinya, sugun kasten islenebilecegini, dogrudan kasta ve saike isaret eden

herhangi bir ibare yer almadigini ifade etmistir®’’.

Karagiilmez’e gore ise, failin kendisinin ya da bagkasinin yararina haksiz bir ¢ikar
saglama sucunu islemesinde 6zel kast soz konusudur®’®. Kurt da benzer sekilde sugun
olusabilmesi i¢in failin kendisine veya baskasina ¢ikar saglama kastiyla hareket etmesi

gerektigini ifade etmistir®’®.

Diilger ise sugta kast disinda bir amag unsurunun aranmadig diisiincesindedir®.

Kanaatimizce de bu sug kasten islenebilecek bir sugtur. Failin sugun tiim unsurlarini
bilmesi ve istemesi gerekli ve yeterlidir®!, Madde metninde acikca taksirden dolay1 ceza
verilebilecegi diizenlenmediginden, fiilin taksirle islenmesi halinde fail cezalandirilmaz®®2,
Ayrica failin bu fiillerden kendisine veya baskasina ¢ikar sagladigini ve bu ¢ikarin da haksiz
oldugunu bilmesi gerekir. Failin, elde ettigi ¢ikarin haksiz oldugunu bilmesi gerektiginden
su¢c ancak dogrudan kastla islenebilecektir. Zira su¢ tipinde fiilin haksizligina iliskin
belirleme yapildigindan, ¢ikarin haksizligi noktasinda failde bulunmasi gereken bilgi kast

kapsamindadir. Elde ettigi ¢cikarin haksiz oldugunu bilmiyorsa, tipiklik olugmaz®®,

3. Hukuka Aykirilik Unsuru

TCK’nin 244’tincti maddesinin dordiincii fikrasinda, ilk iki fikradaki suglara atif
yapilmis oldugundan, o suclara iliskin hukuka uygunluk sebepleri burada da gecerlidir.

Ancak bu fikrada failin haksiz ¢ikar elde etme hususunun agik¢a belirtilmesi sebebiyle,

677 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.4673.

678 Karagiilmez, s.244.

679 Kurt, s.175.

680 Diilger, 5.351; Erdogan, Bilisim Suglari, 5.257.

681 Koca/Uziilmez, Ozel Hiikiimler, s.883; Tezcan/Erdem/Onok, $.1050.

682 Artuk/Gékeen/Yenidiinya Tiirk Ceza Kanunu Serhi, s.4673, Erdogan, Bilisim Suglari, 5.258.
683 Akbulut, Bilisim Alaninda Suglar, s.261.
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bilisim sistemi ya da veri lizerinde hak sahibi olan kisinin rizasi bulunmasi halinde yapilan
eylemler sug teskil etmeyecektir. Ancak hukuka uygunluk sebebinin ger¢eklesmesi i¢in riza
gosteren kisinin sifatt onem tasidigindan her somut olayda sistemin ya da verilerinin

malikinin ya da ilgilisinin ayr1 ayr1 tespit edilip magdurunun belirlenmesi gerekir®4,

Kanunen verilen veya sozlesmeyle Ongoriillen yetkiye dayanilarak Afiilin
gerceklestirilmesi halinde fiil hukuka aykirilik teskil etmeyecektir. Ornegin, devletin belirli
doneme ait veya bazi sartlarin ger¢eklesmesi nedeniyle, vergi borglarmin silinmesi yolunda
karar almasi ve buna dayanilarak vergi borg¢larinin silinmesi durumunda fiil sug

olusturmayacaktr®®,

D. SUCUN OZEL GORUNUS SEKILLERI
1. Tesebbiis

TCK’nin 244’iincti maddesinin dordiincii fikrasinda diizenlenen su¢, maddenin ilk
iki fikrasinda belirtilen hareketlerin yapilmasi neticesinde haksiz ¢ikar elde etme ile
tamamlanir. Failin kastinin hukuka aykir1 yarar elde etmek oldugunun tespit edildigi ancak
244’tincii maddenin birinci veya ikinci fikralarinda yer alan eylemler tamamlandiktan sonra
haksiz yarar elde etme neticesinin failin elinde olmayan sebeplerle gerceklesmemesi
durumunda failin dordiincii fikraya tesebbiisten cezalandirilmas: gerekmektedir. Failin boyle
bir durumda dordiincii fikraya iliskin kastinin belirlenememesi halinde ise tamamladig

suctan dolay1 cezalandirilmas1 gerekir®®. Failin birinci veya ikinci fikradaki eylemlere

684 Diilger, s.352.

685 Akbulut, Bilisim Alaninda Suglar, s.260.

686 Diilger, 5.352. Ozbek/Dogan/Bacaksiz/Tepe bu konuda “Haksiz bir ¢ikar saglanmis degilse tesebbiisten soz
edilemez; artik bu halde unsurlari olustu ise 1 ya da 2. f daki suglardan o da miimkiin degil ise TCK m.243'ten ceza
vermek gerekir” demektedir. (Ozbek/Dogan/Bacaksiz/Tepe, $.973)

“Sanik ...'nun ... Eczanesi sahibi,sanik ... ile ..."in ise kalfa olarak ¢alistiklari, Medula sistemini kullanmaya yetkili
saniklar ... ile ..."in olay tarihlerinde kendi galistiklar1 ... Eczanesi'nin sifresi ve katilan ...'ya ait ... Eczanesi'nin
haksiz sekilde elde ettikleri Medula sistemine giris sifresi ile 6nce hayali bir recetenin eczanelerden birinin sifresiyle
Medula Eczane sistemine giris yapildigi, hayali regete Medula Eczane Sistemine kayith iken bu kez diger eczanenin
sisteminden giris yapilarak gercek recetenin sisteme kaydedildigi, hayali recetenin sisteme kaydedilmesi ile hasta
muayene ticretinin ¢iktig1, ancak hayali regete sistemde kayitli bulundugu halde diger eczaneden gergek regetenin
girisi yapildiginda muayene iicretinin ¢ikmadigi ve regetenin karsilandigi, bu kez gercek regete karsilandiktan sonra
hayali regetenin sistemden silindigi ve hastaya ait muayene {icretinin bu islemle bir sonraki ilag alisina kadar
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baslayip elinde olmayan sebeplerle tamamlayamamasi halinde de yine dordiincii fikraya
yonelik bir kasit tespit edilebiliyorsa dordiincii fikraya tesebbiisten, tespit edilemiyorsa
birinci veya ikinci fikraya tesebbiisten, somut olaya gore bunun da miimkiin olmamasi
durumunda 243’iincii maddenin birinci fikrasindan cezalandirilmalidir. Ancak burada

belirleyici unsur failin kast1 oldugundan tespit agisindan zorluklar ortaya ¢ikmaktadir.

4. Istirak

Bu sug istirak acisindan bir 6zellik gdstermemektedir®®’. TCK’nin 37 ve devaminda

yer alan genel istirak hiikiimleri bu sucta da gegerlidir.

5. Suclarmn Ictima

TCK’nin 42’nci maddesinde bilesik su¢ tanimlanmistir. Buna gore; “Biri digerinin
unsuru veya agirlatici nedenini olusturmasi dolayisiyla tek fiil sayilan suga bilesik su¢ denir.

Bu tiir suglarda igtima hiikiimleri uygulanmaz”.
Yasar/Gokcan/Artug, bu konu ile ilgili

“TCK m. 244 iin dordiincii fikrasinda ongériilen sugun islenebilmesi igin oncelikle
failin, birinci veya ikinci fikrada diizenlenen eylemlerden birisini gercgeklestirmesi
gerekir. Burada failin birinci veya ikinci fikrada belirlenen eylemlerden birisini
gergeklestirmesi ve bu eylemleri gerceklestirdikten sonra, kendisi veya bagskas:
yararina haksiz bir ¢ikar saglamasi gerekir. Anilan su¢ bu ozelligi geregi, bilesik su¢
niteligindedir. Burada birinci ve ikinci fikrada diizenlenen suclar, iigiincii fikrada

diizenlenen sugun unsuru haline gelmistir.” seklinde bir aciklama yapmistir®,

Otelenerek bilisim sistemindeki verileri bozma, yok etme, sisteme veri yerlestirme sucunu islediklerinden bahisle
acilan davada; saniklarin siibut bulan eylemlerinde, dosya kapsamindan yapilan islemlerin katilan kurumun
alacagini geciktirmekten ibaret oldugu, ortadan kaldirmadigi, bu surette bir haksiz menfaat elde edilmediginin
anlagilmasi karsisinda, katilan ...'ya ait eczanenin sifresini haksiz ele gecirip bunun vasitasiyla ...'na ait bilisim
sistemine giris yapip sahte veri yerlestirip amacina ulastiktan sonra silmek seklindeki eylemin TCK.nun 244/2 ve
3. maddelerindeki su¢ kapsaminda degerlendirilmesi gerektigi gozetilmeden anilan maddenin 4. fikrasiyla hiikkiim
kurulmasi bozmay1 gerektirmistir.” Yargitay 8. Ceza Dairesi, 31.05.2017 tarihli ve 2016/12437 E., 2017/6369 K.
sayih karar https://www.lexpera.com.tr/ (E.T: 18.12.2018)

687 Diilger, 5.353; Koca/Uziilmez, Ozel Hiikiimler, s.864.

688 Yagar/Gokcan/Artug, s.6736. Benzer goriis i¢in bkz. Artuk/Goékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi,
5.4673.
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Kanaatimizce de sug bilesik sug niteliginde oldugundan, bilisim sisteminin isleyigini
engellemek veya bozmak ya da bilisim sistemindeki verileri bozmak, yok etmek, degistirmek
veya erisilmez kilmak, sisteme veri yerlestirmek, verileri baska yere gondermek suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasi durumunda, eylemin

689

baska bir su¢ olusturmamasi halinde®” yalnizca dordiincii fikra uygulanacaktir. Eylemin

baska bir sug olusturmasi halinde ise her durumda o hiikmiin uygulanmasi1 gerekmektedir®®.
Bu sebeple sug tali norm 6zelligi tasimaktadir. Bu durumda bilisim sistemleri araciligiyla
haksiz ¢ikar saglama seklinde bir olayla karsilasildiginda Oncelikle fiilin, Ornegin;
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet gibi baska bir sugu olusturup
olusturmadigi arastirilmalidir. Eylem bu suglardan birinin tanimina uyuyorsa fikri igtima
kurallarina gidilmeden ve bu sugun daha agir bir ceza gerektirip gerekmedigi dikkate

alinmaksizin bu hiikmiin uygulanmas1 gerekir®®:,

TCK’nin 43’{lincli maddesinde zincirleme sug hiikiimleri yer almaktadir. Buna gore
failin bir su¢ isleme karar1 ile ayn1 sugu bir kisiye karsi farklt zamanlarda iglemesi halinde
tek ceza verilecek ve cezada artirima gidilecektir. Yine failin bu sugu birden fazla kisiye

karsi, tek bir fiille islemesi halinde de tek ceza verilerek cezada artirim yapilacaktir®®2,

689 Artuk/Gékeen/Yenidiinya,, Tiirk Ceza Kanunu Serhi, s.4672 Kurt, s.244.

690 Erdogan, Bilisim Suclari, s.264; Ketizmen, s.177; Degirmenci, 2004 Tiirk Ceza Kanunu’nun Bilisim Suglari
Bakimindan Degerlendirilmesi, 5.206; Necati Meran, Yeni Tiirk Ceza Kanununda Sahtecilik — Malvarligi — Biligim
Suglari ile Ekonomi ve Ticaret Alaninda Suglar, Segkin Yayicilik, Ankara, 2005, s.373.

691 Apaydin, s.210.

692 “Dolandiricilik sugunda unsur olan hileli davramslarin gergek kisiye yonelmesi ve bunun sonunda onun veya
baskasinin malvarligi aleyhine sanigin veya baskasinin yararmma haksiz bir menfaat saglanmasi gerekecegi, somut
olayda ise, samigin magdur Murat'in ... Bankast ... Subesindeki hesabina ait internet sifresini kirarak, 21.11.2006
tarihinde hesapta bulunan 4500 YTLyi Iskenderun’da bulunan Veli'den aldigi bilgisayar bedeli olarak havale
etmesi, 22.11.2006 giinii ise 3700 YTL ’yi Istanbul ili Besiktas ilcesinde bulunan Tuncay dan siparis ettigi televizyon
bedeli olarak aymi yontemle havale etmesinden ibaret eyleminde, gergek kisiye yonelen hileli bir davranmis
bulunmamasi nedeniyle fiilin zincirleme sekilde 5237 sayily TCK 'min 244/4 maddesine uygun “bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme suretiyle haksiz ¢ikar saglama” sugunu olusturdugu
Qozetilmeden, su¢ vasfimn tayininde yanilgiya diisiilerek yazili sekilde bilisim sistemlerinin aract olarak
kullanilmasi suretiyle dolandricilik su¢undan mahkumiyetine karar verilmesi..” Yargitay 11. Ceza Dairesi,
10.03.2008 tarihli 2008/362 E. 2008/1377 K. sayil1 karar1 www.kazanci.com (E.T:10.07.2019)

140


http://www.kazanci.com/

Bu sugun miitemadi sekilde islenmesi de miimkiindiir. Bu durumda sug, devam eden

eylemin bittigi zaman gergeklesmis sayilir ve zamanasimi da bu andan itibaren isler®®,

TCK'nin 247°nci maddesinde diizenlenmis olan zimmet, bir kamu gorevlisinin
gorevi nedeniyle kendisine devredilmis olan veya koruma ve gozetimiyle yilikiimli oldugu

694 Bu sucun konusu da madde

mali kendisinin veya baskasinin miilkiyetine sokmasi sugudur
gerekcesinde ifade edildigi iizere taginir veya tasinmaz mallardir. Veriler, fiziki bir varliga
sahip olmadiklarindan, ekonomik deger tasisa bile mal olarak kabul edilemeyecektir.
Dolayisiyla, devlet kurumunda ¢alisan bir memur, gorev nedeniyle ulasabildigi bir kisim
verilerin kopyasin1 daha sonra kullanmak kastiyla alsa, veri bir mal sayilmayacagindan bu

durumda zimmet sugu olusmayacaktir®®.

693 Diilger, s.354, Erdogan, Bilisim Suglari, $.265.

694 “Madde 247- (1) Gorevi nedeniyle zilyedligi kendisine devredilmis olan veya koruma ve gozetimiyle yiikiimlii
oldugu mali kendisinin veya baskasinin zimmetine gegiren kamu gorevlisi, bes yildan oniki yila kadar hapis cezasi
ile cezalandwrlir. (2) Sugun, zimmetin agiga ¢tkmamaswn saglamaya yonelik hileli davranislarla islenmesi halinde,
verilecek ceza yart oraninda artirnilir. (3) Zimmet sugunun, malin gegici bir siire kullanildiktan sonra iade edilmek
tizere iglenmesi halinde, verilecek ceza yar oranina kadar indirilebilir.”

695 Kurt, s.172;

Sug tarihinde SGK... 1l Miidiirliigii Mali Hizmetler Sosyal Giivenlik Merkezi veri hazirlama ve kontrol isletmeni
olarak gorev yapan sanigin, kurumdan sadece yetim aylig1 alma hakki bulunan diger sanik ...'un banka hesabina 79
adet sahte muhasebe islem fisi diizenleyerek 1.056.869,69 TL 6deme yaptigi, daha sonra ise ...'un banka kartini
kullanmak veya kendi hesabina para transferi yapmak suretiyle bu miktar1 zimmetine gegirdiginin iddia ve kabul
edildigi olayda; sanigin savunmasinda emanet hesaplarda duran paralart kurumun kendisine vermis oldugu sifre ile
sisteme giris yapip aktardigini beyan etmesi karsisinda, oncelikle 6demeleri kurumun hangi hesaplari {izerinden
yaptiginin agikea tespit edilmesi, sanigin bu hesaplar iizerindeki tasarruf yetkisi kurumdan sorularak yasal tevdii
unsurunun olusup olusmadigi ile muhafaza ve gézetim sorumlulugu bulunup bulunmadiginin degerlendirilmesi,
yapmus oldugu islemleri kurumun MOSIP sistemi iizerinden banka hesaplara baska bir isleme gerek kalmadan
giris ile mi yoksa internet bankaciligi vasitasi ile mi ya da bankaya verdigi bir talimat ile mi gergeklestirdiginin
tespit edilmesi, yine aktarmis oldugu paralar i¢in 6ncesinde tahakkuk ve benzeri 6demeye esas teskil edecek islemler
yapip yapmadigmin tespitiyle onayli 6rneklerinin dosya arasina alinmasindan sonra dosyanin kiil halinde konunun
uzmani Sayistay uzman denetgilerinden olusan bilirkisiler kuruluna tevdi edilerek; iddia, savunma ve tiim kanitlar
birlikte degerlendirilip sanigin zimmetinde kuruma ait para bulunup bulunmadigi varsa zimmetin ne sekilde
gergeklestigi hususlarinda rapor alinmasi, sanigin 6demeleri yapmis oldugu hesaplar nazara alindiginda 5237 sayili
TCK'nin 247. maddesinde diizenlenen zimmet sugunun olusmasi i¢in "kamu gorevlisinin veya 6zel mevzuatlari
geregi kamu gorevlisi gibi cezalandirilabilen kisilerin gérevi nedeniyle zilyetligi kendisine devredilmis olan veya
koruma ve gozetimiyle yiikiimli oldugu mali kendisinin veya bagkasmnin yararina zimmetine gegirmesinin"
gerektigi, yasal tevdii unsurunun ve koruma yiikiimliiliigiiniin bulunmamasi halinde eylemin kamu kurumu zararina
dolandiricilik sugunu olusturacagi, yine sanigin aktarmis oldugu paralara iliskin yaptig1 islemler neticesinde sistem
tarafindan otomatik olarak diizenlenen 79 adet sahte muhasebe iglem figinin ne sekilde hazirlandig1 saptanarak bu
islemleri yapabilmesi igin elektronik imza kullanip kullanmadig: elektronik imza ile imzalanmis ise evraklarin
hukuki gegerliliginin olacagi, kullanmamasi halinde ise s6z konusu muhasebe islem fislerinin fiziki ¢iktilarinin
alimmamasi ve yetkili kisiye de imzalatilmamas1 sebebiyle sahte olugturulmug maddi varligi haiz somut bir belge
olmadigindan eylemin TCK'nin 244. maddesinin 2. fikrasinda diizenlenen sisteme veri yerlestirme sugunu
olusturacagi gozetilmeden eksik inceleme ve yetersiz gerekce ile yazili sekilde mahkumiyet hiikiimleri kurulmasi
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Bu sucun hirsizlik sucu ile igtimai;

Hirsizlik sugu, TCK’nin 141’inci maddesinde tanimlanmistir. Buna gore;
“Zilyedinin rizasi olmadan baskasina ait taginir bir mali, kendisine veya baskasina bir yarar

saglamak maksadiyla bulundugu yerden alma” eylemi yaptirima baglanmustir.

Hirsizlik sugunun bilisim sistemleri araciligiyla islenmesi ise TCK’nin 142/2-e

maddesinde sucun nitelikli hali olarak diizenlenmistir®®®

. Buna gore, hirsizlik sugunun biligin
sistemlerinin kullanilmasi suretiyle islenmesi halinde daha agir cezaya (bes yildan on yila

kadar) hiikmedilecektir.

Hirsizlik sugunun konusunu taginir mal olusturmaktadir. Tasinir mal, insanin yagsam
ve iligkilerinde herhangi bir gereksinim i¢in kullandiklar1 tasmabilir sey olarak

697

tanimlanmaktadir®’. Burada dnemli olan, malin fiziki bir yapisinin olmasidir.

Bir sucun nitelikli halinin olusmas: i¢in oOncelikle temel halinin ihlal edilmesi
gerekir. Temel sug tipi gerceklesmeden, sugun nitelikli hali islenemez®®. Dolayisiyla
eylemin bilisim sistemi aracilifiyla gerceklestigini sdylemek i¢in TCK’nin 141’inci
maddesinde yer alan unsurlarin da gergeklesmis olmasi gerekir. Bu maddede aranan unsurlar
ise; yarar saglama maksadi, malin tasinir olmasi, zilyedin rizasinin olmamasi, malin
bulundugu yerden alinmasidir. Bilisim sisteminde yer alan verinin ele gecirilmesi ile ifade
edilmek istenen, verinin igerdigi kodlarin kopyalanarak baska bir yere aktarilmasidir. Bu

sebeple veri TCK’nin 141’inci maddesi anlaminda taginir mal sayilamayacaktir®®.

bozmay1 gerektirmistir. Yargitay 5. Ceza Dairesi, 26.03.2018 tarihli ve 2018/529 E., 2018/2134 K. sayil karar1
https://www.lexpera.com.tr/ (E.T: 18.12.2018)
696 Ahmet Gokcen/Selim Erdin/Biisra Senerdogan, Hirsizlik Sugu (m.141), Malvarligina Kars1 Suglar (m.141-169),
Adalet Yayinevi, Ankara 2018, s.47.
697 Ozbek/Dogan/Bacaksiz/Tepe, 5.597.
698 isa Basbiiyiik, Hirsizlik ve Dolandiricilik Suglarinin Biligim Sistemlerinin Arag olarak Kullanilmasi Suretiyle
islenmesi, Ceza Hukuku Dergisi, Aralik 2010, Say1:4, s.5.
“Verilerin hukuka aykir1 olarak ele gegirilip, bundan da yarar saglanmasinin; ekonomik deger tagisa dahi veriyi
tasinir mal haline getirmeyecegi, bu itibarla; sugun siibutu halinde eylemin, 5237 sayili TCK'nin 244/4.
maddesindeki sugu olusturacagi gézetilmeksizin sug vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmasi
bozmay1 gerektirmistir.” Yargitay 13. Ceza Dairesi, 10.10.2017 tarihli ve 2016/2155 E., 2017/10403 K. sayil
karan https://www.lexpera.com.tr/ (E.T: 18.12.2018)
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Hirsizlik sugunun bilisim sistemleri araciligiyla islenmesi, sucun isleniginde
sagladig1 kolaylik ve baskaca hukuki yararlarin da ihlalini i¢erdigi i¢in, nitelikli hal olarak
ongoriilmiistiir’®.  Tezcan/Erdem/Onok, bu hiikmiin uygulama imkani olmadig1

goriisiindedir. Yazara gore;

“her ne kadar bentte “bilisim sistemlerinin” kullanilarak hiwrsizlk sucunun
islenmesi, bu sucun nitelikli hali olarak kabul edilmis ise de; bilisim sistemleri
kullanilmak suretiyle haksiz bir yarar elde edilmesi durumunda daha ¢ok dolandiricilik
veya diger bilisim su¢lar: giindeme gelebilir ise de; hirsizlik su¢unun olusmasi ¢cogu

durumda miimkiin goziikmedigi icin hiikmiin uygulama alant olduk¢a swrh

goziikmektedir. "%,

TCK’nin 142/2-¢ ile m.244/4’tincii maddelerinin uygulanmasi konusunda doktrinde
esas alian bir kistas bulunmaktadir. Buna gore uygulanacak hiikiim yararin saglandigi an
esas almarak belirlenecektir. Eger haksiz yarar, mal elde edilmeden saglanabiliyorsa bu
durumda TCK’nin 244/4’tincii maddesi uygulanacaktir. Ancak bilisim sistemine miidahale
edilmesine ragmen yararin elde edilmesi i¢in tasinir malin bulundugu yerden alinmasi
gerekiyorsa bu durumda TCK’nin 142/2-e maddesindeki nitelikli halin uygulanmasi
gerekir’2, Yargitay internet {izerinden baskasinin hesabindan para aktarilmasi konusunda
onceleri yararin elde edildigi an kistasina gore TCK’nin 244/4’{incii maddesinin uygulanmasi
gerektigi yoniinde kararlar verirken, Yargitay Ceza Genel Kurulunun 17.11.2009 giin ve
2009/11-193 esas ve karar sayili ilaminda internet bankaciligi tizerinden bir hesaptan baska
bir hesaba hukuka aykir1 sekilde para aktarilmasinda, amacin var olan verinin bagka bir yere
gonderilmesinden ziyade verinin temsil ettigi paray1 alarak mal edinmeye yonelik oldugu

gerekgesi ile nitelikli hirsizlik sugunu olusturduguna karar vermistir’%,

700 Basbiiyiik, s.5, Erdogan, Bilisim Suglari, 5.278; Koca/Uziilmez, Ozel Hiikiimler, s.603.

01 Tezcan/Erdem/Onok, s.538 Aksi goriis icin bkz. Ketizmen, s.181.

02 Basbiiyiik, s.5; Ketizmen, 5.182; Erdogan Bilisim Suglari, $.280.

708 Sanik Volkan'in; firari Saim ile birlikte hareket ederek, daha dnceden haksiz bir sekilde ele gegirdikleri katilan
firmanin internet bankacilik sifresini kullanmak suretiyle, katilanin S...bank Ankara K... Subesindeki hesabindan
10.750 YTL'yi S...bank-Istanbul Z... Subesinde sanik Volkan adina agtirdiklar1 hesaba havale edip, aym giin banka
subesinden ¢ekmek seklinde gerceklestirdigi eylemdeki kasti, katilan firmanin banka hesabinda bulunan, taginir
nitelikteki paray1 bilisim sistemini kullanmak suretiyle kendi banka hesaplarina gegirmeye, katilanin rizasina aykiri
olarak malvarliginda azalmaya neden olmaya; baska bir anlatimla var olan veriyi bagka bir yere géondermekten
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Yargitay tarafindan verilen yeni tarihli kararlarda TCK ’nin 244/4’{incti maddesinin
tali norm olmasi ve madde metninde eylemin baska bir su¢ olusturmamasi halinde
uygulanabilir olmas1 gerekgesi ile oncelikle 142/2-e maddesinin degerlendirilmesi, bu sugun
olustugunun anlagilmasi halinde ise bu madde kapsaminda karar verilmesi gerektigine

hiikkmedilmistir.”%

Online satis hizmetlerinde, bagkasina ait sifrenin ve diger bilgilerin ele gegirilerek
alis veya satis yapilmast miimkiin olabilmekte ve bu sekilde haksiz menfaat elde
edilebilmektedir. Bu durumda, banka ve kredi kartlar1 kullanilmadan, TCK’nin 244’iincii
maddesinin bir veya ikinci fikrasinda belirtilen fiiller gerceklestirilerek haksiz cikar
saglanmast durumunda 244’iincii maddenin dordiincii fikrasi uygulanacaktir. Ancak,
244™lincti maddenin birinci veya ikinci fikrasinda yer alan eylemler gerceklestirilmeden

haksiz ¢ikar saglanmissa bu durumda 142/2-e maddesi uygulanacaktir’®,

ziyade, bu verinin temsil ettigi paray1 alarak mal edinmeye yoneliktir. Kaldi ki sanigin katilanin internet bankacilik
hesabinda bulunan parasina ulagmak i¢in biligim sistemlerini arag¢ olarak kullanmaktan bagka alternatifi de yoktur.
Dolayisiyla olayimizda, 5237 sayili TCY'nin 142/2-e maddesinde diizenlenmis bulunan bilisim sistemi kullanilmak
suretiyle hirsizlik" sugunun gergeklestigi kabul edilmelidir. Su halde, sanigin eyleminin 5237 sayili TCY'nin 142/2-
e maddesindeki nitelikli hirsizlik sugunu olusturdugunun kabul edilmesi karsisinda; 244. maddenin 4. fikrasi
uyarinca uygulama yapma olanagi da bulunmamaktadir. Yargitay Ceza Genel Kurulu, 17.11.2009 tarihli ve
2009/11-193 E., 2009/268 K. sayil karar https://www.lexpera.com.tr/ (E.T:18.12.2018)

“Sanigin, internet bankaciligi araciligiyla katilana ait banka hesabindan, kendi hesabina para aktarma bigimindeKi
eyleminin, TCK’nin 142/2-¢ maddesinde diizenlenen hirsizlik sugunu olusturdugu gozetilmeden sug¢ vasfinin
degerlendirilmesinde yanilgiya diisiilerek ayn1 Kanun'un 244/4. maddesi geregince yazil sekilde hiikiim kurulmasi
bozmay1 gerektirmistir.” Yargitay 2. Ceza Dairesi, 30.05.2017 tarihli ve 2014/37954 E., 2017/6242 K. sayil
karan https://www.lexpera.com.tr/ (E.T: 18.12.2018)

“Katilanin bilgisi ve rizast disinda Garanti Bankasi .... Subesindeki hesabindaki parasinin, internet bankacilig
kullanilarak bagka hesaplara havale edilmesi seklinde gergeklesen eylemin, 5237 sayili TCK'nin 142/2-e
maddesinde diizenlenen "bilisim sistemlerinin kullanilmasi suretiyle hirsizlik" sugunu olusturdugu gézetilmeden;
su¢ vasfinda yanilgi sonucu ayni1 Yasa'nin 244/4. maddesi geregince uygulama yapilmasi bozmayi gerektirmistir.”
Yargitay 2. Ceza Dairesi, 02.05.2018 tarihli ve 2016/8236 E., 2018/5425 K. sayih Kkaran
https://www.lexpera.com.tr/ (E.T: 18.12.2018)

“Saniklarin, katilanin bilgisi ve rizasi disinda ING Bankast ... Subesindeki parasinin, internet bankacilig1
kullanilarak saniklarin hesaba havale edilmek suretiyle ¢alinmasi seklindeki eyleminin, 5237 sayili TCK'nin 142/2-
e maddesinde diizenlenen "bilisim sistemlerinin kullanilmasi suretiyle hirsizlik" sugunu olusturdugu gozetilmeden;
saniklar hakkinda ayrica ayn1 kanunun 244/2 maddesi geregince cezalandirilmalarina karar verilmesi bozmay1
gerektirmistir.” Yargitay 2. Ceza Dairesi, 22.05.2018 tarihli ve 2015/6619 E., 2018/6656 K. sayih karari
https://www.lexpera.com.tr/ (E.T: 18.12.2018)

WEB sitesi lizerinde, verilerin bozulduguna, yok edildigine, degistirildigine veya erisilmez kilindigina, sisteme veri
yerlestirildigine, var olan verilerin baska bir yere gonderildigine iliskin bir iddia bulunmadig: gibi buna iligkin bir
tespite de rastlanmamigtir. WEB sitesine giriste abone olan katilan tarafindan kullanilan kullanict adi ve parola
bilgilerinin sanik tarafindan ele gecirilmesi sonucu WEB sitesinden "tek sifre" uygulamasindan faydalanarak site
tarafindan abonelerine icreti karsiligi sunulan iriin ve servis hizmetlerinden olan oyun satin alip indirme

704

705
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Bu kapsamda son zamanlarda gittikce dnem kazanan kripto paralar ve bunlarin en
¢ok kullanilan1 olan bitcoinlerin su¢ konusu olmasi halinde uygulanacak hiikmiin

degerlendirilmesi gerekmektedir.

Mal ve hizmetlerin miibadele edilmesinde kullanilan takas yonteminden, emtia
paraya, sonra altin/glimiise, daha sonra altin karsilig1 olan degerli kagitlara, oradan altin
karsiligi bulunmayan giivene dayali itibari paraya derken, paranin evrimi dijital ve sanal
paralara dogru yol almaktadir’®. Dijital paralar, elektronik olarak saklanan ve transfer

97 Banka hesaplarindaki dijital para, kagit paralarm temsili olup

edilebilen paralardir
bankalarin her yerde bulunmasi, elektronik paranin yayginlasmasi ve fiziki paranin
kullanimdan neredeyse kalkmasi, dijital parayla gergek fiziki paranin arasindaki farki ortadan
kaldirmak tizeredir. Altindan, altina dayali kagit paraya, ondan itibari paraya, sonrasinda ise
dijital paraya gegis, bilisim teknolojilerinin gelismesi ile miimkiin olmustur’®®. Sanal paralar
da bir dijital paradir ancak temsil ettikleri bir fiziksel gerceklik yoktur. Kripto-paralar ise
alternatif para birimi olup, dijital ve ayn1 zamanda sanal paradirlar’®. Bitcoin ve tiirevleri
disindaki dijital ve sanal paralar, kendi baglarina para birimi degillerdir, temsil ettikleri
tilkenin ulusal para birimine dayalidirlar ve o iilkenin merkezi otoritelerince diizenlenip

denetlenebilirler’®. Bitcoin ise kendiliginden bir para birimidir, merkezi otorite tarafindan

diizenlenip denetlenemez’**.

boliimiinden oyun satin alarak, buna iligkin ticretin katilanin internet faturasina yansitilmasi suretiyle haksiz menfaat
temin etmek seklindeki eyleminin, biligim suretiyle hirsizlik sugunu olusturacagi gozetilmeden sug vasfinda
yanilgiya diisiilerek olusa uygun olmayan kabulle yazili sekilde hiikiim kurulmasi bozmayi gerektirmistir. (Yargitay
8. Ceza Dairesi, 22.12.2015 tarihli ve 2015/7063 E., 2015/26040 K. sayih karar1) www.lexpera.com (E.T:
07.07.2019)

706 Abdurrahman Carkacioglu, Kripto-Para Bitcoin, Sermaye Piyasasi Kurulu Aragtirma Dairesi, Ankara 2016, s.1.
http://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130 (E.T: 03.07.2019)

o7 Andrew Wagner, Digital vs. Virtual Currencies, Bitcoine Magazine, S:22 Agustos 2014,
https://bitcoinmagazine.com/articles/digital-vs-virtual-currencies-1408735507 (E.T:13.07.2019)

708 Carkacioglu, s.6; Mert Yilmaz Ozbas, Elektronik Para ve Sanal Para:, Bitcoin Gelecegin Para Birimi Olabilir Mi?
Isletme Ekonomi ve Yénetim Arastirmalar1 Dergisi, S:1, 2019 https://dergipark.org.tr/download/article-file/620428
(E.T:13.07.2019).

709 Carter Graydon, What is Cryptocurrency?, Eyliil 2014, https://www.ccn.com/cryptocurrency/ (E.T: 13.07.2019)

710 Carkacioglu, s.9; Mahmut Yardimcioglu/Gamze Serbetci, Bitcoin’in Yapisi ve Yasa Digi Kullanimi, Al Farabi
Sosyal Bilimler Dergisi, C:2, S:4, 2018, s.173 https://dergipark.org.tr/farabi/issue/41933/466512 (E.T:13.07.2019).

LS Sarah Rotman, Bitcoin Versus Electronic Money, World Bank Document, 2014,
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25 Kasim 2013 tarihinde Bankacilik Diizenleme ve Denetleme Kurumu Bitcoin ile
ilgili bir aciklama yapmistir. Bu agiklamada, bir dijital para olan Bitcoin’in 6493 sayili
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslar1 Hakkinda Kanun” kapsaminda olmadigini ve elektronik para olarak
degerlendirilmedigi i¢in gézetim ve denetiminin miimkiin olmadigini, Bitcoin sisteminde
kimliklerin bilinmemesi sebebiyle yasadisi faaliyetlerde kullanilabilecegi, dijital ciizdanlarin
calinabilmesi, kaybolabilmesi, usulsiiz kullanilabilmesi ve islemlerin geri dondiiriilemez

olmasinin risklere acik oldugu ifade edilmistir’*2,

Dolayisiyla, kanun kapsaminda bir menkul deger olmayan bitcoinlerin bilisim
sistemleri araciligiyla baska bir hesaba aktarilmasi gibi durumlarda 244’tincii maddenin
dordiincii fikrasinda yer alan bilisim sistemi araciligiyla kendisinin ya da baskasinin yararina

haksiz ¢ikar saglama sugu s6z konusu olacaktir.

Yine dijital oyun karakterleri ile bu Karakterlerin sanal unsurlarmin’*® su¢ konusu

olmasi durumunda uygulanacak hiikiim konusunun da degerlendirilmesi gerekmektedir.

Giliniimiizde online oyunlar, yalnizca vakit gecirme ve eglence amach
kullanilmamakta ayni zamanda bu oyun karakterleri i¢in 5nemli miktarlarda para harcanarak
yine 6nemli miktarlarda para kazanilmasi saglanmaktadir. Ozellikle Knight Online, LoL,
Metin 2, Dota gibi online strateji ve savas oyunlarinda karakterler ve karakter 6zellikleri
yiiksek ticretlerle satilabilmektedir. Ceza hukuku agisindan s6z konusu sanal nesnelerin hepsi
bir veri niteligi tasimaktadir. Dijital oyunlarda karsilasilan sug tiplerinin biiyiik gogunlugu
oyuncularin paralariin  ve diger sanal unsurlarinin ele gecirilmesi seklinde

gerceklesmektedir. Dolayisiyla bu unsurlarin yani verilerin bozulmasi, yok edilmesi veya

https://openknowledge.worldbank.org/bitstream/handle/10986/18418/881640BRI0Box30WLEDGENOTES0Jan0
2014.pdf?sequence=1&isAllowed=y (E.T:13.07.2019)

2 https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0512_01.pdf (E.T: 13.07.2019)

s “Ingilizce olan “item” sézciigiiniin dilimizdeki karsilig1 olan sanal unsur, “madde”, “esya” anlanmni tasimaktadir.
Dijital oyun diinyasinda, oyuncularin sahip olduklar1 unsurlar item olarak ifade edilmektedir.” Gozde Modoglu,
Dijital Oyunlarmm Ceza Hukuku ve 5651 Sayili Kanun Kapsaminda Erisim Engelleme Kararlar1 Agisindan
Degerlendirilmesi, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi SBE, Istanbul, 2015, s.5
https://tez.yok.gov.tr/UlusalTezMerkezi/ (E.T: 25.11.2018).
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erisilmez kilinmasi sugtur. Bu eylemler neticesinde failin maddi ya da manevi bir yarar elde
etmesi durumunda s6z konusu veriler her ne kadar ekonomik deger tasisalar da kanun
kapsaminda menkul bir deger olmadiklarindan TCK’nin 142/2-e maddesi yerine 244’iincii
maddenin dordiincii fikrast uygulanacaktir. Nitekim Yargitay da vermis oldugu bir kararda
her ne kadar ekonomik deger tasisa da sanal oyun karakterinin veri niteligi tasidigindan
hirsizlik suguna konu olamayacagma bu sebeple su¢un 244’iincii maddenin dordiincii

fikrasindaki sucu olusturacagina karar vermistir "4,

Dolandiricilik sugu bakimindan i¢tima hali ise su sekildedir;

TCK’nin 157’nci maddesinde hileli davraniglarla bir kimseyi aldatip, onun veya
baskasinin zararina olarak, kendisine veya baskasina bir yarar saglama eylemi dolandiricilik
sugu olarak diizenlenmistir. 158’inci maddede ise bu sugun nitelikli halleri diizenlenmis olup
maddenin birinci fikrasinin (f) bendinde sugun, bilisim sistemlerinin, banka veya kredi
kurumlarinin arag¢ olarak kullanilmasi suretiyle islenmis olmasi halinde daha agir cezaya

hiikmedilecegi ifade edilmistir.

Bu cercevede hileli davranislarla bir kimseyi aldatmak eylemin hareket kismina;

magdurun veya baskasinin zararina olarak, kendisine veya bagkasina bir yarar saglamig

715

olmak ise eylemin netice kismini olusturur’*°. Yani sugun olusmasi i¢in fesada ugratilmis bir

insan iradesinin varhg: gerekmektedir’®®.

14 Yargitay 13. Ceza Dairesi, 06.04.2016 tarihli ve 2015/1926 E., 2016/6115 K. sayih Kkarar
http://cankattaskin.av.tr/?p=1603 (E.T:13.07.2019)

715 Ozbek/Dogan/Bacaksiz/Tepe, 5.706; Koca/Uziilmez, Ozel Hiikiimler, 5.703; Esra Giil Can, Dolandiricilik Sugu,
Yayimlanmamis  Yiksek Lisans  Tezi, Cankaya Universitesi SBE, Ankara, 2014, S.65
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018); Emin Giirsoy, Bilisim Yoluyla Dolandiricilik ve
Korunma Y®dntemleri, Yayimlanmamis Yiiksek Lisans Tezi, Afyon Kocatepe Universitesi Fen Bilimleri Enstitiisii,
Afyon 2015, s.59 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018).

Erdogan, Bilisim Suglari, s.268; Firat Tiiysiiz, Dolandiricilik Sugu, Yayimlanmamis Yiiksek Lisans Tezi, Baskent
Universitesi SBE, Ankara 2017, s.87 https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018). Somut olayda;
sanigin, katilan Miicahit S'in kimlik bilgilerine gore diizenlenip kendi fotografi yapistirilmus ele gegirilemeyen sahte
niifus clizdanini kullanarak katilan A A.S.nin Yenigiin Subesi'nde hesap agtirarak diger katilan Murat C'in bankada
bulunan para hesabindaki var olan verileri (bilgileri) sahte kimlikle agtirdig1 hesaba internet yoluyla havale edip
hesap ciizdan1 ibraz ederek banka subesinden g¢ektiginin iddia ve kabul olunmasi karsisinda; eyleminin, paranin
saniZin agtirdig1 hesaba intikaline kadar katilan Murat C'a yoneltilmis hile bulunmamas1 ve tamamen biligim sistemi
icinde gergeklestirilmesi nedeniyle 5237 sayili TCK. nun 244/4 maddesine uyan sugu olusturdugu goézetilmeden,
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Ozbek’in bu konu ile ilgili goriisii su sekildedir;

“Bilindigi iizere dolandwricilik sucunun islendiginin kabulii icin  “hileli
davramislarin bir kimseyi aldatmis” olmasi gerekir. Dolayisiyla aldatmaya yonelik
hareketler bir “kisi’ye yani bir insana yoneliktir. Halbuki bu nitelikli hal bakimindan
50z konusu olan dolandiricilik eyleminin biligim sistemi tizerinde gergeklestirilmesidir.
Deyim yerinde ise bu durumda “bilgisayar ya da bilisim sistemi” dolandwriimaktadir.
Bu halde ise artik m.158 degil, m.244 den soz etmek gerekir. Hukukumuzda bilgisayar
dolandiricilig olarak da adlandirilabilecek olan diizenleme m.244 tiir "',

Somut olayda uygulanacak maddenin tespiti bakimindan doktrinde genel olarak
kabul edilen ayrim burada yarar ile iliskilidir. Failin bilisim sistemine ya da veriye
midahalesi ile elde ettigi yarar kendiliginden ortaya c¢ikiyorsa TCK’nin 244//4’{inci
maddesi, yararin ortaya ¢ikmasi i¢in bir gergek kisinin miidahalesi gerekiyorsa TCK’nin
158/1-f maddesi uygulanmalidir’®. Bir diger deyisle bilisim sisteminin bir gergek kisinin
aldatilmasinda ara¢ olarak kullanilmas: 158/1-f maddesi kapsamindayken, hileli
davraniglarin gergek kisi yerine bilisim sistemine yonelik gerceklestirilmesi halinde bu

nitelikli hal degil 244 iincii maddede diizenlenen sug olusacaktir’®®,

vasiflandirilmada yanilgiya diisiilerek unsurlari olugsmayan banka aract kilinmak suretiyle nitelikli dolandiricilik
sugundan mahkdmiyet hitkmii kurulmasi bozmay1 gerektirmistir. (Yargitay 11. Ceza Dairesi, 22.01.2008 tarihli ve
2007/8423 E., 2008/117 K. sayili karar1) www.lexpera.com (E.T: 07.07.2019)

i Ozbek, Banka veya Kredi Kartlarmin Kétitye Kullanilmas1 Sugu (TCK m.245), 5.1059.

18 Erdogan, Bilisim Suglari, 5.247.

9 Ahmet Gokcen/Murat Balel, Dolandiricilik Sugu (m.157-159), Malvarligina Kars1 Suglar (m.141-169), Adalet

Yaymevi Ankara 2018, s$.229. Samigin, olay tarihinde katilan ...'in arkadasi olan ...''!m e-mail ve buna bagh
olusturdugu Facebook hesabinin sifrelerini kirarak, katilan ... ile ...'misg gibi goriiserek kendi admna kayith cep
telefonu hattin1 vererek cebe havale yolu ile 400 TL para gondermesini istedigi, katilanin da goriistiigii kisinin
arkadas1 oldugunu diisiinerek paray1 gonderdigi, bu suretle sanigin bilisim sistemlerinin arag olarak kullanilmasi
suretiyle dolandiricilik ve bilisim sistemindeki verileri bozma, yok etme, erisilmez kilma, veri degistirme suglarini
islediginin kabul olundugu olayda; tiim dosya kapsamindan sanigin atili sugu isledigi anlasildigindan mahkemenin
kabul ve uygulamasinda bir isabetsizlik goriilmemistir. Yargitay 15. Ceza Dairesi, 27.02.2018 tarihli ve
2016/4959 E., 2018/1372 K. sayih karar https://www.lexpera.com.tr/ (E.T: 18.12.2018)
Sanigin, olay tarihinde arkadasi adina kayitli ...Vinn hattindan internete girmek suretiyle katilan ...'in email ve buna
bagl olusturdugu facebook hesabinin sifresini kirmak suretiyle katilanin izni ve bilgisi olmaksizin erigim sagladigi
ve katilanin erisimini sifresini degistirerek engelledigi, ardindan da arkadas listesinde bulunan sikayetgi ...'dan
internet bankaciligi ile para géndermesini istedigi, sikayetci ....'nin sliphelenip katilan ...'1 aramasi ile hesabinin ele
gecirildigini 6grendigi ve paray1 gondermedigi, bu suretle sanigm biligim sistemine hukuka aykir1 olarak girmek
suretiyle verilerin yok edilmesi veya degistirilmesi ve tesebbiis asamasinda kalan bilisim sistemlerinin arag¢ olarak
kullanilmas1 suretiyle dolandiricilik suglarini iglediginin iddia olundugu olayda; tesebbiis asamasinda kalan biligim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu isledigi anlagildigindan mahkemenin
kabuliinde bir isabetsizlik goriillmemistir.
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Bilisim sistemlerini etkileyerek, sistemin normal olarak yapmasi gerekenden farkli
sonuglar iiretmesini saglayan, manipiilasyon niteligindeki hareketler neticesinde haksiz ¢ikar
saglaniyorsa burada 244/4’{incii maddede yer alan bilisim sistemi araciligiyla haksiz ¢ikar
saglama sucu olusacaktir. Gergeklestirilen hile sonucunda aldatilan kisinin tasarrufta
bulunmasinin dolandiricilik sugunu olusturmast gibi, bilisim sistemlerinin hataya
diisiiriilerek islem yapmasinin saglanmasi da alan bilisim sistemi araciligiyla haksiz ¢ikar
saglama sugunu olusturacaktir’?®, Yargitay da vermis oldugu kararlarda insana yonelik
hilenin bulundugu durumlarda dolandiricilik sugunun gergeklestirildigini, sadece bilisim
sisteminin kullanilmasi suretiyle ¢ikar saglandigi durumlarda ise bilisim sistemi araciligiyla

haksiz ¢ikar saglama sugunun olustugunu kabul etmektedir??,

Bilisim sistemine girme ve engellenme sugundan verilen beraat hiikkmiine yonelik o yer Cumhuriyet Savcisinin

temyiz talebinin incelenmesinde; Sanigin katilan ..."in hesaplarinin sifresini ele gegirip, ardindan sifreleri degistimesi

seklindeki eylemi ile sikayetci ...'dan para istemesi eyleminin iki ayr1 sucu olusturmasi karsisinda; TCK'nin 44.

maddesinin uygulanma imkanmin bulunmadigi, ayrica iddia makaminin talep ettigi kanun maddesinin sanik i¢in

kazanilmig hak olugturmayacagi da g6zoniine alindiginda, tebilgnamedeki TCK'nin 243/1 maddesi geregince bozma
isteyen diigiinceye istirik edilmemis olup, samigin katilan ..."in e posta adresinin ve facebook hesabinin sifresini
kirmasi, ardindan da sifreyi degistirmesi seklindeki eyleminden dolayr TCK'nin 244/2 maddesinde diizenlenen
bilisim sistemindeki verileri bozma yoketme, erisilmez kilma, sisteme veri yerlestirme sugundan da mahkumiyet
karar1 verilmesi gerekirken yazili sekilde hitkiim kurulmasi bozmay1 gerektirmistir. Yargitay 15. Ceza Dairesi,

17.04.2018 tarihli ve 2017/31912 E., 2018/2652 K. sayih karar https://www.lexpera.com.tr/ (E.T: 18.12.2018)

“Bilisim sistemlerinin aynt anda bircok kisiye ulagmasindaki cabukluk ve sagladigi kolayliga dayanarak

"www.sahibinden.com" adli internet sitesinde emsallerine gore fiyatin1 da ucuz gostererek arag satisi i¢in ilan veren

sanigm, bu ilan1 gorlip kendisini telefonla arayan sikayetciden kapora adi altinda 250 Lira almasi seklinde

gergeklesen olayda; sanigin biligim sistemini arag olarak kullanmak suretiyle sugu isledigi anlagilmakla, eylemin

TCK'nun 158. maddesinin 1. fikrasinin (f) bendinde diizenlenmis olan nitelikli dolandiricilik sugunu olusturdugu

kabul edilmelidir.” Yargitay Ceza Genel Kurulu, 11.06.2013 tarihli ve 2013/15-239 E., 2013/289 K. sayili karar1

https://www.lexpera.com.tr/ (E.T: 18.12.2018)

Yargitay, samigin, katilan sirkete ait ...Magazasinda bilgisayar sorumlusu olarak c¢alistigi, subelerde yapilan

satislarin yine subelerde bulunan bilgisayar vasitasiyla, sirket merkezindeki server iizerinde bulunan veritabanina

islendigi ve bu islem sonunda merkezdeki programdan subelerdeki giinliik satis ve stok miktarinin takip edildigi,
yapilan kayitlarin merkezde goérevli “...” isimli kullanici olan sanik tarafindan bilisim sisteminin isleyisi
degistirilerek sisteme gercege aykirt veri yerlestirmek suretiyle haksiz ¢ikar saglandigi, haksiz yararin dogrudan
katilana yonelik hileli davranislarla gergeklesmemesi karsisinda eylemin dolandiricilik olarak nitelendirilemeyecegi
gibi, katilan tarafindan sanigin zilyetligine devredilmis bir mal bulunmamasi karsisinda eylemin giliveni kotiiye
kullanma sugunu da olusturmayacagi belirlenmis olmakla saniga yiiklenen eylemin TCK'nin 244/4. maddesinde
diizenlenen biligim sistemini araci kilarak yarar saglama sugunu olusturdugu goézetilmeden, su¢ vasfinda hataya
diisiilerek yazili sekilde hiikiim kurulmasini bozma sebebi oldugu yoniinde karar vermistir. (Yargitay 23. Ceza

Dairesi, 14.12.2015 tarihli ve 2015/4528 E., 2015/8082 K. sayil karar1) www.lexpera.com (E.T:10.07.2019)

2 Akbulut, Bilisim Alaninda Suglar, s.256; Cetin Yilmaz, Tirk Ceza Hukukunda Dolandiricilik Sugu,
Yayimlanmamig  Yiiksek Lisans  Tezi, Cankaya  Universitesi SBE, Ankara 2018, .60
https://tez.yok.gov.tr/Ulusal TezMerkezi/ (E.T: 25.11.2018). Yargitay bu konuda vermis oldugu kararlarda, “Ger¢ek
bir kisiyle karsi karsiya gelmeden, yiiz yiize veya telefon, bilgisayar, bilgi geger gibi bir baska vasita kullanilarak
goriismeden, konusmadan, hileli davranislarla gergek kisiler dolandwrilmadan sadece bilisim sistemi kullanilarak
dogrudan dogruya c¢ikar saglanmasi halinde ‘bilisim sistemine girerek haksiz ¢ikar saglama sugu’

720
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Bu sugun 245’inci maddede yer alan banka veya kredi kartlarmin kotiiye
kullanilmas: sugu ile i¢timamin da degerlendirilmesi gerekmektedir. 245’inci madde
kapsaminda yer alan banka ve kredi kartlar1 disinda manyetik bantli ya da chipli kartlarin

kullanimi neticesinde haksiz yarar elde etme durumuna iliskin bir belirleme yapmamustir.

Yargitay, vermis oldugu bir kararda, kredisi bitmis manyetik telefon kartlari
tizerinde yapmis oldugu degisikliklerle, sistemin verileri farkli algilamasini sagladigi veya
baska bir deyisle sisteme farkli veri yiikledigi olayda 244 {incii maddenin dordiincii fikrasinin

22 Yine online bankacilik islemlerinde, kisi sisteme sifre

olustugunu kabul etmistir
araciligiyla girdiginden, kisinin miisteri numarasi 6grenme, sistemin giivenlik duvarinin
astlmas1 gibi yollarla sisteme girip sistemdeki verileri degistirerek haksiz yarar saglama

eylemi 244 iincii maddenin dordiincii fikrasinda yer alan sugu olusturmaktadir.

TCK’nin 245/A maddesinde, 244’lincii maddede yer alan suglarin islenmesi igin bir
cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun yapilmasi veya
olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, bagkalarina veren veya bulunduran kisinin
cezalandirilacagi ongorillmiistiir. Bu durumda fail bu eylemleri gerceklestirdikten sonra,
244/4ncli maddede yer alan sugu da islemisse bu durumda gergek igtima hiikiimleri

uygulanacak ve fail her iki sugtan dolay1 da cezalandirilacaktir’?,

E. KUSURLULUK

Daha 6nce de ifade etmis oldugumuz gibi, kusurluluk, kisinin isledigi fiil dolayisiyla

kinanabilmesini, haksizlik teskil eden eylemin kisiye yiiklenebilmesini ifade etmektedir’?*.

Bilisimi araciligiyla kendisinin ya da baskasinin yararina haksiz ¢ikar saglama sugu

gergeklesecektir.” seklinde hiikkiim kurmustur. (Yargitay 11. Ceza Dairesi, 12.10.2009 tarihli ve 2008/11060 E.,
2009/11936 K. sayili karar1) https://www.lexpera.com.tr/ (E.T: 18.12.2018)

22 Yargitay Ceza Genel Kurulu, 19.06.2007 tarihli ve 2007/6-136 E., 2007/150 K. sayili karart www.lexpera.com
(E.T:10.07.2019)

2 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.47.

724 Artuk/Gokeen/Alsahin/Cakir, Genel Hiikiimler, s.569.
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bakimindan da somut olaya gore kusurlulugu kaldiran veya azaltan haller s6z konusu

25 Ornegin, sisteme veri kaydetmekle sorumlu kisi cebir veya tehdit ile yanlis veri

olabilir
girmeye zorlanarak baskasinin yararina haksiz ¢ikar saglanabilir. Bu ve benzeri kusurlulugu
azaltan veya ortadan kaldiran durumlarda kisiye verilecek ceza bu durumlar goz 6niinde

bulundurularak belirlenecektir.

F. SORUSTURMA USULU, GOREVLI VE YETKILI MAHKEME,
YAPTIRIM, ZAMAN ASIMI

TCK m.244’iin dordiincii fikrasinda bu sugun cezasi olarak iki yildan alt1 yila kadar

hapis cezasi ve bes bin giine kadar adli para cezasi ongoriilmiistiir.

Adli para cezasi, TCK m. 52/1°de “Adli para cezasi, bes giinden az ve kanunda
aksine hiikiim bulunmayan hallerde yediyiizotuz giinden fazla olmamak iizere belirlenen tam
giin sayisimin, bir giin karsiligi olarak takdir edilen miktar ile ¢arpilmasi suretiyle
hesaplanan meblagin hiikiimlii tarafindan Devlet Hazinesine d6denmesinden ibarettir.”
seklinde diizenlenmistir. Yine maddenin devaminda bir giin karsiliginin en az yirmi ve en
fazla yiiz Tiirk Liras1 seklinde takdir edilebilecegi belirtilmistir. Bu miktar, kisinin ekonomik
ve diger sahsi halleri dikkate alinarak belirlenecektir. Giin sayist ise TCK m. 61°de yer alan
Olclitlere gore belirlenecektir. Madde metninde 6ngoriilen ceza secimlik olmadigindan adli
para cezasiin ve hiirriyeti baglayici cezanin beraber tayin edilmesi gerekmektedir’?®. Yine
sartlarinin bulunmas1 halinde ceza tayininde TCK’nin 62’nci maddesi geregince takdiri

indirim yapilmasi miimkiindiir

725
726

Kusurlulugu azaltan veya ortadan kaldiran hallere iliskin yaptigimiz agiklamalar igin bkz. s.105.

“Kabule gore de; TCK'nin 244/4. maddesinde hapis cezasi ile birlikte adli para cezasinin da diizenlendigi ve birlikte
hitkmedilmesi gerektigi gozetilmeden sadece hapis cezasina hitkmedilmesi bozmay1 gerektirmistir.” Yargitay 2.
Ceza Dairesi, 30.05.2017 tarihli ve 2014/37954 E., 2017/6242 K. sayih karar1 https://www.lexpera.com.tr/
(E.T:18.12.2018)
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TCK m. 246 geregince lehine yarar saglanan, bir tiizel kisi ise giivenlik tedbirleri
uygulanabilecektir. Tiizel kisiler hakkinda uygulanabilecek giivenlik tedbirleri ise TCK

m.60’a gore faaliyet izninin iptali ve miisaderedir.

TCK m.66’ya gore 244. maddenin dordiincii fikrasinda diizenlenen bilisim sistemi
araciligiyla ¢ikar saglama sugunun cezasinin st siir1 6 yil hapis cezast olarak

belirlendiginden 15 yillik dava zamanasimina tabi olacaktir.

Bilisim sistemleri araciligiyla ¢ikar saglama sugu, resen sorusturulan ve

kovusturulan bir sug olup sikayete bagl degildir.

5235 sayili Adli Yarg: ilk Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin
Kurulus, Gorev ve Yetkileri Hakkinda Kanun'un 10, 11 ile 12. maddelerine gore bu sug i¢in

gorevli mahkeme Asliye Ceza Mahkemeleridir
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SONUC

Tarihin biitiin donemlerinde, daha fazla ve nitelikli bilgiye sahip olan ve elde ettigi
bu bilgiyi dogru bir sekilde kullanan toplumlar, her alanda diger toplumlarin 6niinde, gii¢ ve

zenginligin sahibi olmuslardir.

20’nci ylizyilin ortalarindan beri bu gii¢ ve zenginlige, saglik, egitim vb. tiim siyasi,
ekonomik ve sosyal alanlarda teknolojik gelismeleri takip eden ve bu gelismelere 6nciiliik
eden toplumlar sahip olmustur. 21’inci yiizyilda toplumlar, teknolojiyi hayatin her alaninda
kullanmaya baglamis ve bilgi toplumuna doniisiim siireci baslatmuislardir. Ulkemizde de
1990’11 yillarin ikinci yarisindan sonra bilgi toplumuna gecise yonelik strateji planlar
yapilmaya baslanmis, bilisim sistemleri ve internet kullanimi yayginlastirilmaya
calisilmistir. Yine bu kapsamda “e-Doniisiim Tiirkiye™ projesi olusturulmus ve kamusal
hizmetlerin elektronik ortama taginmasina yonelik ¢alismalar baslatilmigtir. “E-Devlet”,
“UYAP”, “TAKBIS”, “MERSIS” gibi programlarla, bilgi toplumuna yénelik, yeni bir
kurumsal yap1 olusturulmaya c¢alisilmistir. Bu siiregte her tiirlii kisisel ve kurumsal bilgiler
bilisim sistemlerinde saklanmaya baslanmis ve sisteme girilen her bir bilgi veri niteligi

kazanmustir.

Biitlin bu geligsmeler sosyal, ekonomik ve siyasi alanlarda hizla gelisimlere sebep
olurken ayn1 zamanda her tiirlii kisisel ve kurumsal bilginin bilisim sistemlerinde tutulmasi,
sistemlerle etkilesim halinde olan kisilerin bunlar1 bilingli bir sekilde kullanamamasi, bu
alanda sug islemenin kolay olmasi, islenen sugun etkisinin fazla olmasi, faillerin anonim
profillere sahip olmasi ve bunlarin tespitindeki zorluklar, bu sistemlerin kotii niyetli
kullanimina sebep olmus ve yeni sug tipleri ortaya ¢ikmistir. Bu sekilde ortaya ¢ikan yeni
suc tipleri ve bunlarin stirekli degisen islenis yontemleri, sugun smirlar asan niteligi,
suclularin teknik bilgileri, ulusal ve uluslararas1 alanda bilisim suclarina iliskin olarak
kurumlar aras1 adli ig birliginde aksakliklarin yasanmasi, klasik sorusturma yontemlerinin bu

alanda islenen suclar icin yetersiz kalmasi, bilisim suglar ile miicadele yontemleri igin



gerekli yatirimlarin  yapilmamasi gibi nedenlerle bu suglarla miicadelede zorluk

yasanmaktadir.

Bireylerin, toplumun ve devletin sistem iizerinde kaydedilen verilerinin ve verilerin
gizliliginin korunmasi, bunlarin girildigi sistemlerin glivenligi i¢in saldirilara kars1 dayanikli
giivenlik duvarlar1 bulunan bilisim sistemlerinin olusturulmasi ve hem bireysel hem de
kurumsal bazda bilisim sistemlerinin giivenli kullanimi konusunda bilinglendirme

calismalar1 yapilmasi1 gerekmektedir.

Teknolojideki hizli degisimler ve gelisimler ile bu alanda islenen suglarin sinir
tanimaz niteligi, kanuni diizenlemelerin de kisa siirede yetersiz kalmasina neden olmaktadir.
Bu sebeple, bilisim hukuku alaninda uluslararasi is birligine dayanan, etkin bir ceza
politikasinin olusturulmas: gerekmektedir. Her ne kadar Sanal Ortamda Islenen Suglar
Sozlesmesi’'nde, uluslararast adli yardimlagma ilkeleri benimsenmis olsa da bu s6zlesmenin
baglayiciliginin olmamasi sebebiyle uygulamada sorunlar ¢ikmaktadir. Bunun yani sira
mevcut diizenlemede yer alan cezalarin caydiriciliinin da artirilmas1 gerekmektedir.
TCK’nin 244’tincti maddesinde yer alan suglara iliskin yaptirimlar, suglarin diizenlenmesi
ile amaglanan yararlara hizmet etmekten uzaktir. Bilisim sistemindeki verileri bozma, yok
etme, degistirme, erisilmez kilma, sisteme veri yerlestirme ve var olan verileri baska bir yere
gonderme sucuna iliskin yaptirimin alt sinirmin altt ay hapis cezasindan baglamasi ve
uygulamada cezalarin genellikle alt sinira yakin bir sekilde verilmesi, bu derece 6nemli bir

sucun cezasiz kalmasina neden olabilecek niteliktedir.

Hakim, savcr ve kolluk gorevlilerinin bilisim suglarina iligkin arastirma ve
sorusturma yontemlerine hakim olmamasi, bu alanda uzman olmamalari, sorusturma ve
kovusturmanin sagliksiz bir sekilde tamamlanmasina ve bazen gergek suclunun cezasiz
kalmasina ve bazi hak ihlallerine neden olabilmektedir. Bunun ¢6ziimii, bu alanda gorev
yapan hakim, savci ve kolluk gorevlilerinin bilisim alaninda hukuki ve teknik konularda
uzmanlagmasini saglamak, bilgilerini siirekli giincel tutmak ve bilisim suglarina 6zgii ihtisas

mahkemeleri olusturmaktir.
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TCK’nin 244’inctii maddesinde yer alan sistemi engelleme, bozma, verileri yok
etme veya degistirme sucglarmin yapisi itibariyle delil tespitinin, sorusturmanin ve
yargilamanin hizli bir sekilde tamamlanmasi gerekmektedir. Bu da klasik sorusturma
yontemlerinin digina ¢ikilmasi ve hem sorusturma hem de kovusturmaya iliskin kanuni bir

diizenleme yapilmasi ile gerceklesecektir.

TCK’nin 244 {incti maddesinde diizenlenen suglarla ilgili bir diger 6nemli sorun da
diger suclarla 6zellikle hirsizlik ve dolandiricilik suglarinin nitelikli halleriyle igtimai halinde
uygulanacak maddenin belirlenmesi konusudur. Maddelerin ve madde gerekgelerinin agik
bir sekilde olmamasi ve celiskiler barindirmasi, uygulanacak maddenin belirlenmesini
zorlagtirmaktadir. Bu g¢eligkilerin giderilmesi ve maddelerin yeniden diizenlenmesi
gerekmektedir. TCK’nin 244’iincii maddesinin doérdiincii fikrasinda eylemin baska bir sug
olusturmamasi halinde bu hiikmiin uygulanabilecegi diizenlenmisken, madde gerekcesinde
fiilin, daha agir cezay1 gerektiren baska bir su¢ olusturmamasi halinde uygulanabilecegi
diizenlenmistir. Bu fikranin da i¢tima kurallar1 geregince, gerekcede yer alan sekilde yeniden

diizenlenmesi gerekmektedir.

Bu 6nlemler, teknolojinin ve bilisim sistemlerinin daha verimli ve daha giivenli bir
sekilde kullanilmasina katki saglayacak ve bu alanda islenen suglarla miicadeleyi

giiclendirecektir.
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