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TESEKKUR
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desteklerini her zaman hissettigim Biyoistatistik ve Tibbi Bilisim Anabilim Dalindaki
biitiin hocalarima, arastirma gorevlisi arkadaglarima ve Boliimiimiiz ile Saglik Bilimleri

Enstitiisii personeline de tiim i¢tenligim ile tesekkiir ederim.



OZET

Amag: Bu tez calismasinda, Bilgi Cagi teknolojisinin giinliikk yasam ile durmaksizin
kesistigi baslica alanlardan biri olan, “Hastane Bilgi Sistemleri” (HBS) ele almmaktadir.
Her giin milyonlarca insana saglik hizmeti sunulmasina aracilik eden bu sistemler, yine
Bilgi Cagi siirecinde yeseren disiplinlerden biri olan “Denetim” yoniinden
incelenmektedir. Giiniimiizde neredeyse HBS kullanmayan bir saglik kurulusunun
olmamasi ve bu sistemlerin isleyisindeki artan karmasiklik, klinik denetimin yaninda
bilgi sistemleri ve teknolojileri denetimini de giderek daha onemli hale getirmistir.
Bununla beraber, sistemlerdeki aksakliklarin tespit edilerek sistemlerin iyilestirilmesi de
ayr1 bir gereksinimdir. Bu aragtirmanin temel amaci, Tiirkiye’de bankacilik ve sermaye
piyasalarinda hali hazirda yasal bir gereklilik olarak uygulanmakta olan Bilgi Sistemleri
Denetimi (BSD) siireglerinin, Hastane Bilgi Sistemleri (HBS) agisindan gerekliligini

vurgulamak ve bu hususta gelistirilebilecek genel bir ¢ergeve hakkinda bilgi vermektir.

Yontem: Karma arastirma yontemi izlenerek calisilan bu tezde, BSD konusu salt HBS
acisindan ve bir denetginin bakis agisiyla incelenmistir. Bu dogrultuda, uygulanabilir bir
denetim ¢ergevesi Onerilmeye calisilmis, buradan hareketle Hastane Bilgi Sistemleri
Denetimi (HBSD) kavranu tiiretilmis ve bu tez yazim tarihi itibariyle heniiz uygulamasi

bulunmayan oldukga bakir bir konu, bir saghk bilimci ve denetgi goziiyle irdelenmistir.

Bulgular: Caligma kapsamida, BSD uygulamalarina iliskin Tiirkiye yerel mevzuatinda
yuriirliikte olan ilgili diizenlemelere dayali olarak ve ISACA’nin COBIT rehberi

kullanilarak HBSD i¢in formal bir gergevenin gelistirilebilir oldugu bulunmustur.

Sonu¢: Halihazirdaki Bilgi Sistemleri Denetimi (BSD) uygulamalarmin Hastane Bilgi
Sistemleri (HBS) yoniinden saghk hizmetleri alanmna uyarlanabilir oldugu ve
bu dogrultuda genel nitelikli bir ¢ergeveye ihtiyag duyuldugu sonucuna varilmustir.
Bununla birlikte, Hastane Bilgi Sistemleri Denetimi (HBSD) konusu kavramsal olarak

ilk kez akademik bir ¢alismaya konu edilmis ve literatiire kazandirilmaya ¢alisilmustir.

Anahtar Kelimeler: hastane bilgi sistemleri denetimi, denetim ¢ercevesi, COBIT



ABSTRACT

Obijective: In this thesis, Hospital Information Systems (HIS), which is one of the main
areas where the Information Age technology intersects with daily life, is taken into
consideration. These systems, which mediate the provision of health services to millions
of people every day, are examined from IS Auditing perspective, that is also an
emerging concept. The factual knowledge that any form of the health organizations of
today cannot be expected to render healthcare services without HIS as well as the
increasing complexity on the functioning of these systems has made the audit of
information systems and technologies increasingly important besides clinical
supervision. However, it also brings in a separate need to identify the failures in HIS in
order to improve the systems. The main objective of this research to emphasize the
necessity of Information Systems Auditing (ISA), which is already being applied as a
statutory requirement in financial and capital markets in Turkey, for a possible
adaptation to Hospital Information Systems (HIS) and provide information about a

general framework to be developed in this regard.

Method: In this thesis, which has a mixed research method, ISA is examined in terms of
HIS and from an auditor’s point of view. In this respect, a viable audit framework has
been tried to be developed and from this point, the concept of Hospital Information
Systems Auditing (HISA) has been derived to examine a virgin topic, which has not yet

been studied as of the date of this paper, from the eye of a health scientist and an auditor.

Results: Within the scope of the study, the developability of a formal audit framework
has been found applicable to promote HISA using ISACA’s COBIT guide and based on

local ISA regulations that are already in force in the related legislation in Turkey.

Conclusion: It was concluded that the existing ISA applications are adaptable to HIS
and health services field in line with the need for a general framework. Alongside this,
the subject of Hospital Information Systems Auditing (HISA) has been conceptualized

for the first time in an academic study and it has been tried to contribute to the literature.

Key words: hospital information systems auditing, audit framework, COBIT
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1. GIRIS

Tarihsel devirlerin isimlendirilmesi, sona ermelerini izleyen yillar ve hatta asirlar
icerisinde gergeklesir. Insanoglunun biriktirerek kesfettigi dnemli ve yeni bilgiler, ait

oldugu veya bulundugu dénemin genel karakteristigini yansittigi gibi ismini de belirler.

Fakat bilgi kesfinin hizi ve yogunlugu bas dondiiriicii seviyelere ulasabilir. Bu da;
bilginin olabildigince hizli tanimlanmasi, iglenmesi ve tasnif edilmesi ihtiyacini dogurur.
Nitekim i¢ginde bulundugumuz devir de, heniiz siirmekte oldugu diisiiniilmesine ragmen

2019 yili itibariyle “Bilgi Cag1” (Information Age) adiyla tarihteki yerini edinmistir.

Bu tez calismasinda, Bilgi Cag1 teknolojisinin giinliilk yasam ile durmaksizin kesistigi
baslica alanlardan biri olan, “Hastane Bilgi Sistemleri” (HBS) ele alinmaktadir. Her giin
milyonlarca insana saglik hizmeti sunulmasina aracilik eden bu sistemler, yine Bilgi

Cagi siirecinde yeseren disiplinlerden biri olan “Denetim” yoniinden incelenmektedir.

Caligmanin genel arastirma konusu, Hastane Bilgi Sistemleri (HBS) ve Bilgi Sistemleri
Denetimi  (BSD) iizerinedir. Arastirma problemi ise, HBS’nin BSD agisindan
irdelenmesine dayali olup, HBS Denetimi (HBSD) igin formal bir g¢ergevenin

gelistirilebilirligine yo6nelik makul ve uygulanabilir bir ¢6ziim aranmaktadir.

Bu baglamda; gerek Tiirkiye sermaye ve bankacilik piyasalarinda uygulanan mevcut
BSD yasal diizenlemeleri gerekse Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA)
COBIT rehberi ile uyumlu olarak, HBS Denetimine yonelik tiim o6nemli ve gerekli
glivence denetimi siireclerini igeren formal bir g¢ercevenin gelistirilebilirligi, bu tez

calismast kapsamimda yanit1 aranan temel aragtirma problemini meydana getirmektedir.

Gliniimiizde neredeyse HBS kullanmayan bir saghk kurulusunun olmamasi ve bu
sistemlerin isleyisindeki artan karmasiklik, Klinik denetimin yani sira bilgi sistemleri ve
teknolojileri denetimini giderek daha fazla 6nem kazanan bir noktaya getirmistir.
Bununla beraber, sistemlerdeki agiklarin ve aksakliklarin tespit edilerek sistemlerin
iyilestirilmesi, glincellenmesi, yeni 6zellikler eklenerek gelistirilmesi ve bu sayede daha

etkin, giivenli ve verimli hale getirilmesi de ayri bir gereksinimdir.



Bu ¢alismanin temel amaci, uluslararasi profesyonel ¢evrelerde genel kabul gormiis ve
pratikte finansal hizmetler basta olmak iizere pek ¢ok sektorde uygulanmakta olan BSD
prosediirlerinin HBS’ye uyarlanabilirligidir. Diger bir ifadeyle amag, HBS’ nin giivence
denetimine tabi tutulmasmma yonelik formal bir yap1 onermek ve gelistirilecek bir
denetim mekanizmasmin tim 6nemli bilgi sistemleri siireclerinin bagimsiz kontrolii ve
kalite degerlendirmesi agisindan varsa avantajlarmi ortaya koymaktir. Hastanelerin
olduk¢a kompleks bir yapiya sahip olduklart g6z 6niinde bulunduruldugunda, saglk
kuruluslarinda isletilen bilgi sistemlerinin  periyodik ve sistematik bir denetim
mekanizmasina tabi tutulabilmesi i¢in, dncelikle bu dogrultuda hazirlanmis etkin, formal

ve glivenilir bir ¢erceve gelistirilmesi gerekliligi fikri aragtirmanin ana ¢ikis noktasidir.

Teknolojik ilerlemeler, hastanelerin ve diger saglik kuruluslarinin tiim fonksiyonlari
tizerinde giderek artan dlciide dogrudan etkiye sahiptir. Tiim bu gelismeler ile birlikte
saglik hizmeti alanlarin internet erisiminin kolaylasmasi, mobil uygulama kullanim
oraninin artmasl, iletisimin hizlanmasi gibi dis etmenlerin de 1siginda giiniimiizde bilgi
teknolojisinin kullanilmadigi bir HBS yapisinin varhgi diistiniilememektedir. Bununla
birlikte, bir hastanenin veya saglik kurulusunun bilgi teknolojileri olmaksizin saglik

hizmeti sunabilmesi veya saglikli idare edilebilmesi de pratik acidan miimkiin degildir.

Disiplinler arasi bir ¢alisma niteliginde olan bu tezde, BSD konusu salt HBS agisindan
ve bir denet¢inin bakisiyla incelenmektedir. Tezin amaci, giiniimiize degin sadece bilgi
teknolojileri alaninda teknik bilgi ve beceri sahibi olanlarca ele alinmig bulunan ve bu
tezin yazildig1 tarih itibariyle heniiz uygulamasi bulunmayan oldukga bakir bir konuyu,
bir saghk bilimci ve denet¢i goziiyle irdelemek ve bu hususta mevcut literatiire anlamh
bir katkida bulunmaktir. HBS’lere yonelik BDS’ nin temel alindigi bu ¢alismanin ikinci
bolimiinde genel kavramsal bilgi ve tanimlamalara yer verilmis ve de arastirmanin
anlamliligr sorgulanarak mevcut akademik literatiire potansiyel katkisi irdelenmis;
iclincli bolimiinde izlenen arastirma yontemi Ozetlenmis; dordiincti bolimiinde HBS
denetiminin nasil uygulanabilecegine iliskin mevcut yerel diizenlemeler arastirilmas;
besinci boliimiinde bu diizenlemeleri ve ISACA’nin COBIT rehberini baz alan genel ve
formal nitelikte bir ¢ergeve gelistirilmeye c¢alisilmig; ve c¢alismanm altinci (son)

boliimiinde ise elde edilen sonuglar lizerinde tartisilarak tez calismasi sonlandirilmistir.



2. GENEL BILGILER

2.1. Kavramsal Cerceve
HBS’nin denetime tabi tutulmasindaki temel amag, varsa bu sistemlerdeki aksakliklarmn,
eksikliklerin, yanhsliklarin, hatalarin, hilelerin ve 6nemli riskler ile giivenlik agiklarinin

tespit edilerek, ilgili hastanelerin ve saghk kuruluslarinin yoneticilerine raporlanmasidir.

HBS denetimi, saglk hizmet kalitesinin siirdiiriilebilirligine ve gelistirilebilirligine
pozitif katki saglamak maksadiyla icra edilmelidir. HBS denetimi, hastalarin saglik
hizmetlerine iliskin memnuniyetini ve kalite degerlendirmesini artirmak amaciyla, varsa
sistemlerdeki ‘tedavi edilmesi’ gereken ‘hastaliklara’, denetgilerce ‘teshis ve tanr’
konulmas: siirecini ifade eder. Bu sayede hastane yoneticilerinin ve saglik politikasi
yapicilarin  sistemlere gerekli ‘tedavi ve iyilestirmeleri’ zamaninda, tam ve dogru

uygulamast miimkiin olabilecektir.
HBS denetimine olan ihtiyag, asagidaki sebeplerin 1s1ginda daha iyi agiklanabilir:

» Operasyonel Gereklilik: Glintimiiz teknolojisinde hemen hemen tiim saglik kurum ve
kuruluslarinin verileri ve hasta kayitlari, bilgisayar tabanli bilgi sistemlerinde elektronik
ortamda saklanmakta ve gilinlik tedavi hizmetleri ile diger faaliyetler de bu sistemler
aracihigiyla yiritiilmektedir. Soyle ki; hastalarm ve saglik calisanlarinin hastaneye
gelerek fiziksel olarak ayni ortamda bulusmus olmasi dahi, artik hastanelerde ve diger

saglk kurulusunda tedavi hizmetlerinin sunulabilmesi i¢in yeterli olmamaktadir.

Hastalarin zaman zaman en ¢ok yakindigi “sistem yok, sistem gitmis vb.” sikdyetler bu
durumu dogrular nitelikte olup, bilhassa hasta sayismin yiiksek seviyelere ulastig1 biiyiik
sehirlerde ve hastanelerde saglik hizmetlerinin kesintisiz siirdiiriilebilirligi noktasinda
daha da fazla 6n plana ¢ikmaktadir. Bu sebeple, HBS’nin giinliik saglik ve tedavi
hizmetlerinin yiritiilebilmesi konusundaki Operasyonel Gerekliligi asikardir. Saghk
hizmetlerinin ve hastane faaliyetlerinin kesintisiz olarak devamliligini temin etmek igin,

HBS’nin formal bir denetim mekanizmasi ile gézetlenmesi ayrica 6nemli ve gereklidir.



 Gizlilik ve Giivenlik: HBS veri tabanlarinda gizlilik ve giivenlik agisindan birincil
derece 6neme sahip kisisel veriler ve bilgiler tutulmaktadir. Ozellikle hasta kayitlar1 gibi
yiiksek derecede mahremiyet ve yasamsal 6nem igeren bilgi varliklarinin korunmasi ve
bu bilgilerin hem erisim yetkisi bulunmayan kisi veya kurumlara i¢eriden iletilmemesi,
hem de bu kisi veya kurumlarca disaridan ele gecirilememesi hususlarinda tiim gerekli

tedbirlerin alinmig olmasi biiyiik 6nem arz etmektedir.

07.04.2016 tarih ve 29677 Resmi Gazete uyarinca ylriirlikkte olan 6698 sayili Kisisel
Verilerin Korunmas1 Kanunu hiikiimleri dogrultusunda; bu durum ayni zamanda saglk
kuruluglan ile veri sorumlulari, yoneticileri ve personeli agisindan da yasal sorumluluk
ve cezai yukimlilik riski tagimaktadir. Bu baglamda, HBS’nin ‘Gizlilik ve Giivenlik’
yeterlilikleri yoniinden de denetlenmesi ve sistemlerin giivenilirliginin makul giivence

diizeyinde raporlanmasi ihtiyact dogmaktadr.

» Karmagiklik: HBS olarak ifade ettigimiz yapilar, birbiriyle biitiinlesik bircok farkli
bilgi sisteminden ve i¢ ice gecmis katmanlardan olusan karmagik bir yapiya sahip
oldugundan, bu yapinin bir biitiin olarak dogru ve giivenli sekilde isleyebilmesi i¢in her

bir sistem bileseninin saglikli bir vaziyette ¢alistyor olmasi gerekmektedir.

Karmagsik yapilarda, diizenli araliklarla her bir bilesenin giivenilirli§ini smamak, varsa
hata, hile ve diger risk unsurlarmi saptamak ve onleyici tedbirlerin alinmasmi saglamak
ancak formal bir denetim ve sistematik bir kontrol mekanizmasmmn tesis edilmesi

yoluyla miimkiin kilmabilir ve giivence edilebilir.

HBS’nin, bu ‘Karmagiklik’lart nedeniyle, siirekli denetime tabi tutulmasi ve bu sayede,

yapisal islerliklerine iliskin makul diizeyde bir giivence saglanmasi 6nem arz etmektedir.

Yukarida ifade edilen etmenlerin is1ginda, HBS denetiminin, saglik hizmet kalitesinin
stirdiiriilebilirligini ve artinlabilirligini olumlu yonde etkileyecegi kuvvetle muhtemeldir.
Buradan hareketle, mevcut mevzuattaki diger bilgi sistemleri denetimi faaliyetleri de géz
oniinde bulundurularak, HBS denetimi i¢in formal bir ¢ergevenin (denetim ¢ergevesinin)
gelistirilebilecegi tezi ileri siiriilebilir. Ileri siiriilen bu sav, hem arastrmanmn temelini

hem de tez ¢alismasinin bashgini olusturmaktadir.



2.2. Hastane Bilgi Sistemleri (HBS)

Bu tez ¢aligmasmnin genel arastirma konusunu olusturan Hastane Bilgi Sistemleri (HBS),
icinde ¢ok sayida farkli modiil iceren ve olduk¢a karmasik yapiya sahip olan bir
bilgisayarlastirilmis bilgi sistemleri toplulugudur. Ilerleyen boliimlerde de vurgulanacag:
lizere boylesine kompleks yapida ve giinlik hayatta kesintisiz ¢aligmasi gerekli olan

HBS’nin etkin kullanim1 saglik hizmet kalitesi agisindan biiyiik 6nem arz etmektedir.

HBS, teknik olarak, bir saglik kurulusunda karar destek ve iletisim mekanizmasmimn
islemesini miimkiin kilan ve bunu yaparken de saglk verisini isleyen, saklayan ve ilgili
birimlere aktarmmni saglayan biitiinlesik sistemler toplulugu olarak tanimlanabilir.
Guniimiiz teknolojisindeki hizli gelismelerin ve bilginin hizli islenmesine yonelik
giderek artan ihtiyaglarin etkisiyle, hastalara saglik hizmetinin miimkiin olan en Kkaliteli
sekilde sunulabilmesi ve hastane kaynaklarinin en verimli sekilde yonetilebilmesi igin
HBS’nin etkin sekilde idare edilmesi ve denetlenmesi ihtiyacini dogurmaktadir
(Reichertz, 1984; Murphy, 1996; Austin ve Boxerman, 1998).

Saglik hizmetlerinde zamaninda ve dogru taninin 6nemli bir yer tutmasi ve de hasta
verilerinin kisisel verilerin korunmasi ile mahremiyet ilkeleri agisindan biiyiikk 6nem
tagimasi1 sebebiyle HBS’nin dogru ve amacma uygun sekilde kullanildiginin tespit
edilmesi 6nem arz etmektedir (Inceler, 2010). Bu baglamda HBS saglik hizmet kalitesini

artirmakta ve hasta memnuniyetine dogrudan etki etmektedir (Gennip ve Talmon, 1995).

HBS, bir hastanede sunulan tiim saglhik hizmetlerinin bilgisayar ortaminda takip edilmesi
ile hasta saglk kayitlarmin ve tibbi, idari ve mali nitelikli verilerin kurum i¢inde
elektronik ortamda iletiminin saglanmasi fonksiyonu gérmektedir (Yilmaz ve Aloglu,
2002). Bu yoniiyle HBS, bir hastanenin veya saglik kurulusunun farkli bolimlerindeki
ve kademelerindeki karar alma siireglerine yardimci olmak maksadiyla, kurum
bilinyesindeki her tiirlii veriyi elektroniklestiren ve biitiinlestiren birbiriyle iligkili tim

donanim ve yazihmlar1 ifade etmektedir (Odacioglu ve Ozler, 2002).

HBS ilk ortaya ciktiklart zaman kagit ortamindaki evrak islemlerinin azaltilmasi ve
hastane idaresinin kolaylastirilmasi isini gormekte iken, teknolojik gelismelerle birlikte

ilerleyen siiregte klinik ve yardimer hizmetlerde kullanilan saglik verilerinin de kapsama
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girmesi ile tiimlesik yapida bir hastane otomasyonunun saglanmasi gorevini iistlenmeye
baglamustir. Gerek tibbi nitelikli hasta kayitlarmin gerekse idari ve mali verilerin
bilgisayar tabanli bir bilgi sisteminde toplanmasi, islenmesi, bu verilerin derlenerek
anlaml bilgiye doniistiiriilmesi ve iiretilen bilginin farkli birimlere iletilmesi; HBS nin

bir karar destek araci olarak kullanimmin 6niinii agnmustir (Oben, 1998; Smith, 2000).

HBS, bir saglik kurulusunda insan ve makine arasindaki siirekli baglantiy1 saglayan ana
unsurdur. HBS, esasinda robotik yapida olmakla birlikte, var olus amaci insanlara saglik
hizmeti saglamaya aracilik etmek oldugu i¢in farkl kaynaklarda bir hastanenin sosyo-
teknik altyapisi olarak da ifade edildigi goriilebilmektedir (Winter ve ark., 2001).

HBS, bir saghk kurulusundaki bilgiye erisim gereksinimini zamaninda, tam, dogru ve
ihtiyaca uygun olarak karsilayabilmelidir. Bir hastanede giinliik is ve hizmet akisi iginde

sayilabilecek olagan islemlere 6rnek olarak;

* Tibbi ve idari nitelikteki kisisel verileri igeren her tiirlii hasta kayitlari,

* Tan1 ve tedavi gegmisi ile ve klinik, laboratuvar, ameliyat, ilag, recete vb. bilgiler,
* Saglik kurulusuna kendisine ve personeline iligskin veritabanlart ve veri tablolari,

* Diger kuruluslara entegre olan sosyal giivenlik, provizyon vb. bilgiler, verilebilir.

HBS, yukarida sayilan tiirdeki bilgilere ek olarak, saglik kurulusunun yapisma ve
biiyiikliigiine bagl olarak bir hastanenin acil servisi, poliklinikleri, tibbi gériintiileme
birimleri, eczaneleri, laboratuvarlari, ameliyathaneleri, bas hekimligi, doner sermayesi,
mali igleri, muhasebesi, insan kaynaklari, satin almasi, stoklarinin ve demirbaslarinin
takibi, giivenligi gibi pek c¢ok farkli hizmet alani ile de biitiinlestirilebilmektedir
(Ramani, 2004). Tiim bu fonksiyonlar ancak ve ancak belli giivenlik 6zelliklerini haiz

bir HBS ile etkin ve verimli bir sekilde yonetilebilir (Cimen ve Ates, 2006).

Akademik literatiirde bir hastanenin HBS’ye olan ihtiyacin1 destekleyen muhtelif
performans degerlendirme ve beklenti 6l¢iim ¢aligmalari bulunmaktadir. Saghk kurulusu
yoneticilerinin HBS’yi temelde elektronik doniisiim ve kurum i¢i veri iletim amaglartyla

kullandiklart gézlenmekle birlikte, teknolojik ilerlemenin sagladigi avantajlardan daha
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fazla istifade etmek istemenin de etkisiyle bu sistemlerin hastanenin neredeyse tiim diger
boliimleri ve birimleri ile tam entegre calismast hususunda da yukari yonli bir
beklentinin oldugu goriilmektedir. Bilhassa hasta kayitlarina iliskin hizli veri paylagimu,
hastalarin hastanede bekleme siiresinin azaltilmasi, saglik sigortasi ve sosyal giivenlik
provizyonlarinin otomatik onaylanmasi, 6deme-tahsilat sistemlerinin kolaylastirilmasi,
tan1 tetkik ve tahlillerde gorsellestirmelerin iyilestirilmesi, kolay ilag¢ ve regete takibi gibi
konularda HBS’lere yonelik ciddibir ihtiyag ve talep mevcuttur (Haruki ve ark., 1999).

Her bilgi sisteminde oldugu gibi HBS’nin de kurum i¢i veya kurum dis1 kaynaklarmn
kullanilmas: yoluyla teknik mimarisinin olusturulmast ve kurulumunun saglanmasi
miimkiindiir. Gilinlimiizde hastanelerin 6nemli bir kismu 6zel yazilm firmalarinca ticari
amacli gelistirilen hazir HBS paket programlarni satin alip kullanmakta iken, bazi
saghk kuruluglarinin ise hastaneleri biinyesindeki bilgi islem uzmanlart tarafindan

kurum i¢i tasarlanan ve gelistirilen HBS yazilimlarimi tercih ettigi bilinmektedir.

Elbette gerek kurum ici gelistirilen gerekse disaridan satin aliman HBS yazilimlarinin
farkli avantajlarinin ve dezavantajlarinin olacagi agiktir. Tiirkiye’de yapilmis olan bir
aragtirmanin sonuglarma gore, 6zellikle son yillarda en sik tercih edilen modelin 6zel bir
yazilim firmasma HBS paket yazilimi hazirlatmak oldugu ve en diisiik maliyetli modelin

de disaridan HBS yazilimi satin almak oldugu goriilmektedir (S6zen ve ark., 2005).

HBS’nin tarihsel gelisim siireci incelendiginde, ilk zamanlarda idari ve mali amaglar
dogrultusunda kullanilmaya baslandigi goriilmektedir. Hasta kayitlarini igleyebilen ilk
bilgisayar tabanli bilgi sisteminin, 1960’11 yillarda IBM firmasi tarafindan gelistirilen bir
yazilim oldugu, 1970’1 yillarda ise hastanelerin idari ve mali verilerini de kapsayacak
sekilde gelistirilen ve de laboratuvar bilgi sistemi, radyoloji bilgi sistemi vb. birtakim
birimler ile de entegre olan sistemlerin kullanilmaya baslandig1 bilinmektedir. HBS
yazilimlarinin daha hizli bir gelisim gosterdigi 1990’ yillarda ise dogrudan saglik
calisanlar1 tarafindan kullanilan Klinik baglantili ilk nesil bilgi sistemlerinin uygulamada

kendine yer bulmaya basladig1 ifade edilmektedir (Y1lmaz ve Aloglu, 2002).

2000’1 yillar ise HBS yazilimlar1 agisindan en hizl ilerlemelerin gerceklestigi donem

olarak karsimiza ¢ikmaktadir. Hastanelerde giderek daha fazla sayida bolim ile klinik
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veri baglantisina sahip olan, buna ek olarak hastanelerin saglik hizmet kalitesini
artirmay1 saglayan yardimci birimler ile de biitiinlesik olan ve karar destek sistemleri
sunabilen yeni nesil yazilimlarin gelistirilmesi HBS’nin tarihsel gelisimi agisindan en

yiiksek ivmeyi kazandigi d6nemlere isaret etmektedir (Cimen ve Ates, 2006).

Giunitimiize dek gelen siiregte, HBS ile entegre calisan ¢esitli klinik uygulamalar ile
bolim veya birim bazinda elektronik randevu hizmeti, veri girisi ve daha hizli veri
isleme kapasitesi saglayan bilgi teknolojilerinin, daha ileri karar destek sistemlerinin,
coklu laboratuar bilgi sistemlerinin, hekim ve hemsire bilgi sistemlerinin ve hastanelere
kurum disindan entegre olabilen sosyal giivenlik, provizyon, eczane bilgi sistemleri gibi
uygulamalarin yine 2000°li yillarin basindan itibaren evrilerek gelistigini ortaya koyan
calismalar bulunmaktadir (Abdelhak, 2010; Johns, 2012).

Elbette bir HBS’ nin etkin ve verimli bir sekilde islerlik kazanabilmesi i¢in, sisteme girdi
olarak dahil olacak hasta kayitlarmm ve diger her tiirlii elektronik verinin birtakim temel
nitelikleri tasimasi gerekecektir. Mevcut akademik ¢aligmalarin Onerisi 1s1¢mda (Austin

ve Boxerman, 1998) bu beklenen nitelikler asagida kisaca su sekilde ifade edilebilir:

* Oncelikle listeleme teknigi kullamlarak, HBS kullanicisinin, hasta sikayetlerini ve

saglik problemlerini sisteme girisi standart hale getirilmelidir.

« Sistemde hastalarm muayenelerini, daha 6nce konulan tanilarmni, aldiklar1 tedavilerin

ve ilaglarn gegmisini vb. sistematik olarak kayit altinda tutabilecek alanlar olmalidir.

* Girilecek tiim teshis ve sonucglarm saglik diizenlemelerine uygun olmasi saglanmalidir.
* Hastalarin kisisel verilerinin giivenligi ve gizliligi glivence altinda olmahdir.

* Sistemde yetkisiz erisimlere gecit verebilecek onemli giivenlik riskleri olmamahdir.

* Yalnizca tedavi siireciyle dogrudan ilgisi olanlar hasta kayitlarina anlik erisebilmelidir.
* Hastane disindaki diger kuruluslarin sistemleri ve veri tabanlari ile baglanti olmalidir.

+ Klinisyenlerin tasnifleme hatalarina kars1 sistemde yardimer kilavuzlar hazir olmahdir.



* Sistem hizmet kalitesi ol¢iimiine ve degerlendirmesine uygun olarak tasarlanmalidir.

* Tibbi uzmanlhk gerektiren alanlarda saglik profesyonellerine veri girisinde ve takibinde

ihtiya¢ duyabilecekleri serbest alanlar saglanmalidir.

HBS uygulamasinda meydana gelen tiim bu yazilimsal veya teknolojik gelismeler,
saglik ¢alisanlarinin ihtiya¢ duyduklart verilere ve hasta kayitlarina daha hizli, kolay ve
zamaninda erigimini saglamasi acgisindan saglik hizmet kalitesinin degerlendirmesine ve

hasta memnuniyetine olumlu katki yapmustir (Pare ve Sicotte, 2001; Abdelhak, 2011).

Yapilan arastirmalara gore, HBS’nin saglik profesyonelleri nezdindeki fonksiyonel
onemi ve degeri, bu sistemlerin hastanelerin devlet kurumlari, eczaneler, saglik bilgi
aglart vb. dis cevre ile olan bilgi aligverisini kolaylastirmasi ve hizlandirmasi neticesinde
daha da artmustir (Englebardt, 2002). Bu sebeple, HBS’nin ilk tasarim ve gelistirme
asamalarinda dikkat edilmesi gerekli olan bazi noktalar vardir (Herbst ve ark., 1999):

» Sistemin hastane igindeki veya disindaki diger sistemlerle entegre ¢alisabilmesi,

« Sistemde tutulan verilere gerektiginde hizli ve gilivenilir erisim saglanabilmesi,

* Kisisel verilerin giivenligi ve gizliligi konusunda yeterli korumaya sahip olunmasi,
« Karar destek sistemleri ile iglevselliginin ve verimliliginin artirilabilmesi,

* Yonetsel amaclarla kalite kontrol ve degerlendirme imkéani1 tantyabilmesi,

* Denetlenebilir ve test edilebilir olmasi,

HBS tasariminda ve yapilandirmasinda goéz Oniinde bulundurulmasi gereken Snemli

noktalardan bazilaridir.

Yukaridaki bilgi ve aciklamalardan anlasilacagi iizere, HBS yazilimlar1 birbiriyle
biitiinlesik olan iki temel fonksiyon iizerine kuruludur: klinik bilgi sistemleri ve hastane
yonetimi bilgi sistemleri. HBS’nin bazi kaynaklarda HBYS (Hastane Bilgi Y 6netim
Sistemleri) olarak adlandirilmasi da bu sebepten ileri gelmektedir. Hastane yonetimine

iliskin bilgi sistemleri olduk¢a genel bir ifadeyle idari, mali, personelle ilgili ve stok ile
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demirbaglarin takibi gibi yardimci saglik hizmetlerine iligkin islevlerin gergeklestirildigi
elektronik platformu saglamaktadir. Klinik bilgi sistemleri ise saglik hizmetlerinin

sunulmasiyla dogrudan ilgili olan ve hasta kayitlarmi ihtiva eden bilgi sistemleridir.

Klinik bilgi sistemlerinin de kendi iginde, tibbi dal bilgi sistemleri ve karar destek
sistemleri olarak ayrimlandirilmasi miimkiindiir. Bir hastanedeki temel boliimlerden olan
acil servis, yogun bakim, cerrahi, i¢ hastaliklari, onkoloji, ¢ocuk hastaliklari, kadin-
dogum, Kardiyoloji, iiroloji, ndoroloji, psikiyatri gibi klinik dallarma iligkin bilgi
sistemleri tibbi dal bilgi sistemleri icerisindedir. Bu klinik dallarina biitiinlesik olan
biyokimya, hematoloji, patoloji vb. laboratuvar bilgi sistemleri ile radyoloji bilgi sistemi

ve hemgire bilgi sistemi ise karar destek sistemleri olarak siniflandiriimaktadir.

Klinik bilgi sistemleri i¢inde karar destek sistemleri ¢ok 6nemli bir rol oynamaktadir.
Gerek yazilim teknolojisindeki ilerlemeler gerekse bilimsel arastirmalar ile kesfedilen
yeni Dbilgiler, son yillarda HBS i¢indeki karar destek sistemlerinin gelisimini
hizlandirmig  bulunmaktadir. Karar destek sistemlerinin kullanimi sayesinde saglik
profesyonellerinin karar verme siireglerinin kolaylastirilmasi ve iyilestirilmesi, Saghk

hizmet Kalitesinin de gelistirilmesi tizerinde dogrudan etkili olmaktadr.

Bilhassa hekimlerin klinik karar destek sistemlerine basvurarak tedavi 6ncesinde veya
esnasinda dogru ve hizli karar verebilme kabiliyetinin artirilmasi, hastalarin sagligi ve
yasamsal fonksiyonlar1 {izerinde ¢ok faydali sonuglar saglayabilmektedir. Genel
anlamda karar destek sistemleri esasinda insan akliyla ve bilgisiyle gerceklestirilen her
tiirlii karar verme siirecinin makine tarafindan belli bir algoritma dahilinde tekrar ve

taklit edilerek dgrenilmesidir (Merida, 2002).

Klinik karar destek sistemlerinin getirdigi fayda ise hastalarm 6zellikle tani ve teshis
islemlerinin daha hizhi sekilde yapilabilmesine ve bu dogrultuda en dogru tedavi
uygulamalarmin giivenle ve siiratle segilebilmesine yonelik otomatiklestirilmis bir
teknoloji ve kolayhk saglamasidir. Klinik karar destek sistemleri, elektronik hasta
kayitlarint girdi olarak kullanmak suretiyle verilerin anlamli bilgilere donistiiriillmesine
aracilik etmesi yoniinden biiyiik bir avantajdir ve HBS icinde entegre vaziyette hizmet

verebilmesi kullanicilara maksimum fayda saglamaktadir (Haux, 2002).
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Klinik karar destek sistemleri, saghk c¢alisanlarina uygulanan tedaviye iliskin alacaklar
kararlarda yardimci olma amacini tasir. Bilhassa teshis ve tan1 koyma asamalarida ilgili
saglik probleminin tanimlanmasi ve hekimin tedavi igin gerek duyacagi 6n bilginin hizl,
dogru ve amaca uygun bir sekilde hazirlanmasi ve raporlanmasi agisindan 6nemli bir

islev goriir.

Klinik karar destek sistemlerinde tutulan baslica kayitlar arasinda hastanin Sykiisii,
tedavi, ilag, tahlil, tetkik, test, recete vb. ge¢misi, varsa alerjileri, muhtemel yan etkileri,
tedavi maliyetleri, alternatif ¢oziim Onerileri, sosyal sigortalar protokolleri ve bunlarla
birlikte varsa dikkat edilmesini gerektiren diger birtakim ilave bilgiler, prosediirler,

hatirlaticilar ve kilavuzlar 6rmek gosterilebilir (Y1lmaz ve Aloglu, 2002).

HBS’nin basaris1 genel olarak teknolojik ve altyapisal yeterlilikleri, hizli ve kesintisiz
hizmet verebilmeleri, veri giivenligi ile gizliligi 6zellikleri, saghk bilgi standartlarina,
yerel mevzuata ve yasal diizenlemelere uyumlar1 ve satin alma / gelistirme maliyetleri

gibi birtakim ana 6lgiitler temelinde degerlendirilmektedir (Muphy, 2011; Hunter, 2012).

Elbette glinlimiiz bilgisayar ve mobil uygulama teknolojisinin bas dond{iriicii degisme ve
gelisme hizinda, giderek artan miisteri beklentileri de HBS’nin kalite ve performans
degerlendirmesinde biiyiik dnem arz etmektedir. Gerek saglik profesyonelleri ve saglik
kurumlari yoneticileri gerekse HBS’nin son kullanicist olan hastalar bu sistemlerinden
zamanla daha fazla istifade etmek ve fayda saglamak istemektedir. Nitekim HBS tizerine
yiriitiilen arastirmalardaki bu sistemlerin basarisizliga ugrama sebepleri incelendiginde

temel olarak asagidaki unsurlar géze ¢carpmaktadir (Gainer ve Coplan, 2003):
* Sistemlerin gilincel saglik bilgi standartlarina olan teknik uyumsuzlugu,

* Veri girisinde yeterli diizeyde standardizasyonun saglanamamis olmasi,

* Yeni bir sisteme gecerken yasanan uyumsuzluk, zorluk ve sikintilar,

* Sistemlerin yogunluk sebebiyle hizmet disi kalmasi ve bekleme siiresi,

* Sistemlerin genel olarak denetime ve degerlendirmeye elverisli olmamasi,
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» Bununla birlikte hastane tist yonetimlerinin HBS alimi veya gelistirilmesi konusunda
yeterli bilgi ve deneyimlerinin olmamasi gibi etmenlerin de bu sistemlerin basarisizliga

ugramasina sebebiyet verdigi ifade edilmektedir.

Hastaneler gerek giliniimiizde olduk¢a biiyliyen ve ihtisaslagmanin arttigi karmasik
yapilart gerekse hasta mahremiyeti gibi bilgi giivenligini ve gizliligini kagmilmaz kilan
onemli saglik verilerini isleyen bilgi sistemlerine sahip olmalar1 nedeniyle saglikl bilgi
yonetimine ve denetimine ¢ok duyarli olan kuruluslardir. Pek tabii ki bilginin etkin bir
sekilde yonetilebilmesi ve denetlenebilmesi, genel kabul gérmiis belirli standartlara

uygunluk ve bu uygunlugun da tarafsizca degerlendirilmesini gerektirir.

2.3. Bilgi Sistemleri Denetimi (BSD)

Genel bir ifadeyle, bilgi sistemlerini meydana getiren siireglerin, islemlerin, bilgilerin,
hedeflerin, olaylarin ve uygulamalarin denet¢i olarak yetkilendirilmis kisiler tarafindan
kontrol edilmesini, kontrol faaliyetleri neticesinde elde edilen bulgular ile kanitlarin
degerlendirilmesini ve varilan karar ile sonuglarin ilgililerine raporlanmasmi ifade eden
Bilgi Sistemleri Denetimi (BSD) - (Information Systems Audit) kavramu, bilgisayar
teknolojisindeki hizli gelismeyle birlikte ortaya ¢ikmis oldukga dinamik bir alandr.

BSD tarihsel siiregte ilk baslarda, elektronik veri isleme denetimi (EDP) olarak
anilmistir. Bunun sebebi o donemlerde bilgi sistemlerinin daha ¢ok otomatiklestirilmis
veri girisi, veya veri isleme otomasyon sistemi niteliginde hizmet veriyor olmasidir.
Bilgi sistemleri zamanla daha ileri boyutta hizmetler vermeye evirildikge, bu sistemler

izerinde oynanan hile ve manipiilasyonlarda da ciddioranda artis meydana gelmistir.

Bunun neticesinde, dnce Bilgisayar Destekli Denetim Teknikleri (BDDT) (Ingilizcesi:
Computer-Assisted Audit Techniques - CAATS) daha sonra ise BSD kavramlari ortaya
cikmug ve bilgisayar teknolojisinin yogun kullanildig1 sektorlerde adeta yeni bir
uygulama alani olugmustur. BSD gelisim siirecini inceledigimizde, daha ¢ok finansal
hilelerin veya muhasebe skandallarinin etkisiyle hizlanan ve yayginlasan bir biliyiime
seyri izledigi goriilmektedir. Ozellikle is diinyasinda vuku bulan tarihteki bazi 6nemli
olaylar akademik cevrelerce bu duruma dayanak olarak gosterilmektedir (Yalkin, 2011):
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e Tarihte bilinen ilk biiyiikk ¢apli bilgi teknolojisi hilesi veya kotiiye kullanimi oldugu
ileri siirtilen “Equity Funding Corporation of America (EFCA) Skandali” ile
muhasebe bilgi sistemindeki kayitlarda hile yapilmasi ve uzun yillar boyunca sirket

kar yiliksek gosterilerek hisse senetlerinin arttirilmasi,

e 1998 yilinda AT&T adli bir sirketin bilgi sistemlerinin ¢okmesi sonucu kredi karti

sahiplerinin hesaplarma erisememesi ve uluslararasi ticaretin olumsuz etkilenmesi,

e 2001 yihnda meydana gelen ve tarihte Enron skandali olarak bilinen muhasebe
hilesiyle gerek Enron sirketinin gerekse hileye karisan Arthur Andersen muhasebe
danigmanlik sirketinin iflas etmesi sonucu c¢ok sayida kisinin issiz kalmasi ve bu
stirecte vuku bulan bagka skandallarin da etkisiyle ABD‘de 2002 yilinda Sarbanes-
Oxley yasasmimn c¢ikartilmast gibi ¢ok sayida olay, isletmelerin bilgi sistemlerinin

daha sik1 denetlenmesi ve kontrol altma alinmasi ihtiyacini dogurmustur.

BDDT veya daha ileri siiregte ortaya ¢ikan BSD ile bir kurulusun bilgi sistemlerinin
etkinligini, verimliligini, giivenilirligini dogrulamak ve bununla birlikte kurumsal bilgi
teknolojileri altyapisinda yer alan kontrol mekanizmalarinin yeterliligini test etmek
amagclanir (Gallegos ve ark., 2004). Kurum ve kuruluslar veri girisi, veri isleme, veri
saklama, veri analizi, raporlamasi ve diger birtakim operasyonel amaglar dogrultusunda

bilgi sistemleri altyapisi kullanirlar.

Bilgi sistemlerinin yaygm olarak kullanildigi durumlarda dahi bir organizasyonda
manuel olarak yapilmaya devam eden islem ve siirecler olabilir ve hatta, kurumlarin i¢
kontrol mekanizmalari; kurumsal bilgi sistemleri ile manuel islem ve siirecleri birlikte
icerebilir. Genel olarak BSD, bir kurum veya kurulusun i¢ kontrol mekanizmasinin
etkinligini ve verimliligini artiran birtakim potansiyel faydalar saglar. Bunun sebepleri

arasinda;

e Organizasyonlarin 6nceden tanmmlanmus kurallar1 sistematik olarak uygulamasina,

ozellikle biiyiik veriler tizerinde karmasik ¢aligmalar yapabilmesine olanak saglamast,

e Bilginin kesinligini, siirekliligini arttirmast ve bilgiye olan ihtiyacin zamaninda

kargilanmasini saglamasi,
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¢ Bilginin daha detayli analiz edilebilmesine imkan saglamast,

e Operasyonel islem ve siireglere, kurumsal faaliyetlere, kurum i¢i politika ve

prosediirlere iliskin i¢ kontrolleri ve verimlilik denetimini kolaylastirmasi,
e Ickontrol sistemlerine iliskin gdzden kacirma veya ihmal risklerini azaltmasr,

e Uygulamalardaki ve veri tabanlarindaki giivenlik kontrollerini artirmasi ve kurum

icinde daha etkin gorev ve is dagilimi saglamasidir.

Bir organizasyondaki bilgi sistemleri bununla birlikte gerek sistemlerde gerekse kurum

ici kontrol mekanizmalarinda asagidaki gibi bazi yapisal riskleri de i¢inde barmdirir:

e Veriyi hatali isleyen, islenmis bilgileri hatali aktaran ya da hem veri islemeyi hem de

veri aktarimini hatali yapan sistem veya yazilimlara giivenilmesi,

e Veriye yetkisiz erisimlerin sonucunda veri kaybmin olusmasi, yetkisiz islemlerin de
sisteme kaydedilmesi, fiktif (gergekte var olmayan) islemlerin olusmasina izin
verilmesi veya yanlis kayit atilmasi vb. yollarla sistemlerdeki verilerde uygunsuz

degisiklikler yapilmasinin engellenememesi,
e Ayni anda ¢oK sayida kullaniciya tek bir veri tabanina erigim izni verilmesi,

e Bilisim ve bilgi islem personelinin kendi gorevlerini yerine getirmek i¢in gerek
duyduklarinin haricinde baska bilgilere de erisim yetkisinin olmasi ve bu durumun

yetkisiz erigsimlere, islemlere ve hatta gérevi suiistimale sebep olmast,
e Meta veride veya temel veri tabanlarinda izinsiz veri degisikligi yapilmast riski,
e Sistemlerde veya yazilmlarda gerekli giincellemelerin zamaninda yapilmamasi,
e Sistemlere uygunsuz manuel miidahalelerde bulunulabilmesi,

e Veri kayb riski veya verilere gerektiginde erisim saglanamamasi.
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BSD hakkinda yeterli bilgi sahibi olabilmek i¢in Oncelikle bu sistemlerin yonetimine
iliskin birtakim temel kavramlari anlamak gerektigi asikardir, zira yonetilemeyen bir

sistemin denetlenebilmesi miimkiin degildir. Bilgi sistemleri yonetimi,

“gergeklestirilen faaliyetlerin ve verilen hizmetlerin etkin, giivenilir ve kesintisiz bir
sekilde yliriitliilmesi; mevzuattan kaynaklanan yiikiimliiliklerinin yerine getirilmesi,
raporlama sisteminden saglanan bilgilerin biitlinliigliniin, tutarlihgmin, giivenilirliginin,
zamaninda elde edilebilirliginin ve gereken durumlarda gizliliginin saglanmasi amaciyla
uygun bilgi sistemleri ortaminin tesis edilmesine, bilgi sistemleri kaynaklarinm verimli
olarak kullanilmasma, s6z konusu bilgi sistemlerinin kullanilmasindan kaynaklanacak
risklerin kontroliniin ve izlenmesinin saglanmasma bu amagla gerekli sistemsel ve
yonetsel Onlemlerin alinmasina iliskin faaliyetlerdir (T.C. Resmi Gazete. Bankalarda
Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin Teblig. 14 Eyliil 2007. Say:
26643)”.

BSD ise,

“pbilgi  sistemleri denetlenen  organizasyonlarmm faaliyetlerini  gergeklestirmekte
kullandiklart yazihm ve donanim gibi tiim bilgi sistemleri unsurlarinin, siireglerinin ve
bunlarla ilgili olarak tesis edilen i¢ kontrollerin nitelik, isleyis, yeterlilik, biitlinlik,
giivenlik ve giivenilirliklerinin degerlendirilmesi ve rapora baglanmasi asamalarmdan
olusan, esas ve usulleri sdzlesme ile belirlenen siireci kapsar (COBIT, 2002).”

BSD hakkinda yeri gelmisken uygulamada oldukg¢a yaygim sekilde kullanilan birtakim

temel kavramlara kisaca deginmek yerinde olacaktir:

e Denetim izi: Bir bilgi sistemindeki log kayitlarinda tutulan her tiirlii islem ge¢misi

ile bu islemlerin gerektiginde adim adim izlenmesini saglayan kayitlardir.

e Giivenlik duvart: Farkli diizeyde giivenlik hassasiyetine sahip olan aglarin arasinda
giivenli ve kontrollii gegise olanak saglayan her tiirlii yazilimsal veya donanimsal
¢oziimii kapsar. Bilhassa web fizerinden sistemlere erisim saglamaya ¢alisan
bilgisayar korsanlarmi, virilisleri ve solucanlart engellemeye yonelik her c¢esit

donanim ve yazilimdir.

e Islem dogrulama kodu: Kimlik dogrulamasi yontemi ile sisteme erisim islemi
gerceklestirmeye ¢alisan bir kisinin, bu islemi onaylaylp onaylamadigina dair
sisteme dogrulattigi koddur. Tek kullanimlik nitelikte olusturulmus ve belirli

uzunluktaki harf, rakam veya 6zel karakterler dizisinden olusan bir dogrulamadir.
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Kimlik dogrulama: Iletilen kimlik bilgilerinin ger¢ekten 0 sahsa ait olup olmadigina

yonelik teknik giivenlik mekanizmasidir.

Oturum: Kimlik dogrulama ile basarih giris islemi sonrasinda gerceklestirilecek her

tiirlii eylem igin kullanict ve sunucu arasinda kurulan elektronik baglantidir.

Parola: Kimlik dogrulamasinda kullanilan ve kullaniciya 6zel ve de gizli nitelikte

olan harf, rakam veya 0zel karakterler dizisinden olusan bir sisteme erisim aracidir.

Sizma testleri: Varsa sistemdeki giivenlik agiklarii kotii niyetli kisiler tarafindan

kullanilmadan Once tespit etmek ve gidermek maksadiyla gergeklestirilen ataklardir.

Sifreleme agik anahtart:

“Acik anahtarh sifrelemede kullanilan, herkesin erisimine ve kullanimma agik olan,
sifreleme gizli anahtar1 ile matematiksel baglantist bulunan ve sifreleme gizli
anahtan ile atilan imzay1 kontrol etmek, yapilan sifrelemeyi ¢6zmek, ya da sadece
sifreleme gizli anahtarinin c¢ozebilecegi sekilde verinin sifrelenmesi i¢in kullanilan
sifreleme anahtaridir (T.C. Resmi Gazete. Bankalarda Bilgi Sistemleri Y 6netiminde
Esas Alinacak ilkelere Iliskin Teblig. 14 Eyliil 2007. Say1: 26643)”.

Sifreleme anahtari: Hem sifreleme hem de sifreleri ¢6zme amaciyla olusturulan ve

birtakim sifreleme algoritmalarinin kullanildig1 belli karakter dizileridir.

Solucan: Viriis kategorisindeki alt bir simiftir. Solucanlar ¢ogunlukla kullanicilarin
bilgisi olmaksizin yayilir ve kendisini degistirerek kopyalamak suretiyle erisilebilir
diger aglara aktarir. Solucanlar bellegi veya agdaki bant genisligini tiiketebilir ve
boylece sistemlerin ¢okmesine Sebebiyet verebilir. Solucanlarn ayrica sistemde
dagilmak veya yayilmak i¢in bir uygulama programma veya tasiyict dosyaya
ihtiyac1 olmadigindan, sistemde kendileri de tiineller agabilir ve sistemin erisim

yetkisi olmayan Kkisiler tarafindan uzaktan kontrol edilebilmesine yol agabilir.

Truva ati: Faydali gibi goriinmekle birlikte aslinda zararli olan bir ¢esit yazilimdir.
Sitem giivenligini tehlikeye atar ve de zararlara yol agar. Uzaktan erigimli truva
atlar, kot niyetli kisilerin bilgisayar sistemini internet agi iizerinden uzaktan

kontrol etmesine imkan saglayan zararli yazilmlardir.
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Viriis: Kendi kendini ¢ogaltmasi amaciyla yazilmig koddur. Viriisler, bilgisayarin
calismasimi engelleyebilir, bilgisayardaki verileri izinsiz olarak kaydedebilir, verileri
bozabilir, silebilir veya kendilerini web araciligiyla yayarak sistemsel yavaslamalara
veya baska sorunlara neden olabilirler. Viriisler, kendilerini aktarabilecek tastyici
bir programa ihtiyag duyarlar ve bu programlar vasitasiyla yayilmaya c¢alisirlar.

Yayildiklari vakit sistemlerdeki donanimlara, yazihmlara ve bilgilere zarar verirler.

Casus Yazilimlar: Casusu yazilmlar ve diger adiyla istenmeyen yazilimlar,
sistemlerde yonetici izni olmaksizin belli gorevleri yerine getiren yazilimlara verilen
genel addir. Bu yazilimlar, ticari reklam goriintileme veya kisisel veri toplama

amaglartyla bilinirler.

Yama: Bir yazilimdaki agiklari veya hatali fonksiyonlari diizeltmek amaciyla

olusturulan eklentilerdir.

Yetkilendirme veri tabani: Kullanici1 erigim yetkilerinin ve yetkilendirmeye iliskin

detaylarm kaydmm tutuldugu yapidir.

Veri akisi incelemesi: Bir sistemde tutulan verileri ve islem gegmisini incelemektir.
Uygulamada kullanilan en yaygin veri akisi incelemeleri, “snapshot” (anlik goriintii

alma) ve “tracing” (iz siirme) yontemleridir.

Snapshot: BSD denetgisinin belli bir anda yazilimi dondurmasma ve kanit elde

etmesine olanak saglayan bir denetim kanit1 toplama teknigidir.

Tracing: Denetgiye bir yazilimi her asamasinda inceleme imkani veren bir kanit
toplama teknigidir. iz siirme yoluyla sistemdeki herhangi bir komutun sistemdeki

veriler veya sistemin geneli lizerinde nasil etki yarattig: izlenebilir.

BSD, bu alanda yetkilendirilmis denetciler tarafindan yerine getirilir. BSD denetgilerinin

yetkilendirilmesinde ise, sertifikasyon siiregleri diinya genelinde genel kabul goren ve

kisaca ISACA olarak bilinen Bilgi Sistemleri Denetim ve Kontrol Birligi (Information

Systems Audit and Control Association) bu alanda s6z sahibi olan mesleki Orgiit
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konumundadir. ISACA’nin misyonlar1 arasinda BSD denet¢ilerini yetkilendirmek, bu
kisilerin siirekli egitimini gozetlemek ve mesleki gelisimini desteklemek en 6n siradadir.
1967 yilindan bu yana faaliyet gostermekte olan kurumun 180 iilkede 140 binin iizerinde

profesyonel iiyesi bulunmaktadir.

ISACA‘nin yayimladig: bilgi sistemleri denetim ve kontrol standartlari global 6lgekte
genel kabul gormektedir. Kurumca belirli egitim, smnav, deneyim, etik ve gelisim
sartlarinin saglanmasi sonrasinda verilen “Sertifikali Bilgi Sistemleri Denetcisi” (CISA)
unvanina sahip olanlar, diinya genelinde oldugu gibi Tiirkiye’de de yasal olarak BSD
yapma yetkisine sahip olan kisilerdir. Bu calismada da kisaca “denet¢i” tabiri, CISA

unvanina sahip olan yetkili kisileri ifade etmektedir.

Teknolojide meydana gelen hizli degisimler sonucu, isletmelerin bilgi sistemlerine olan
bagmmlilig1 arttik¢a ve bu sistemler giderek daha 6zellikli, karmasik yapilara doniistiikge
BSD denetgisine olan ihtiya¢ da dogru orantili olarak artmaktadir. Denetgilerin BSD
konusundaki yeterliligini 6l¢menin yolu ise yukarida bahsi gegen CISA sertifikasyonunu
edinmeleridir. Denet¢i sertifikasi alabilmenin 6niindeki en biiyiik zorluk CISA smavidir.
Sinav, yalnizca bilgi sistemleri denetim ve kontrol hedeflerini degil ayni1 zamanda bilgi
sistemleri yonetimi ve bilgi varliklarinin korunmasi gibi konular1 da kapsamaktadir.

Asagidaki tabloda, siav konularinin dagilimi ve sinav igindeki agirligi gosterilmektedir:

Tablo 2.1. CISA sinav konulan

Smav Konusu Yiizdesel Agirhgi
Bilgi sistemleri denetimi siireci 21%
Bilgi sistemleri yonetimi 16%
Bilgi sistemlerinin edinimi ve gelistirilmesi 18%
Bilgi sistemleri faaliyetleri, bakimi ve destegi 20%
Bilgi varliklarinin korunmast 25%

Kaynak: www.isaca.org

Denetginin fonksiyonu; sistemdeki bilgi varliklarmin korunmasi, sistemdeki bilgilerin
zamaninda ve dogru iiretilmesi, kontrol mekanizmasinin etkinliginin degerlendirilmesi,

islem gegmisi veya denetim izi (complete audit trails) raporlari olusturulmasi ve varsa
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hatalarin ile eksikliklerin tespiti ve diizeltilmesine iliskin yeterli ve uygun diizeyde kanit

toplamak ve sistemlerin biitiiniine iliskin makul giivence vermektir.

Denetgi, topladig1 kanitlar ile bilgi sisteminin onceden belirlenmis olan hedeflere ve
politikalara uygun isleyip isleyemedigi konusunda bir degerlendirme yapma ve
sonuglarmi raporlama islevini iistlenir. Bunu yaparken asagidaki tiirden sorulara yanit

vermeyi amaglar (Gallegos ve ark., 2004):

e Bilgi varliklan siireklilik i¢cinde tam, dogru, gizli, giincel ve giivenilir midir?

e Sistemde erisim yetkisi ihlalleri, agiklari, hatalari veya hileleri var midir?

BSD siirecinin olmazsa olmazlarindan olan kontrol hedefleri de, ISACA tarafindan
kisaca COBIT denilen “Bilgi Teknolojileri ve Ilgili Teknolojiler igin Kontrol Hedefleri
(Control Objectives for Information and Related Technology)” bir rehberin altinda
standartlastirilmigtir. COBIT, bilgi sistemlerinin etkin yonetimi ve denetimi i¢in genel
kabul gormiis bir ¢ergeve olusturmaktadir. Bilgi sistemleri altyapist olan igletmeler ve
kuruluglar, COBIT c¢erceve modelini takip ederek bilgi varliklarinin korunmasimni,
kontroliinii ve giivenlik diizeyini artirabilmektedir. COBIT ilk ¢iktigindan bu yana ¢ok
sayida giincelleme ile bir hayli ilerleme kaydetmistir ve 2019 yili itibariyle en giincel

versiyonu olan COBIT 2019 yayimlanarak uygulamaya girmistir.

2.4. Konuyla Dogrudan ilgili Olan Literatiir Taramas1 Bulgular:

Mevcut literatiirde, HBS’nin tiim onemli bilgi sistemleri denetimi siireglerini igerecek
sekilde siirekli denetime tabi tutulmasi tizerine yapilmis dogrudan ilgili bir ¢alismaya
rastlanamamistir. Bununla birlikte, HBS’nin kalite 6l¢iimii ve degerlendirmesine yonelik
tibbi bilisim alaninda yapilmis pek ¢ok yaym bulunmaktadir. Bu ¢alismalarda, genellikle
HBS kalite degerlendirme yontemleri ve kullanict beklentilerinin dl¢iimii gibi HBS

hakkida ‘denetim ve giivence dis1’ diger 6zellikli konular irdelenmektedir.

HBS denetimi i¢in formal bir gergeve gelistirilmek istenmesinin de sonug itibariyle bu
sistemlerin kalitesine, etkinligine, verimlilifine ve uygunluguna yonelik bir ¢aligma
olmasi nedeniyle, HBS’nin yalnizca spesifik hususlar agisindan test edilmesini ve kalite

degerlendirmesini konu edinen yayinlar dakisaca literatiir taramasina dahil edilmistir.
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Bu baglamda incelenen, HBS’de denetim izlerine (audit trails) iliskin 6zgiin bir kalite
analizi uygulamasmi igeren akademik bir makalede (Cruz-Correia ve Boldt, 2013),
HBS’nin kalite 6l¢iimii ve degerlendirmesine yonelik 6zellikle erisim yetkileri ve bilgi
giivenligiyle ilgili konular agisindan O6nemli bir yer tutan denetim izlerinin analizine
iligkin Kkalite degerlendirmesi yapilmas:t yoluyla, bilgi Sistemlerinin kullanicilart
tarafindan esasinda ne kadar dogru ve verimli kullanildiginin ortaya koyulmaya
calisildigi ve bu sonuglara dayali olarak da HBS kullaniminin gelisimine yardimeci
olabilecek birtakim Oneriler gelistirilmeye calisildigi goriilmiistiir. Anilan yayinda,
analiz edilen hastanelerin bilgi sistemlerinden alinan denetim izlerinin (islem
gecmiglerinin) yeterli ve beklenen kalite diizeyinde olup olmadigi sorusuna yanit
aranmistir. Buna ek olarak, HBS denetim izlerinin varligina yonelik ilgili HBS

yoneticilerinin farkindalik diizeyinin yeterli diizeyde olup olmadig1 da sorgulanmustir.

Calisma kapsaminda Ornek uygulama alani olarak belirlenen ve Portekiz’de bulunan
belirli hastanelerin sistemlerinden aliman denetim izleri, onceden belirlenen kalite
faktorleri agisindan analiz edilerek HBS i¢inde kullanilan bilginin kalitesini gelistirmeye

yonelik birtakim bilimsel 6nerilerde bulunulmustur.

Omeklem olarak ele alinan hastanelerdeki denetim izleri, denetim izlerinin beklenen
kaliteye sahip olup olmadigmin ve dolayisiyla ait olduklart HBS’nin yeterince etkin
kullanilip kullanilmadiginin analizine yonelik faydali bilgiler saglayip saglayamadiklari
acisindan irdelenmistir. Varilan sonugta, yapilan kalite degerlendirmesinin olumsuz
(yetersiz) bulundugu bildirilmistir. Bu durum, HBS’nin genel denetimi bir yana, sadece

HBS denetim izlerinin dahi heniiz denetim yapmaya elverisli olmadigini 6nermektedir.

Literatiirde daha Once yapilan benzer bir ¢alismada ise, yine HBS denetim izlerinin
analizi konusunun daha da derinine inilmis ve bilgi sistemlerinin kalitesi ve giivenligine
yonelik uygulanabilecek birtakim gercek zamanli denetim araglarinin  kullanimm

onerilmeye c¢alisiimistir (Boldt ve ark., 2012).

HBS yoneticilerinin genel olarak sistemde yer alan denetim izlerinin varlhig, kalitesi ve
korunmasi gibi hususlarda daha ilgili ve bilgili olmasi gerektigini ifade eden sonuclar

iceren ¢alismada, HBS’de tutulan loglarin kalitesinin ilgili saglik kurulusunun denetim
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mekanizmasma verdigi dnemi yansittigl neticesine ulagan aragtirma sonuglarmnin elde
edildigi goriilmiistiir. Diger bir ifadeyle, HBS yonetiminden sorumlu olanlarin sistem
tizerindeki bir denetim mekanizmasmin saglayacagi avantajlara yonelik farkind aligmnm
artmasi1 gerekliligine isaret edilmis ve denetim izlerinin daha sistematik ve yaygin

kullanimin1 tesvik edici gelecek arastirma Onerilerine yer verilmistir.

Ote yandan yine yabanci literatiirde, ABD Menkul Kiymetler Borsa Komisyonu’nun
(SEC) sermaye piyasalarinda uygulattigi birtakim yasal bilgi sistemleri denetim
mekanizmalarinin ve prosediirlerinin, ulusal saglik sistemindeki {ist diizey yoneticiler
tarafindan saglik sektoriindeki denetim izlerine uyarlanmasi gerektigini dile getiren ¢ok
nadir bir ¢alismaya da rastlanmig olup (Stephen Bauer, 2013), ¢alismadaki onerilerin
esasinda bu tez ¢alismasmin konusuna olduk¢a benzer sekilde, saglik bilgi sistemlerinin
maruz kaldig1 hizli teknolojik gelismeyle paralel olarak bu sistemlere yonelik giin
gectikce artan kontrol ve denetim ihtiyacina ayna tutmayi1 amagladig1 goértilmiistiir. Bu
ihtiyag, hi¢ siiphesiz ki HBS’nin daha etkin, dogru, uygun, giivenli ve verimli

calismasma katkida bulunabilecek siirekli bir denetim siirecinin isletilmesi gerekliligidir.

Literatiir bilgilerinin 15181 altinda sdylenebilir ki, HBS’ye yonelik gergeklestirilen kalite
analizi ve degerlendirmelerinde, pratikte yapilabilecek olasi bir HBS denetimi siirecinde
incelenmesi beklenen birtakim olgular kismi olarak halihazirda test edilmistir.
Akademik cevrelerce uygulanan tiim bu analitik ¢alismalarin veya testlerin, uluslararasi
bilgi sistemleri giivence ve denetim standartlarma dayal olarak tiim 6nemli ve gerekli
bagimsiz denetim siireclerini icerecek ve ilgili mevzuattaki yerel diizenlemelere uygun
sekilde gelistirilebilecek formal bir ¢erceve altinda toplanarak sistematik ve stirekli bir
denetim mekanizmasi ile desteklenmesinin, HBS’nin kalite degerlendirmesine ve
algisma pozitif katkida bulunma olasiigmmi artiracagi disiiniilmekte ve bu hususta

faydaliarastirma sonuglarinin iiretilebilecegi beklenmektedir.

Tamamen farkli bir faaliyet alaninda dahi olsa, hastaneler ve diger saglik kuruluslarmin
da bankalar ve diger finansal veya ticari kuruluslar gibi olduk¢a karmasik bir yapiya
sahip olmasi, bu yapida kurulu olan bilgi sistemlerinin de bilgi giivenliligi ve gizliligi
acisindan birinci derecede Oonemli bilgileri ihtiva etmesi ve HBS’nin tiim bilesenleriyle
birlikte her gegen giin daha yogun kullaniminin gerekli olmasi gibi etmenler dikkate
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alindiginda, yakin gelecekte HBS’ye yonelik olarak da siirekli bir kontrol ve denetim

mekanizmasmin tesis edilmesi gerekliligi 6ngoriilebilir.

Bu dogrultuda, HBS i¢in formal bir denetim g¢ergevesi gelistirilmesi siirecinin bir ihtiyag
olarak pratikte kendine yer edinmesi ve bankacilik ile sermaye piyasalarinda hélihazirda
uygulanmakta olan bilgi sistemleri denetimi ve bagmmsiz denetim prosediirlerinden

beslenmesi de olduk¢a muhtemel goriinmektedir.

2.5. Arastirmanin Anlamhh@ ve Literatiire Katkisi

Bu aragtirmanm, Tiirkiye’de mevcut BSD uygulamalarmin saglik bilimlerine ilk kez
uyarlanmaya calisildig1 bir yaym olarak literatiire dahil olmasi ve gelecekte yapilacak
daha ileri boyutlu ¢aligmalara baslangi¢ diizeyinde de olsa bilimsel bir taban olusturmasi
amaclanmaktadir. Soyle ki, Tiirkiye’de bu tez ¢alismasinin yapildigi 2019 yili itibariyle

HBS denetimi konusunda yayimlanmig bagkaca bir akademik calisma bulunmamaktadir.

Dis literatiirde ise, daha ¢ok HBS denetim izlerinin (islem geg¢mislerinin) analizi tizerine
yapilmis spesifik ¢alismalara rastlanmis olup, bunlar denetim siirecinin yalnizca belirli
kontrol veya degerlendirme asamalarina deginen ve smirhiliklari olan aragtirmalardir. Bu
caligmalar akademik bilgi birikimi bakimmdan oOnemli ve degerli bilgiler icermekle
birlikte, dogrudan HBS denetimi konusunu iglememektedir. Bunun digsinda, akademik
nitelikte olmayan yaymlar tarandiginda ise, BSD’nin saglik sektoriinde de

uygulanabilecegi fikrini paylasan pratik amagh basili olmayan yaymlara rastlanmustir.

Denetim siireglerine iliskin formal bir gerceve gelistirmek c¢ok yonlii bir istir. Konuya
iliskin daha once yapilmis gerek akademik gerekse diger nitelikteki ¢alismalarin oldukca
az sayida ve belirli kisitlar altinda gergeklestirilmis olmasi, daha derinlemesine bir
inceleme ve analiz ihtiyacina isaret etmektedir. Ozellikle Tiirkiye icin bu konuda
muazzam bir arastirma ihtiyaci oldugu aciktir, zira bu calismanmn yapildig: tarih

itibariyle HBS denetimi konusunda alternatif bir akademik ¢alisma bulunmamaktadir.

Aragtrmanin  literatiire ve uygulamaya katkist agisimdan, BSD uygulamalariin,
Tirkiye’deki mevcut ilgili mevzuat: da dikkate alarak saglik bilimleri alanina ilk kez

uyarlanmaya gayret edildigi 0zgiin bir ¢alismanin ortaya konabildigi umulmaktadir.
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Yukarida deginildigi lizere bu ¢alisma ile BSD nin, sermaye piyasasinda veya bankacilik
sektoriinde faaliyet gosteren kuruluslarda yasal bir zorunluluk olarak uygulandig: gibi,
gerekli uyarlamalar yapilarak saglik hizmetlerinde de uygulanabilirligi onerilmektedir.
Bu dogrultuda, calismanin yakin gelecekte olusacak onemli bir aragtirma ve gelistirme
ihtiyacina, olduke¢a temel ve baslangi¢ diizeyinde bir fikir paylagim ve referans noktasi

olusturacagina ve bu sayede literatiire anlamh bir katkida bulunacagma inanmaktayim.
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3. GEREC ve YONTEM

3.1. Arastirma Problemi ve Yontemi

Karma arastirma yontemi kullanilarak yiirtitiilen bu ¢alismanin genel arastirma konusu,
Hastane Bilgi Sistemleri (HBS) ve Bilgi Sistemleri Denetimi (BSD) konularidir.
Arastirma problemi ise, HBS’nin BSD agisindan ele alinmasi ve HBS Denetimi (HBSD)

icin formal bir ¢ercevenin gelistirilebilirligine yonelik makul bir ¢6ziim aranmasidir.

Bu baglamda, Tirkiye sermaye piyasalarinda ve bankacilik sektoriinde uygulanmakta
olan mevcut BSD yasal diizenlemeleri baz alinarak, bir HBS Denetimine yonelik tiim
onemli ve gerekli denetim siireglerini igerecek formal bir gergevenin gelistirilebilirligi
sorgulanmaktadir. Formal ve uygulanabilir bir HBSD Cergevesinin gelistirilebilirligi, bu

calisma kapsaminda yanit1 aranan arastirma problemini meydana getirmektedir.

Genel bilgiler bolimiinde, oncelikle HBS konusunda yapilmig akademik g¢alismalar
incelenerek temel arastirma konusu hakkinda elde edilen genel bilgiler derlenmis ve
Ozetlenmistir. Daha sonra, BSD uygulamalarina iligkin olarak da benzer sekilde temel
bilgi ve gerekliliklerin derlenip 6zetlenmesi yoluyla, biitiin bu bilgilerin HBSD kavrami
icinde konsolide edildigi genel ve formal bir ¢ergeve gelistirilmesine yonelik ihtiyag,

olabildigince acik bir sekilde ifade edilmeye caligilmustir.

Calismanim izleyen boliimlerinde ise, Oncelikle nitel arastirma yolu izlenerek BSD
konularinda mevcut durumda ne gibi siireglerin ve uygulamalarin isletilmekte oldugu
ortaya konulmaktadir. Tirkiye sermaye ve bankacilik piyasalarindaki yerel BSD
diizenlemelerinin 1s18inda, saghk hizmetleri disindaki sektorlerde tatbik edilen BSD

uygulamalar1 incelenmekte ve bu konudaki mevcut bilgi birikimi dayanak alinmaktadir.

Daha sonra, HBS sorumlularma yonelik gergeklestirilen anket ¢alismasma deginilmekte
ve anket sonuglarmin genel istatistiksel analizi yapilarak elde edilen nicel arastirma
bulgular iizerinde durulmaktadir. Anket uygulamasi yoluyla bu tez g¢alismasinda ileri
stirilmekte olan temel savlarm, bu sistemlerin birincil derecede isleticisi durumunda
olan HBS sorumlularinin goriisleri 1s1¢inda bir nev’i sayisal smamasi yapilmakta ve tezi

olusturan bilimsel iddialarin uygulamada bir karsiligmin olup olmadig: irdelenmektedir.
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Anket c¢alismasi kapsaminda, secilen 5 pilot ilde 19 farkli hastanede ilgili HBS
sorumlularmin goriislerine basvurulmustur. Antalya, Ankara, Eskisehir, Kiitahya ve
Afyonkarahisar illerinde bulunan 1 {iniversite hastanesi, 1 egitim ve arastirma hastanesi,
1 arastirma hastanesi, 3 devlet hastanesi ve 13 6zel hastanede ¢alismakta olan 17°si HBS
yoneticisi ve 22°si HBS teknisyeni/bilgi islem elemani olmak {izere toplamda 39 HBS
sorumlusuna yiiz yiize anket yontemi uygulanmis ve elde edilen sonuglar istatistiksel

acidan analiz edilerek calismanin bulgular kisminda sunulmustur.

Genel istatistiksel analiz ¢er¢evesinde, anket katilimeilar1 arasinda yonetici ve teknisyen
ayrim yapilarak anket sorularina alinan yanitlara iliskin HBS yetkililerinin sahip oldugu
gorev ve sorumluluk agisindan anlamh bir fark olup olmadigi da karsilastirilmakta ve
tartisma kisminda ayrica degerlendirmeye tabi tutulmaktadir. HBS ilgililerinin yonetici
veya teknisyen olmak iizere iki ayrt grup halinde degerlendirilmesinin analiz

sonuglarnin yorumlanmasimda daha tutarh bir yaklasim sagladig diistinilmektedir.

Anket sonuglari, agik kaynak kodlu R programlama dili ve istatistiksel hesaplama
yazilmi yardmmi ile degerlendirilmistir. ilk iki anket sorusuna alman yanitlara iliskin
ordinal verilerin karsilastirilmasinda Mann-Whitney U testi, geri kalan anket sorularina
alinan yanitlara iliskin nominal verilerin mukayesesinde ise Ki-kare testi uygulanmustir.
Bazi anket sorularina alman yanitlarda gozlem sayisinin 5’den az olmasi sebebiyle bu
gozlemlere iliskin beklenen sikliklarin %20°nin iizerinde ¢ikmasi durumunda Fisher’in
Kesin Ki-Kare testi, yeterli sayida gézlemin mevcut oldugu durumda ise Pearson’n Ki-
Kare testi tatbik edilmistir. Buna karsilik beklenen sikliklarin yiizdesi ¢ok yiiksek ¢ikan
anket sorularmma ise herhangi bir test sonucu atfedilmemistir. Tim istatistiksel

sinamalarda alfa anlamlilik derecesi 0,05 (yiizde bes) olarak baz alinmistur.

Arastirmanin son safhasinda ise, uygulanabilir bir HBSD c¢ergevesinin gelistirilebilir
olup olmadig1 sorusuna tartisma yoluyla yanit aranmaktadir. Bu sayede, BSD
stireglerinin ve uygulamalarmin diger sektorlerde oldugu gibi hastaneler ve saglik
hizmetleri i¢in de isletilebilir olup olmadigi incelenmekte ve formal bir HBSD
gercevesinin  gelistirilmesine  yonelik  tanmimlanmus olan  arastirma  problemine

uygulanabilir bir ¢6ziimiin miimkiin olup olmadig1 ortaya konmaya ¢alisiimaktadir.
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4. BULGULAR

4.1. Nitel Bulgular: Yerel BSD Diizenlemeleri

Bilgi sistemlerinde denetim uygulamalari, pratikte bilgi teknolojileri veya IT denetimi
ad1 altinda bir¢ok farkh sektdrde hali hazirda uygulanmaktadir. Siiphesiz gerek Tiirkiye
Ozelinde gerekse diinya genelinde bilgi sistemlerini en yogun sekilde kullanan ve bilgi
sistemlerine yonetim, denetim, giivenlik, etkinlik, verimlilik, koruma vb. amagclarla en

cok yatirim yapan kurumlar arasinda bankalar ve finansal kuruluslar 6ne ¢ikmaktadir.

Bu sebepledir ki finansal hizmetler piyasasinda faaliyet gosteren kuruluslar igin
glinlimiizde pek cok iilkede bilgi sistemleri denetimi yasal bir zorunluluk haline gelmis
bulunmaktadir. Tiirkiye’de de uluslararasi finansal sistem ile uyum i¢inde, Bankacilik

Diizenleme ve Denetleme Kurumu (BDDK) gézetimi altinda;

e Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve

Bankacilik Siireglerinin Denetimi ile Banka Bilgi Sistemlerine iliskin Sizma Testleri
e Bilgi Aligverisi, Takas ve Mahsuplagsma Kuruluslarinda Bilgi Sistemleri Denetimi
e Finansal Kiralama, Faktoring ve Finansman Sirketlerinin Bilgi Sistemleri Denetimi

Odeme Kuruluslar1 ve Elektronik Para Kuruluslarmin Bilgi Sistemlerinin Denetimi

seklinde smiflandrilabilecek ve BDDK ’ya tabi faaliyet gosteren kurum ve kuruluglarin
uymakla yiikiimli oldugu muhtelif bilgi sistemleri denetimi diizenlemeleri mevcuttur.
Ote yandan, Sermaye Piyasasi Kurulu'nun (SPK) 2013 yilindan bu yana taslak olarak
kamuoyuyla paylastig1 ve iclerinde Kamu Gozetimi, Muhasebe ve Denetim Standartlar
Kurumu (KGK), bagimsiz denetim kuruluslari, IIA iiyesi olan Tiirkiye i¢ Denetim
Enstitiisii (TIDE) gibi farkli kurum ve kuruluslarm goriislerini topladig: bilgi sistemleri
yonetim ve denetim taslaklarmin da 2018 yilinda yaymmlanarak yiiriirliige girmesi
itibariyle farkli sektorlerde faaliyet gosteren ¢ok sayida sirket de BSD ile tanismis

bulunmaktadir. Bu baglamda, Tiirkiye sermaye piyasalarinda simdilik;

e Bilgi Sistemleri Bagimsiz Denetim Tebligi (111-62.2)
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ad1 altinda SPK’ya tabi faaliyet gosteren sirketlerin uymakla yiikiimlii oldugu ilave bilgi

sistemleri denetimi diizenlemeleri de mevcut bulunmaktadir.

Tiirkiye’de BSD uygulamalarina BDDK nin 6nciiliik ettigi agikc¢a goriilmektedir. Bunun
sebepleri arasinda, gerek global konjonktiirde oldugu gibi finans hizmetlerinin diger
sektorlere kiyasla daha erken ve hizli elektroniklesmesi ile bu alanda bilgi sistemlerinin
daha yaygin kullanilmasi gerekse 1990’Iu yillarda Tiirkiye’de bir imar Bankasi skandali

yasanmasi ve banka sistemlerinin denetimine ihtiya¢ duyulmas gosterilebilir.

BDDK’nm BSD hazirliklarina baglama tarihinin 2004 yilma dek uzandig: bilinmektedir.
Kurum i¢inde BSD konusunda uzman bir kadronun olusturulmasi ve COBIT gibi uluslar
arast rehber, c¢er¢eve ve standartlarin incelenmesinin o ddénemin bilgi Ogrenme
smirhiliklart altinda belli bir stire aldig1 anlasiimaktadir. Bununla birlikte, kurum igi
egitim yapilmasit ve kurum personelinin sertifikasyonunun saglanmasi bu uzun siireci

zorunlu kilmustir.

izleyen siiregte BSD iliskin yonetmelik ve tebliglerin olusturulmasi ve denetim yapacak
olanlarin yetkilendirilmesine yonelik kural ve kosullarm belirlendigi goriilmektedir.

BDDK yaklasiminda BSD siirecinin ii¢ sac ayagi bulunmaktadir:
e Bankalarn i¢ denetim faaliyetleri
e Banka sistemlerinin bagimsiz dis denetimi

e Kurumun gerceklestirdigi kamu denetimleri

Bu dogrultuda, BDDK’nin denetciler arasinda etkin bir is birligi modelini benimsedigi
soylenebilir. Kurumun BSD yaklasmmu ise, sistemlere iliskin hem genel kontrollerin hem
de uygulama kontrollerinin birlikte gerg¢eklestirildigi genis kapsamli bir denetim modeli
tizerine kuruludur. BDDK aymi1 zamanda COBIT cergevesini rehber edinerek bankalari

bilgi sistemlerinin giivenliginin artmasi igin gerekli olan adimlar1 atmaya zorlamaktadir.

Bankacilik Kanunu kapsamindaki finansal kuruluglarin tabi oldugu BSD mevzuati

Tiirkiye’de bilgi sistemleri denetimi alaninda en genis ve kapsamli diizenlemeleri
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kapsamaktadir. BDDK’nin yaymmladigi yonetmelik, teblig ve genelgeler ile bu konuya
onciiliik etmesi, bankalarin ulusal ¢apta bilgi sistemlerini en etkin sekilde yoneten ve en
stk denetleten organizasyonlar olmasma vesile olmustur. Asagidaki tabloda BDDK

mevzuatindaki BSD ¢ercevesinin 6rnek bir gosterimi sunulmustur:

Bankacihk
Kanunu
Kamu Denetimi ic Denetim Bagimsiz Dis Denetim

(BDDK) (Banka) (Bagimsiz Denatim Kuruluglari)

Bagimsiz Denetim Rapor Formati
Yonetmeligi Tebligi

ic Sistemler
Yonetmeligi

Denetim
Onemililik
Bulgular

Denetginin
Yiktimlolikleri

E
@
%4
=8
@
o
=
=
]
£
@
o]

Denetimin Tirleri
Yetkilendirmesi
Denetimde is Birligi

Sekil 4.1. BDDK bilgi sistemleri denetimi mevzuati
Kaynak: www.bddk.gov.tr

Daha once deginildigi tizere, BSD siirecinin olmazsa olmazlari arasinda “kontrol
hedefleri” yer alir. ISACA tarafindan yayimlanan ve kisaca COBIT ad1 altinda toplanan
“Bilgi Teknolojileri ve Ilgili Teknolojiler i¢in Kontrol Hedefleri (Control Objectives for
Information and Related Technology)”, BDDK kapsamindaki BSD uygulamalarinda da

temel bir rehber gorevi gormektedir.

Bankacilik sektoriinde COBIT’in ilk uygulamasi, BDDK tarafindan 6rneklem olarak
segilen bankalarin COBIT bazli 6zel denetime tabi tutulmasi yoluyla gerceklesmistir.
Daha sonra 2006 yilina gelindiginde, bu denetimlerin tiim bankalar i¢in her iki yilda bir

yapilmak tlizere zorunlu hale getirilmesi ile bankacilik sektoriiniin tamammin COBIT
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esasl denetim ile tanigmasi saglanmistir. Elbette gecis slireci kolay ve basit olmamuistur.

Fakat bankalar COBIT temelli BSD siireglerinin faydalarini uzun vadede goérmiistiir.

COBIT’e, bilgi sistemlerinin yonetisimi diger bir ifadeyle sistemlerin hem etkin
yonetimi hem de denetimi ile ilgili konularda diinya genelinde yaygin kabul gérmiis bir
rehber olarak basvurulmaktadir. BDDK, bankalarin ve diger finansal kuruluslarin bilgi
sistemleri altyapisinda yer alan tiim bilgi varliklarinin daha iyi korunmasi, daha etkin
kontrolii ve daha yiiksek diizeyde gilivenliginin saglanmasi icin COBIT’te belirlenen
hedeflere uyum saglanmasmi ve bu hedeflerin basarilmasini yasal olarak zorunlu
kilmigtir. Her ne kadar BDDK kapsamindaki BSD siireglerinde COBIT’in 4.1 versiyonu
kullanilmakta ise de COBIT ilk ¢iktigindan bu yana siirekli giincellenmektedir ve 2019
yili itibariyle en giincel versiyonu olan COBIT 2019 uygulanabilir vaziyettedir.

Bankacilik kanununa tabi olarak faaliyette bulunan kuruluslar igin COBIT, bilgi
teknolojileri yonetisiminde ulasilmasi veya basarilmasi gereken temel hedefleri ifade
eder. Oldukga genis kapsamli bir ¢er¢ceve olmasi sebebiyle bu kuruluslarin tiim bilgi
teknolojileri siireclerini ve fonksiyonlarmi igeren bir kontrol hedefleri biitlinii sunar.
Bununla birlikte COBIT genel bir rehber niteligindedir ve spesifik BSD siirecleri,
teknikleri veya uygulamalar1 hakkinda ayrintili ¢6ziim yollar icermez. Bankalar ve diger

finansal kuruluslar uygulayacaklarn teknikleri ve islemleri kendileri belirlemektedir.

COBIT; baslangigta bir denetim ve kontrol gercevesi olarak ortaya ¢ikmis olmakla
birlikte sonradan bir bilgi sistemleri yonetisim g¢ergevesine doniigsmiistiir. Giincellenen
her versiyonu ile daha da fazla gelisen ve en nihayetinde bilgi sistemlerini hem denetim
hem de yonetim yoniinden ele alan kapsaml bir rehber olarak zaman i¢inde evirilmistir.
Tiirkiye’de bankalar ile bazi sermaye piyasast kurum ve kuruluslart bilgi sistemlerinin

yonetimi ve denetimi agisindan COBIT kontrol hedefleri gerceklestiricilerini esas alirlar.

Bu gergeklestiriciler (enablers) sayesinde bilgi sistemleri yonetiminin BSD siiregleri ile
birlikte gergeklestirilebilmesi imkan1 dogmaktadir. Elbette COBIT gergeklestiricilerinin,
tiim bilgi sistemleri i¢in genel bir rehber olusturdugu i¢in oldukca genel mahiyette bilgi
icerdigini ve her bilgi sisteminin y6netim amaglari, teknolojik altyapisi, kaynaklari,

kullanicilar, ihtiyaclari, paydaslari ve riskleri farklihk arz ettiginden sektorlerin ve
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organizasyonlarin kendilerine 6zgii uyarlamalar yapmasi gerekliligi kagmilmazdir. Bu
baglamda, BDDK kapsamindaki denetimlerde uygulanmakta olan COBIT kontrol

hedefleri gergeklestiricileri de asagidaki sekilde gosterildigi tizere uyarlanmustir:

7. insan,
vetenenekler
ve
veterlilikler

1. ilkeler,
politikalar ve

¢ergeveler

6. Hizmetler,
altyapr ve
uvgulamalar

2. Stirecler

3. Kurumsal
yapilanmalar

5. Bilgi ve
Enformasyon

4. Kaltir,
etik ve
davramglar

Sekil 4.2. Uygulamadaki COBIT kontrol hedefleri gergeklestiricileri

Gerek BDDK gerekse SPK diizenlemeleri uyarinca yapilan BSD uygulamalarma iliskin
yonetisim (kontrol, denetim ve yonetim) siireglerinin COBIT temeline dayandigi ve bu
sektorlerde faaliyette bulunan kurum ve kuruluslarin tiim bilgi sistemleri siireglerinin
olgunluk diizeyi degerlendirmesi yapilirken uyarlanabilir COBIT gergeklestiricilerine

dayali denetim metodolojilerinin tatbik edildigi goriilmektedir.

Arastrma kapsamimda elde edilen nitel bulgular, yiirirlikteki yerel BSD
diizenlemelerinde COBIT esashi BSD ¢ergevelerinin kullanildigin1 géstermektedir. Hem
BDDK hem de SPK kapsamindaki zorunlu BSD uygulamalarinda COBIT rehber
alinmakta ve bilgi sistemlerine iliskin kontrol ve denetim faaliyetleri de bu gergeve
esasinda yiriitiilmektedir. Bu bilgi ve bulgulardan hareketle, ¢alismanin devaminda
oncelikle anket yontemiyle elde edilen ve istatiksel olarak analiz edilen nicel faktorler
ele alinmakta ve daha sonrasinda tartigma boliimiinde ise HBS i¢in de yine COBIT

temelli formal bir denetim gercevesinin gelistirilebilirligi problemi irdelenmektedir.
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4.2. Nicel Bulgular: Istatistiksel Analiz Sonuclari

Yukarida deginildigi tizere, COBIT, nitel faktorlerin 1s5138inda HBSD igin Onerilebilir bir
rehber ve denetim gercevesi olarak 6ne ¢ikmaktadir. Bununla birlikte, COBIT temelli
BSD siireglerinin yasal bir gereklilik olarak onerilebilmesi i¢in, giinlik HBS isleyisinde
bizzat yer alan ve konuyla dogrudan ilgisi bulunan HBS sorumlularmin goriislerine
dayal nicel bir arastrma yapilmasi ayrica 6nem arz etmektedir. Bu baglamda, 6rneklem
olarak secilen birtakim HBS yetkililerine ve personeline tez ¢calismasinin ekinde bulunan

anket sorular1 yoneltilmis ve alman yanitlar sayisal analizi asagida 6zetlenmistir.

Istatistiksel analiz uygulamadaki temel amag, 6nceki béliimde islenen nitel bulgularin
gecerliligine lehte veya aleyhte 11k tutabilecek birtakim nicel bulgular elde etmek ve bu
sayede tezde ileri siiriilen onermeleri objektif Ol¢iime dayali olarak belirli bir giiven
diizeyinde smayabilmektir. Diger bir deyisle, COBIT temelli bir HBSD ¢ergevesinin
gelistirilebilirligine yonelik ilgili HBS sorumlularinin goriislerini de degerlendirmeye
dahil etmek ve boylece elde edilen nicel bulgularin daha onceki nitel bulgulara dayal

onermeleri destekleyip desteklemedigini ortaya koyabilmektir.

Anket katilimeilarmma toplamda 10 adet soru yoneltilerek kendilerine en uygun segenegi
tercih etmeleri istenmistir. Orneklem olarak belirlenen 5 ildeki 19 farkli hastanede gorev
yapan toplamda 39 HBS sorumlusunun goriisleri almmustir. Antalya, Ankara, Eskisehir,
Kiitahya ve Afyonkarahisar illerinde bulunan 1 {iniversite hastanesi, 1 egitim-arastirma
hastanesi, 1 aragtirma hastanesi, 3 devlet hastanesi ve 13 6zel hastanede calismakta olan

17 HBS yoneticisine ve 22 HBS teknisyenine yiiz yiize anket yontemi uygulanmustir.

Tablo 4.1. Anket katihmeilarinin gérev/yetkive cinsiyet dagilimi

HBS Sorumlusunun Gérevsel veya Yetkisel Niteligi
Katilimcilarin
Toplam
Dagilimi .l . : ..
Yonetici Yiizde (%) Teknisyen Yiizde (%)
0 0
Erkek 17 100,0% 18 81,8% 35
Cinsiyet 5 3
Kadin 0 0,0% 4 18,2% 4
17 100,0% 22 100,0% 39
Toplam
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Ommeklem kapsamimnda anket uygulanan 39 HBS sorumlusunun %89,7’si erkek, %10,3’ii
kadmndir. Cinsiyet dagilimma gorev veya yetki acisindan bakildiginda ise, yonetici
pozisyonundaki HBS personelinin tamaminin erkek oldugu goze carpmaktadir. Kadin
personel yalnizca genel teknisyen veya bilgi islem elemani roliinde %18,2’lik bir orana
ulagabilmektedir ki bu durum beklenildigi gibi bilgi islem, bilgi sistemleri, bilgisayar vb.
teknik alanlarda cinsiyetler arasindaki bariz bir dengesiz dagilima isaret etmektedir.
Tabloya dokiilmemekle birlikte, ankete katilan HBS sorumlularinin yas araligi 20 ile 46

arasinda degismekte olup ortalamasi 35 ve medyan1 36 olarak hesaplanmustir.

Istatistiksel analiz yapilir iken, HBS sorumlulari arasmda ydnetici ve teknisyen ayrimi
yapilarak anket sorularina alman yanitlara iliskin HBS personelinin sahip oldugu gorev
ve sorumluluk agisindan anlamh bir fark olup olmadig1 da karsilastirilmis ve elde edilen
sonuglar caligmanin tartisma kisminda ayrica degerlendirilmistir. HBS sorumlularinin
yonetici ve teknisyen olmak iizere iki ayri grup halinde ele alinmasmin sonuglarin
yorumlanmasinda daha tutarl bir yaklagim saglayacagi diistiniilmiistiir. Bununla birlikte,
yonetici pozisyonundaki HBS personelinin kendilerine yoneltilen baz1 sorulara iligkin

daha yiiksek bir farkindalik ve duyarlilik diizeyinde yanit vermesi beklenmektedir.
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Tablo 4.2. Anket sonuglarina iligkin genel analiztablosu

Yiizdesi
Anket Sorulari Yamt Secenekleri Almman Yamtlarin Frekansi %)

1. Soru:
Saghik kurum ve Kesinlikle Katiliyorum 3 7,7%
kuruluslarindakibilgi
sistemlerinin Sa glik Katihyorum 10 25,6%
Bakanhg: tarafindan SKS
(Saglikta Kalite
Standartlar)kapsammda Kararsizim/Fikrim Yok 6 15,4%
denetlenmesinin, mevcut
durumda yeterince kapsamh Katilmiyorum 15 38,5%
bir bilgi sistemleri denetimi
mekanizmasi sagladigina

Kesinlikle Katilmiyorum 5 12,8%
katiltyormusunuz?
2.Soru: Kesinlikle Yeterli 0 0,0%
Denetimlerde tatbik edilen
Bilgi Sistemleri Kontrol ve Yeterli 9 23,1%
Degerlendirme
Faaliyetlerinde, yeterli 7 17,9%

Kararsizim/Fikrim Yok

Olciide ve derinlikte denetim
teknigi ile prosediirii Yeterli Degil 17 43,6%
uygulandigi kanaatinde
misiniz? Kesinlikle Yeterli Degil 6 15,4%
3. Soru (ig Denetim): Gerekli 36 92,3%
HBS denetimine iligkin ti¢lii
denetim ayaginin gerekliligi
hakkindaki goriisleriniz Gereksiz 0 0,0%
nedir?
(Uglii denetim ayag::
I¢ Denetim
Kurum Denetimi Fikrim Yok 3 7,7%

Bagimsiz Dis Denetim)
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Anket Sorulan

Yanit Secenekleri

Allman Yanmitlarin Frekansi

Yiizdesi

(%0)

3. Soru (Kurum Denetimi):
HBS denetimine iligkin ti¢li
denetim ayaginin gerekliligi
hakkindaki goriigleriniz
nedir?

(Uglii denetim ayag;:

I¢ Denetim

Kurum Denetimi

Bagimsiz Dis Denetim)

Gerekli

25

64,1%

Gereksiz

23,1%

Fikrim Yok

12,8%

3. Soru (D1s Denetim):
HBS denetimine ilisgkin i¢lii
denetim ayaginin gerekliligi
hakkindaki goriisleriniz
nedir?

(Uglii denetim ayag::

I¢ Denetim

Kurum Denetimi

Bagimsiz Dis Denetim)

Gerekli

26

66,7%

Gereksiz

7,7%

Fikrim Yok

10

25,6%

4.Soru:

Hastane bilgi sistemleriniz-
de yapilan SKS denetimleri
sonucunda elde edilen
bulgularn igeriginin ve
onemliliginin yeterince
detayh mahiyette raporlan-

dig1 kanaatinde misiniz?

Evet

15,4%

Hayir

20

51,3%

Fikrim yok

13

33,3%

5. Soru:

Hastane bilgi sistemlerinize
iliskin y1llik olarak i¢
denetim raporu

hazirlanmakta midir?

Evet

15

38,5%

Hayir

18

46,2%

Fikrim yok

15,4%
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Anket Sorulan

Yanit Secenekleri

Allman Yanmitlarin Frekansi

Yiizdesi

(%)

6. Soru: Evet 25 64,1%
Hastane bilgi sistemlerinize Hayir 1 28.2%
diizenli araliklarla sizma
testi tatbik edilmekte midir? Fikrim yok 3 7.7%

Evet 37 94,9%
7. Soru:
Sizce, hastane bilgi
sistemlerinizde diizenli Hayir ! 2%
araliklarla sizma testleri
tatbik edilmeli midir? Fikrim yok ! 26%
8. Soru: Evet 7 17,9%
Hastane bilgi sistemleriniz-
deki kontroller neticesinde,
onceden tanimlanmais bir Hayir 23 59,0%
olgunluk modeli ¢cergeve-
sinde, ilgili kontrol hedefine
iliskin siirecin seviyesi Fikrim yok 9 23,1%
belirlenmekte midir?
9. Soru: Evet 19 48,7%
COBIT (Bilgi Teknoloji-
lerine 1liskin Kontrol
Hedefleri) hakkinda bilgi Hayir 20 51,3%
sahibi misiniz?
10. Soru: Evet 17 43,6%
Hastane bilgi sistemlerinizin
COBIT’e gore denetlenmesi Hayir 1 2,6%
gerektigini diigliniiyor
musunuz? Fikrim yok 21 53,8%
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Yukaridaki genel analiz tablosunda goriildiigli tizere, ankete katilan tiim HBS
sorumlularinin yalnizca tigte biri Saglik Bakanhgi’nca yiiriitillen SKS (Saghkta Kalite
Standartlart) denetimlerinin, mevcut durumda yeterince kapsamli bir bilgi sistemleri
denetimi mekanizmasi1 sagladigina katildigmi bildirmistir. Bu goriise katilmayanlarin
cogunlugu olusturdugu goriilmektedir. SKS’nin yalnizca bilgi sistemlerine iligkin
denetim kapsami yoniinden yeterliligine kesinlikle katilanlarm orani yalnizca %7,7 iken
buna kesinlikle katilmadigi seklinde tam karsit yonde kesin goriis bildirenlerin orani
daha yiiksektir (%12,8).

Buna ilaveten, SKS denetimlerinde tatbik edilen bilgi sistemleri kontrol ve
degerlendirme faaliyetlerinde yeterli dl¢lide ve derinlikte denetim teknigi ile prosediirii
uygulandig1r kanaatinde olmayanlar da cogunlukta olmakla birlikte, HBS sorumlular

icinde SKS denetimlerindeki BSD kontrollerini “kesinlikle yeterli” bulan olmamustur.

HBS denetimine iliskin tiglii denetim ayaginin gerekliligi hakkinda (ii¢lii denetim ayagi:
I¢ Denetim, Kurum Denetimi, Bagimsiz Dis Denetim) ise, hem en az oranda gerekli
goriilen hem de en yiiksek oranda gereksiz goriilen denetim tiirii Kurum Denetimidir. I¢
Denetimin gerekliligi %92,3 tercih orani ile zirvede olup, Bagimsiz Dis Denetim ise I¢
Denetimden sonra en gerekli goriilen ve en az gereksiz goriilen ikinci denetim tiirtidiir.
Bununla birlikte, Bagimsiz Dis Denetim hakkinda bilgi veya fikir sahibi olmayanlarin en

yiiksek oranda oldugu da goz 6niinde bulundurularak degerlendirme yapilmalidir.

HBS sorumlularinin ¢ogunlugu hastane bilgi sistemlerinde yapilan SKS denetimleri
sonucunda elde edilen bulgularin igeriginin ve dnemliliginin yeterince detayli mahiyette
raporlanmadigi kanaatindedir. Bu hususta olumlu goriis bildirenlerin oran1 yalnizca %15

diizeyinde olup, fikri olmayanlarin dahi yarisindan daha azdir (%33,3).

Hastanelerde, bilgi sistemlerine iliskin olarak yillik ve diizenli bazda i¢ denetim raporu
hazirlanmakta oldugunu ifade edenlerin oran1 %38,5 olup bu sonug hastanelerin cogunda
sistemler tizerinde yeterli diizeyde i¢ denetim faaliyeti uygulanmadigma isaret edebilir.
Katilmcilar ile yiiz yiize gergeklestirilen anket uygulamasi esnasinda bilgi sistemleri
tizerindeki kurum ici kontrol faaliyetlerinin Onemine iliskin katilimcilarda gozlenen

yiiksek farkindalik seviyesi, ve buna ilaveten, i¢ denetimin {iglii denetim ayagindaki
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gerekliligine iliskin bariz seviyedeki yiiksek tercih orant géz dniinde bulunduruldugunda
i¢ denetim konusunda HBS 6zelinde daha fazla kontrol ve raporlama faaliyetine gerek

oldugu sonucuna varilabilir.

HBS sorumlularinin %64,1°1 hastane bilgi sistemlerine diizenli araliklarla sizma testi
tatbik edilmekte oldugu yaniti1 vermistir. Bu durum, saglik kurum ve kuruluslart i¢in
heniiz yasal bir zorunlulugu olmamasina karsin, sizma testlerinin 6nemini ve bu testlere
olan ihtiyaci acik¢a gostermektedir. Hastane bilgi sistemlerinde diizenli araliklarla sizma
testleri tatbik edilmesi gerektigini savunan %94,9’luk belirgin ¢ogunluk da bu argiimani

tutarl ve net bir sekilde desteklemektedir.

Ankete katilan HBS personelinin %59u, bilgi sistemlerindeki kontroller neticesinde ve
onceden tanimlanmis bir olgunluk modeli ¢ergevesinde ilgili kontrol hedefine iligkin
stirecin olgunluk seviyesi belirlenmedigi yoniinde goriis bildirmistir. Bu konuda bir fikri
olmayanlarin orani da olumlu goriis bildirenlerin tizerinde olup, bu durum HBS olgunluk

Ol¢timii ve degerlendirmesi agisindan onemli bir eksiklik olabilecegine isaret etmektedir.

HBS sorumlularmm COBIT hakkindaki farkindaligma iliskin, bilgi sahibi olanlar ile
olmayanlarin oransal dagiliminin birbirine ¢ok yakin oldugu goriilmektedir. Bilgi
sistemleri personelinin, COBIT gibi uluslararas1 kabul gormiis bir standart ve Tiirkiye’de
de farkli sektorlerde dahi olsa uygulamasi bulunan yaygin bir rehber hakkinda neredeyse
yart yarilya bir oranda bilgi ve fikir sahibi olmamasi, iizerinde diisliniilmesi gereken bir
nokta olabilir. Bununla birlikte, COBIT hakkinda bilgi sahibi olan tiim HBS sorumlusu
(yonetici veya teknisyen) personelin %89,5°1 hastane bilgi sistemlerinin COBIT e gore
denetlenmesi gerektigini diisinmektedir. COBIT hakkinda bilgi sahibi olanlarin, yine
COBIT hakkinda énemli derecede olumlu fikir sahibi oldugu anlagilmaktadir.
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Tablo 4.3. Anket sonuglarina iliskin ayrintilianaliztablosu

Anket Sorular ve Yanit Secenekleri

HBS Sorumlusunun
Gorevsel / Yetkisel Niteligi

Y onetici Teknisyen

Gozlem
Sayis1 (%)

Yiizde Gozlem Yiizde

Sayis1 (%)

p
Olasihk

Degeri

1. Soru:

Saglik kurum ve
kuruluslarindaki
bilgi sistemlerinin
Saglik Bakanlig:
tarafindan SKS
(Saglikta Kalite
Standartlar)
kapsaminda
denetlenmesinin,
mevcut durumda
yeterince kapsamli
bir bilgi sistemleri
denetimi
mekanizmasti
sagladigina

katiliyor musunuz?

Kesinlikle Katiltyorum

5,9% 2 9,1%

Katiliyorum

29,4% 5 22,7%

Kararsizim/Fikrim Yok

0,0% 6 27,3%

Katilmiyorum

52,9% 6 27,3%

Kesinlikle

Katilmiyorum

11,8% 3 13,6%

0,526
*)

2. Soru:
Denetimlerde
tatbik edilen Bilgi
Sistemleri Kontrol
ve Degerlendirme
Faaliyetlerinde,
yeterli dlgiide ve
derinlikte denetim
teknigi ile
prosediirii
uygulandig1
kanaatinde

misiniz?

Kesinlikle Yeterli

0,0% 0 0,0%

Yeterli

23,5% 5 22,7%

Kararsizim/Fikrim Y ok

0,0% 7 31,8%

Yeterli Degil

10

58,8% 7 31,8%

Kesinlikle Yeterli Degil

17,6% 3 13,6%

0,237
*)
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3. Soru

(i¢ Denetim):

HBS denetimine
iligkin ti¢lii denetim
ayagmin gerekliligi
hakkindaki
goriisleriniz nedir?
(Uglii denetim
ayagi:

i¢ Denetim

Kurum Denetimi

Bagimsiz Denetim)

Gerekli

17

100,0%

19

86,4%

Gereksiz

0,0%

0,0%

Fikrim Yok

0,0%

13,6%

0,243
**)

3. Soru

(Kurum Denetimi):
HBS denetimine
iligkin ticlii denetim
ayaginm gerekliligi
hakkindaki
goriisleriniz nedir?
(Uglii denetim
ayagi:

I¢ Denetim

Kurum Denetimi

Bagimsiz Denetim)

Gerekli

12

70,6%

13

59,1%

Gereksiz

29,4%

18,2%

Fikrim Yok

0,0%

22,7%

0,108
**)

3. Soru

(D1s Denetim):
HBS denetimine
iligkin Giglii denetim
ayaginm gerekliligi
hakkindaki
goriisleriniz nedir?
(Uglii denetim
ayagi:

I¢ Denetim

Kurum Denetimi

Bagimsiz Denetim)

Gerekli

14

82,4%

12

54,5%

Gereksiz

11,8%

4,5%

Fikrim Yok

5,9%

40,9%

0,026
()
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4. Soru:

Hastane bilgi
sistemlerinizde
yapilan SKS
denetimleri
sonucunda elde
edilen bulgularin
igeriginin ve dnem-
liliginin yeterince
detayli mahiyette
raporlandig1 kana-

atinde misiniz?

Evet

17,6%

13,6%

Hayir

13

76,5%

31,8%

Fikrim yok

5,9%

12

54,5%

0,003
**)

5. Soru:

Hastane bilgi
sistemlerinize
iligkin yilhik olarak
i¢ denetim raporu
hazirlanmakta

mdir?

Evet

41,2%

36,4%

Hayir

52,9%

40,9%

Fikrim yok

5,9%

22,7%

0,391
**)

6. Soru:

Hastane bilgi
sistemlerinize
diizenli araliklarla
sizma testi tatbik

edilmekte midir?

Evet

10

58,8%

15

68,2%

Hayir

41,2%

18,2%

Fikrim yok

0,0%

13,6%

0,197
**)

7.Soru:

Sizce, hastane bilgi
sistemlerinizde
diizenli araliklarla
sizma testleri tatbik

edilmeli midir?

Evet

17

100,0%

20

90,9%

Hayir

0,0%

4,5%

Fikrim yok

0,0%

4,5%
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8. Soru:

Hastane bilgi
sistemleriniz-deki
kontroller
neticesinde,
onceden
tanimlanmis bir
olgunluk modeli
gergeve-sinde, ilgili
kontrol hedefine
iligkin siirecin
seviyesi
belirlenmekte

midir?

Evet

23,5%

13,6%

Hayir

13

76,5%

10

45,5%

Fikrim yok

0,0%

40,9%

0,007
**)

9. Soru:
COBIT (Bilgi
Teknoloji-lerine
fliskin Kontrol
Hedefleri)
hakkinda bilgi

sahibi misiniz?

Evet

13

76,5%

27,3%

Hayir

23,5%

16

72,7%

0,002
(***)

10. Soru:
Hastane bilgi
sistemlerinizin
COBIT’e gore
denetlenmesi
gerektigini
diistiniiyor

musunuz?

Evet

12

70,6%

22,7%

Hayir

0,0%

4,5%

Fikrim yok

29,4%

16

72,7%

0,006
**)

* : Mann-Whitney U Testi

** - Fisher''n Kesin Ki-Kare Testi

*%*%: Pearson'in Ki-Kare Testi
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Ayrmtili analiz tablosunda, HBS sorumlularinca anket sorularma verilen yanitlar
“yonetici” ve “teknisyen” olmak iizere iki ayri grup halinde 6zetlenmistir. Bununla
birlikte, sorulara verilen yanitlar yoniinden her iki grup arasinda istatistiksel agidan
anlamli bir fark bulunup bulunmadigna iliskin karsilastirma yapilabilmesi amaciyla
ilgili test istatistikleri sonucunda hesaplanan p olasilik degerleri de ayr bir siitun olarak
tabloya dahil edilmistir. Olasilik degerlerinin hangi istatistiksel teste ait oldugu, ilgili p
degerinin isaretlendigi simgenin (*,**,***) tablonun dipnotunda yer alan karsiligmna

bakilarak bulunabilir.

Tabloya bakildiginda, ilk iki anket sorusuna alman yanitlara iliskin ordinal verilerin
karsilagtirilmasinda Mann-Whitney U testi, geri kalan anket sorularma alman yanitlara
iliskin nominal verilerin mukayesesinde ise Ki-kare testi uygulandigi goriilebilir. Bazi
anket sorularina alinan yanitlarda gozlem sayismin 5’den az olmasi sebebiyle bu
gozlemlere iliskin beklenen sikliklarin %20’nin iizerinde ¢ikmasi nedeniyle Fisher’in
Kesin Ki-Kare testi, yeterli sayida gézlemin mevcut oldugu durumda ise Pearson’m Ki-
Kare testi tatbik edilmistir. Buna karsilik beklenen sikliklarin yiizdesi ¢ok yiiksek ¢ikan
anket sorularma ise herhangi bir test sonucu atfedilmemistir. Tiim istatistiksel

smamalarda alfa anlamlilik derecesi 0,05 (ylizde bes) olarak baz alinmustur.

Y onetici pozisyonundaki HBS yetkililerinin teknisyen pozisyonundakilere kiyasla HBS
tizerinde daha fazla sorumluluk ve yetki sahibi olmasi nedeniyle, bu tez ¢alismasinda
yoneticilerin 6nkuramsal olarak (apriori) sistemler ve sistemlerin denetimi hakkinda
daha fazla ilgi, bilgi, beceri, farkindalik ve tecriibeye sahip oldugu varsayilmaktadir.
Bundan 6tiirii, anket sorularma iligkin toplanan verilerin analizinde ve yorumlanmasinda

yoneticilerin vermis oldugu yanitlara daha fazla 6nem atfedilmektedir.

Genel analiz igerisinde tim HBS sorumlularnin yalnizca iigte birinin Bakanlik¢a
yiriitiilen SKS denetimlerinin, mevcut durumda yeterince kapsamh bir bilgi sistemleri
denetimi mekanizmasi sagladigma katildig1r belirtilmis idi. Bu goriise katilmayanlarm
yonetici pozisyonunda olanlar i¢indeki orani teknisyenlere goére daha yiiksek olup
%52,9°’dur. Diger yandan, bu soruya iliskin olarak kararsiz veya fikri olmayan bir
yonetici olmadig1 da géz oniinde bulundurulursa, SKS denetimlerinin yeterince kapsamli
bulunmadigina yonelik daha belirgin bir sonuca ulasilabilir.
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Bununla Dbirlikte, SKS denetimlerinde uygulanan bilgi sistemleri kontrol ve
degerlendirme faaliyetlerinde yeterli 6lgiide ve derinlikte denetim teknigi ile prosediirii
uygulanip uygulanmadigina iliskin olarak da kararsiz veya fikri olmayan bir yoneticinin
olmadig goriilmektedir. Bu yliksek kararlilik oraninin 1s1§inda, HBS sorumlulan i¢inde
yonetici rolinde olanlarn %76,4 gibi biiyiik bir kesim SKS denetimlerindeki BSD

kontrollerini yeterli bulmadigini ifade ederek mevcut duruma elestirel yaklagmustir.

HBS denetimine iliskin {i¢lii denetim ayagmim gerekliligi hakkinda (liglii denetim ayagi:
I¢ Denetim, Kurum Denetimi, Bagimsiz Dis Denetim), hem en az oranda gerekli goriilen
hem de en yiiksek oranda gereksiz goriilen denetim tiri olan kurum denetimini
yoneticiler teknisyenlerden daha yiiksek bir oranda gereksiz buldugunu belirtmistir
(29,4%). Bununla birlikte, yine de kurum denetimini gerekli bulan yoneticiler
cogunluktadir (%70,6). i¢c denetimin gerekliligine yénelik soruda yoneticilerin %100’
olumlu goriise sahiptir. Bagimsiz dis denetim hakkinda ise Oncelikle yoneticilerin
(%94,1) teknisyenlerden (%59,1) daha fazla farkindaliga sahip oldugu goriilmektedir.

Bagimsiz bilgi sistemleri denetimini gerekli bulan HBS yo6neticilerinin orani1 %82,4’tiir.

Hastanelerin bilgi sistemlerinde yapilan SKS denetimleri sonucunda elde edilen
bulgularn i¢eriginin ve dnemliliginin yeterince detayl olarak raporlanip raporlanmadig
konusunda da beklenildigi iizere HBS yoneticileri igindeki kararsiz veya fikri
olmayanlarin orant (%5,9) teknisyenlerinkine gore (%54,5) belirgin sekilde daha

disiiktiir. Y oneticilerin %76,5’1 bu soruya iliskin net olarak olumsuz goriis bildirmistir.

Hastanelerde, bilgi sistemlerine iliskin olarak yillik ve diizenli bazda i¢ denetim raporu
hazirlanmadigin1 ifade eden HBS yoneticilerinin orant %52,9 olup bu oran saglik
kuruluglarnin ¢ogunda sistemler {izerinde yeterli diizeyde i¢ denetim faaliyeti
uygulanmadigma yonelik kaniyr destekleyici niteliktedir. Bununla beraber, yine HBS
yoneticileri icinde bu konuda bir fikri olmadigmi belirtmis olan %35,9’luk kiiciik bir
kesimin oldugu da goriilmektedir. Yiiz yiize anket uygulamasi sirasinda gerceklestirilen
fikir aligverisine dayali olarak, bu durum, farkli illerde saglik grubu seklinde faaliyet
gosteren kimi 0zel hastanelerde lokal diizeydeki HBS yoneticilerinin sistemlere iligkin i¢
denetim ve raporlama gibi konularda tiim yetki ve sorumlulugun merkezlerinde ve/veya
disaridan hizmet saglayicida oldugunu belirtmesi ile agiklanabilir.
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Y 6netici pozisyonundaki HBS sorumlularinin tamamu hastane bilgi sistemlerine diizenli
araliklarla sizma testleri tatbik edilip edilmedigini bilmektedir ki bu beklenen bir
sonuctur. Bununla birlikte HBS yoneticilerinin %58,8’1 bilgi sistemlerine diizenli
araliklarla sizma testleri tatbik edildigini belirtmistir. Bu durum, saghk kurum ve
kuruluglart i¢in yasal bir zorunlulugu bulunmayan sizma testlerinin, Yyine de
azimsanamayacak sayida saglik kurulusunda heniiz veya hi¢ uygulanmadigma da isaret
etmektedir. Hastane bilgi sistemlerinde diizenli araliklarla sizma testleri tatbik edilmesi

gerektigini savunan HBS yoneticilerinin oran1 da %100°diir.

Ankete katilan yonetici roliindeki HBS personelinin %76,5i bilgi sistemlerindeki
kontroller neticesinde, o6nceden tanimlanmig bir olgunluk modeli gergevesinde ilgili
kontrol hedefine iliskin siirecin olgunluk seviyesinin belirlenmedigini bildirmistir. Bu
konuda bir fikri olmayanlarm oran1 teknisyenlerde %40,9 iken yoneticilerde ise
beklenildigi tizere sifirdir. Bu durum, hastane bilgi sistemlerinde olgunluk 6lgiimii ve

degerlendirmesi agisindan 6nemli bir eksiklik olabilecegi savini desteklemektedir.

HBS sorumlularmin COBIT hakkindaki farkindaligina iliskin, bilgi sahibi olanlarin
orani yoneticilerde %76,5 iken teknisyenlerde ise %27,3tiir. Y Oneticiler ile teknisyenler
arasindaki bu belirgin ve istatistiksel agidan da anlamh fark, daha kalifiye olan bilgi
sistemleri personelinin uluslararas1 standartlar ve yaygm BT (bilgi teknolojileri)
rehberleri hakkindaki farkindaliginin da daha yiiksek olmasi gerektigi beklentisiyle
tutarhlik i¢indedir. Bununla birlikte, COBIT hakkinda bilgi sahibi olan HBS
yoneticilerinin - %70,6’s1 hastane bilgi sistemlerinin COBIT’e gdre denetlenmesi
gerektigini ifade etmistir. COBIT hakkinda olumsuz goriis bildiren yOneticilerin orani
sifir olup, geriye kalan %?29,4’liik kesim ise COBIT’in farkinda olmakla birlikte bilgi
sistemleri denetiminde uygulanip uygulanmamasi konusunda fikir sahibi olmadigi
yoniinde tercihte bulunmustur. Rakamlardan goriilecegi iizere, COBIT rehberinin ve
standardinin hastane bilgi sistemleri denetimi i¢cin genel bir ¢erceve olarak onerilmesi ve
de bu yonde gelistirilmesi kuvvetle ihtimal dahilindedir. Tiirkiye’de halihazirda
bankacilik ve sermaye piyasalarinda kullaniliyor olmasi da bu savi besler niteliktedir.
Calisma kapsaminda elde edilen gerek nitel gerekse nicel bulgular, COBIT’in genel bir

rehber ve denetim gergevesi olarak HBSD igin uyarlanabilecegi tezini desteklemektedir.
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Tablo 4.4. Mann-Whitney U istatistiksel test sonucu tablosu

Mann-Whitney U Testi Istatistikleri

Yas 1. Soru 2. Soru
Mann-Whitney U 52,500 165,500 147,500
Wilcoxon W 305,500 418,500 400,500
Z -3,816 -,635 -1,182
p ,000 547 ,267

Ik iki anket sorusuna uygulanan Mann-Whitney U Testi sonucunda, yaslar1 acisindan

HBS yoneticileri ve HBS teknisyenleri arasinda istatistiksel olarak anlamli olacak

sekilde bir farklilik s6z konusudur (p<0,001).

1. soru hakkmdaki goriisleri agisindan HBS yoneticileri ve HBS teknisyenleri arasinda

ise istatistiksel olarak anlaml olacak sekilde bir farklilik bulunmamaktadir (p=0,547).

2. soru hakkindaki goriisleri agisindan da HBS yoneticileri ve teknisyenleri arasinda da

istatistiksel olarak anlamli olacak sekilde bir farklilik bulunmamaktadir (p=0,267).

Tablo 4.5. I¢ denetimin gerekliligi ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi istatistikleri

Asymp. Sig. Exact Sig. Exact Sig. Point
Value df ) ] ) N
(2-sided) (2-sided) (1-sided) Probability
Pearson Chi-Square 2,511° 1 ,113 ,243 ,169
Continui
) v ,958 1 ,328
Correction®
Likelihood Ratio 3,627 1 ,057 ,243 ,169
Fisher's Exact Test ,243 ,169
N of Valid Cases 39

2 cells (50,0%) have expected count less than 5. The minimum expected count is 1,31.
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(3) numarali anket sorusundaki i¢ denetimin gerekliligine iliskin goriisleri agisindan
HBS yoneticileri ve HBS teknisyenleri arasinda istatistiksel olarak anlamli olacak

sekilde bir farklihk bulunmamaktadir (p=0,243).

Tablo 4.6. Kurum denetiminin gerekliligi ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. ExactSig. | Exact Sig. Point
Value df ] ] ] B
(2-sided) (2-sided) (1-sided) | Probability
Pearson Chi-Square 4,585 2 ,101 122
Likelihood Ratio 6,440 2 ,040 ,076
Fisher's Exact Test 4,478 ,108
Linear-by-Linear 2,162 1 141 ,181 ,106 ,064
N of Valid Cases 39

3 cells (50,0%) have expected count less than 5. The minimum expected countis 2,18.

(3) numarali anket sorusundaki kurum denetiminin gerekliligine iliskin goriisleri
acismdan HBS yoneticileri ve HBS teknisyenleri arasinda istatistiksel olarak anlamli

olacak sekilde bir farklilk bulunmamaktadir (p=0,108).

Tablo 4.7. Bagimsiz denetimin gerekliligi  ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi istatistikleri

Asymp. Sig. Exact Sig. Exact Sig. Point
Value df . . . B
(2-sided) (2-sided) (1-sided) Probability
Pearson Chi-Square 6,351 2 ,042 ,039
Likelihood Ratio 7,212 2 ,027 ,047
Fisher's Exact Test 6,476 ,026
Linear-by-Linear 4,888 1 ,027 ,028 ,019 012
N of Valid Cases 39

3 cells (50,0%) have expected count less than 5. The minimum expected countis 1,31.

(3) numaral anket sorusundaki bagimsiz dis denetiminin gerekliligine iliskin goriisleri
acisindan HBS yoneticileri ve HBS teknisyenleri arasinda ise istatistiksel olarak anlamli

olacak sekilde bir farklilik s6z konusudur (p=0,026).

46




Tablo 4.8. (4) numarali anket sorusunun ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. | ExactSig. Exact Sig. Point
Value df . ) ] B
(2-sided) (2-sided) (1-sided) Probability
Pearson Chi-Square 10,642 2 ,005 ,003
Likelihood Ratio 12,156 2 ,002 ,004
Fisher's Exact Test 11,114 ,003
Linear-by-Linear 5,698 1 ,017 ,018 ,014 011
N of Valid Cases 39

2 cells (33,3%) have expected count less than 5. The minimum expected countis 2,62.

(4) numarali anket sorusu hakkindaki goriigleri agisindan HBS yoneticileri ve HBS

teknisyenleri arasinda istatistiksel olarak anlamli olacak sekilde bir farkhilik s6z

konusudur (p=0,003).

Tablo 4.9. (5) numarali anket sorusunun ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Value df Asymp. | ExactSig. | Exact Sig. Point

Sig. (2- (2-sided) | (1-sided) | Probability
sided)

Pearson Chi-Square 2,127 2 ,345 391

Likelihood Ratio 2,335 2 311 ,356

Fisher's Exact Test 2,008 391

Linear-by-Linear ,903 1 ,342 ,370 ,236 , 118

N of Valid Cases 39

2 cells (33,3%) have expected count less than 5. The minimum expected countis 2,62.

(5) numarali anket sorusu hakkindaki goriisleri agisindan HBS yoneticileri ve HBS

teknisyenleri arasinda ise istatistiksel olarak anlamli olacak sekilde bir farklilik

bulunmamaktadir (p=0,391).
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Tablo 4.10. (6) numaral anket sorusunun ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. Exact Sig. Exact Sig. Point
Value df ) . ) N
(2-sided) (2-sided) (1-sided) Probability
Pearson Chi-Square 4,247 2 ,120 176
Likelihood Ratio 5,352 2 ,069 ,145
Fisher's Exact Test 3,791 ,197
Linear-by-Linear ,043 1 ,836 1,000 521 ,194
N of Valid Cases 39

3 cells (50,0%) have expected count less than 5. The minimum expected countis 1,31.

(6) numarali anket sorusu hakkindaki goriigleri agisindan HBS yoneticileri ve HBS

teknisyenleri arasinda istatistiksel olarak anlamli olacak sekilde bir farklilik
bulunmamaktadir (p=0,197).
Tablo 4.11. (7) numaral anket sorusunun ki-kare test sonucu tablosu

Fisher'mn Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. | ExactSig. | Exact Sig. | Point
Value df ) ] ) B
(2-sided) (2-sided) | (1-sided) Probability

Pearson Chi-Square 1,629 2 443 1,000
Likelihood Ratio 2,373 2 ,305 1,000
Fisher's Exact Test 1514 1,000
Linear-by-Linear 1,421 1 233 495 312 312
N of Valid Cases 39

4 cells (66,7%) have expected count less than 5. The minimum expected countis 0,44.

(7) numaral anket sorusuna verilen yanitlarm beklenen sikliklarmin yiizdesi ¢ok yiiksek

cikmasi sebebiyle (%66,7) bu soruya herhangi bir test sonucu atfedilmemistir.
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Tablo 4.12. (8) numarali anket sorusunun ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. Exact Sig. Exact Sig. Point
Value df ) ) ] B
(2-sided) (2-sided) (1-sided) Probability
Pearson Chi-Square 9,042 2 ,011 ,009
Likelihood Ratio 12,370 2 ,002 ,005
Fisher's Exact Test 9,815 ,007
Linear-by-Linear 5,916 1 ,015 ,022 ,013 ,010
N of Valid Cases 39

3 cells (50,0%) have expected count less than 5. The minimum expected countis 3,05.

(8) numarali anket sorusu hakkindaki goriigleri agisindan HBS yoneticileri ve HBS

teknisyenleri arasinda istatistiksel olarak anlamli olacak sekilde bir farkhilik s6z

konusudur (p=0,007).

Tablo 4.13. (9) numaral anket sorusunun ki-kare test sonucu tablosu

Pearson'in Ki-Kare Testi Istatistikleri

Value of Asymp. Sig. ExactSig. | ExactSig. Point
(2-sided) (2-sided) (1-sided) | Probability

Pearson Chi-Square 9,291 1 ,002 ,004 ,003
Continuity Correction 7,426 1 ,006
Likelihood Ratio 9,708 1 ,002 ,004 ,003
Fisher's Exact Test ,004 ,003
Linear-by-Linear 9,052 1 ,003 ,004 ,003 ,003
N of Valid Cases 39

0 cells (,0%) have expected count less than 5. The minimum expected count is 8,28.

(9) numarali anket sorusu hakkindaki goriisleri agismdan HBS yoneticileri ve HBS

teknisyenleri arasinda istatistiksel olarak anlamli olacak sekilde bir farkhilik s6z

konusudur (p=0,002).
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Tablo 4.14. (10) numarah anket sorusunun ki-kare test sonucu tablosu

Fisher'in Kesin Ki-Kare Testi Istatistikleri

Asymp. Sig. ExactSig. | Exact Sig. Point
Value df ] ) ] B
(2-sided) (2-sided) (1-sided) | Probability
Pearson Chi-Square 9,154 2 ,010 ,006
Likelihood Ratio 9,773 2 ,008 ,006
Fisher's Exact Test 8,925 ,006
Linear-by-Linear 8,059 1 ,005 ,006 ,004 ,002
N of Valid Cases 39

2 cells (33,3%) have expected count less than 5. The minimum expected countis 0,44.

(10) numarali anket sorusu hakkindaki goriigleri agisindan HBS yoneticileri ve HBS

teknisyenleri arasinda istatistiksel olarak anlamli olacak sekilde bir farkhilik s6z

konusudur (p=0,006).
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5. TARTISMA

5.1. Genel Degerlendirme ve Cerceve Gelistirme

Tiirkiye’de BSD mevzuat1 ve uygulamalari, yukarida deginildigi iizere BDDK ve SPK

diizenlemeleri 1s181inda yliriitiilmektedir. Hastanelerde ve saglik hizmetleri sektoriinde de

BSD siireclerinin  igletilmesi teorik olarak oldukca faydali sonuglar doguracaktir.

Hastane Bilgi Sistemleri Denetimi (HBSD) i¢in genel ve formal bir g¢ergevenin

gelistirilmesi gerekliligi, temel olarak asagidaki sebeplerden ileri gelmektedir:

Giiniimiizde neredeyse HBS kullanmayan bir saglik kurulusunun olmamast,

Gerek hastanelerin gerekse sistemlerin isleyisindeki giderek artan karmagsiklik,
Sistemlerdeki eksiklik ve aksakliklarin tespit edilip iyilestirilmesi gereksinimi,
Hizl teknolojik gelismelerin etkisiyle sistemlerin siirekli olarak giincellenmesi,
Sistem performansinin artirillarak genel saglik hizmet kalitesinin yiikseltilmesi,
Sistem kullanicisi olan saglik profesyonellerinin hiz ve verimliliginin artirilmasi,
Sistem kaynakli bekleme ve hizmet kesintisi siirelerinin en aza indirgenmesi hedefi,
Sistem faydalanicisi olan hastalarin ve diger saglik hizmet alicilarmm memnuniyeti,
Sistemlerdeki bilgilerin yiliksek mahremiyet ihtiva eden hasta kayitlarini igermesi,
Sistemlerdeki olas1 giivenlik agiklarina ve risklerine karsi tedbir alinmasi ihtiyaci,
Kisisel verilerin korunmasi, veri giivenligi ve veri gizliligi diizenlemelerine uyum,
Sistemlerdeki olast yetkisiz erisim ve kotiiye kullanim risklerinin 6niine gegilmesi,
Saglik hizmetleri ile hastane faaliyetlerinin kesintisiz olarak devamliliginin temini,

Bilgi sistemine biitiinlesik vaziyetteki klinik karar destek sistemlerinin siirekliligi,
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e Sistemlerde yer alan bilgilerin tam, dogru ve zamaninda islenebildiginin kontroli,

e Kontrol hedeflerinin olusturulmasi ve hedefe uyumun sistematik olarak izlenmesi,

e Hastanedeki bilgi islem biriminin ve yetkililerinin verim ve yetkinliginin artirilmasi,
e Etkin bir bilgi sistemleri yonetim politikasinin ve mekanizmasmin olusturulmasi,

e Sistemlerdeki bilgi varliklarinin daha iyi korunmasi ve risklerin azaltilmasi,

e Saglk hizmetlerinin miimkiin olan en dogru ve kaliteli sekilde sunulabilmesi,

Hastane kaynaklarinin sistemler araciligiyla en verimli sekilde yonetilebilmesidir.

Hastane Bilgi Sistemleri (HBS), sistemde tutulan ve islenen verilerin 6nemliligi ve
sistemlerin kesintisiz olarak calismasi gerekliligi gibi yonlerden, bankacilik ve sermaye
piyasasinda faaliyet gosteren ve Bilgi Sistemleri Denetimi (BSD) uygulamalarma tabi

olan kurum ve kuruluglarm bilgi sistemleri ile yiliksek derecede benzerlik igerisindedir.

Buna ilaveten, gerek teknolojik degisim hizi gerekse niifus artis hizi ile birlikte giin
gectikce biiyiiyen ve daha da karmasik hale gelen hastanelerin bilgi sistemlerine olan
bagimhilig1 da her gecen giin artmaktadir. Bu durum, hem sistemlerin denetlenmesine
hem de sistemleri denetleyeceklere yonelik ihtiyacin artis yoniinde olmasi anlamina

gelmektedir (Hayes ve ark., 2004).

Elbette HBSD i¢in resmi bir gergevenin olusturulmasi ve uygulanmasi konusundaki
yetki ve sorumluluk, Tirkiye’deki tiim hastane ve saglik kuruluslarmin tabi oldugu
Saglik Bakanlhiginin elinde olacaktir. Bakanlik nezdinde bu konuyla ilgilenmesi
beklenen ilgili birimin ise su an i¢in Saghk Bilgi Sistemleri Genel Miidiirliigli oldugu
ileri siirtilebilir (Saglik Bakanligi, 2004). Bu ¢alismada, resmi bir ¢er¢eve olusturulmasi
veya tasarlanmasi amaglanmamaktadir. Arastirmamizin konusu, HBSD i¢in makul ve
uygulanabilir bir ¢ercevenin gelistirilebilirligini incelemektedir. Asagidaki diyagramda,
ornek bir HBSD denetim siireci, sekilsel gosterim yoluyla ifade edilmeye
calisilmaktadir:
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Hastane Bilgi Sistemleri Kontrol Hedefleri:

- Etkinlik 5- Elverislilik
- Verimlilik &- Uygunluk

- Gizilik 7- Guvenilirlik
- Bitinlik

( HBS KONTROL HEDEFLERI

HBSD DENETIM SURECLERI HBS SISTEM KAYNAKLARI

Bilgi Varliklan
Uygulama ve Yazihimlar
Bilgi Teknolojileri

HBS Altyapisi

insan Kaynaklari

Sekil 5.1. HBSD denetim siiregleri 6rnek gosterimi

Bilgi sistemleri konusunda bir ¢erceve veya siire¢ gelistirirken bu alandaki global otorite
olarak addedilen ISACA kurumunca yaymmlanan ¢aligma ve standartlara deginmemek
onemli bir eksiklik olur. ISACA’nin bilgi sistemleri standartlar1 gelistirme ve bilgi
sistemleri denetgisi sertifikasyonu verme misyonlarmin yani sira, kurumlarda giivenli bir
bilgi sistemleri alt yapist olusturulmasma yonelik rehber saglama fonksiyonu da vardir
(Kiyik ve ark., 2005). Bu baglamda, bilgi sistemlerinin yonetiminde, denetiminde ve
kontroliinde 6nemli bir rehber olarak kullanilan COBIT, diinya genelinde kabul gérmiis
temel bir ara¢ olarak bilgi sistemlerinin gelistirilmesi ve iyilestirilmesi konusunda bir
basucu kitab1 rolii gormektedir. COBIT, bilgi sistemlerinin hem ydneticileri hem de

denetgileri tarafindan iyi bilinmesi gerekli olan ¢ok temel bir kaynaktir.

Onemle belirtilecek bir husus olarak, benimsenen denetim rehberinin COBIT olmast
gerektigini Ozellikle vurgulamak gerekir. COBIT HBS’de ulasiimasi gereken kontrol
hedeflerinden meydana gelen genel bir ilkeler biitiiniidiir. COBIT hedefleri, HBSD
denetim siireglerinde takip edilmesi gereken ilkelere rehberlik edecektir. Bunun disinda

uygulanacak BSD siiregleri, teknikleri veya uygulamalari hakkinda ayrintili ¢6ziim
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Onerileri saglamayacaktir. Hastaneler ve diger saglik kuruluslart uygulayacaklari
teknikleri ve islemleri kendileri belirlemelidir. Ornegin COBIT HBS’de sistem
giivenliginin Saglanmasi siirecinde, yalnizca erisim yetkisi kontrollerinin ve kimlik
dogrulama yontemlerinin gerekliligini ortaya koyar. Bu kontrollerin olusturulmasi ve

yontemlerin uygulanmasi konusunda ise herhangi bir 6zel teknik 6nermez.

Bunlart belirlemek ve icra etmek tamamen HBS ydneticilerinin sorumlulugunda
olacaktir. Yine de, pratikte bu tiir oneri ve yonlendirmelere gereksinim duyulmasi
olasihig1 diisiiniilerek HBS yoneticilerinin COBIT’in eki niteliginde olan ve “COBIT
Control Practices” seklinde ifade edilen kilavuzlart da takip etmesi ve degerlendirmesi

faydali olacaktir (Davis ve ark., 2009).

COBIT, sistemlerde karsilastirma yapilmasini saglayabilecek uygulamalar1 da igermesi
sebebiyle bir HBSD araci olarak da kullanilabilir. Soyle ki igerdigi olgunluk modeli
sayesinde her bir HBS siirecinin ne kadar olgun isletildiginin belirlenmesi ve benzer
nitelikteki diger sistemler ile mukayese edilmesi olanagi sunabilir. Bununla birlikte
gerekli BSD siire¢lerini tanimlamasi ve bir liste halinde sunmasi ile de, HBSD 6ncesinde

ve sirasinda denetim konusunun ve kapsaminin belirlenmesinde de yol gosterici olabilir.

HBS sorumlularinn COBIT hakkindaki farkindahigma iligkin, bilgi sahibi olanlar ile
olmayanlarin oransal dagilimmimn birbirine c¢ok yakin oldugu goriilmektedir. Bilgi
sistemleri personelinin, COBIT gibi uluslararasi kabul gérmiis bir standart ve Tiirkiye’de
de farkli sektorlerde dahi olsa uygulamasi bulunan yaygin bir rehber hakkinda neredeyse
yar1 yartya bir oranda bilgi ve fikir sahibi olmamasi, iizerinde diislinlilmesi gereken bir
nokta olabilir. Bununla birlikte, COBIT hakkinda bilgi sahibi olan tiim HBS sorumlusu
(yonetici veya teknisyen) personelin %89,5°1 hastane bilgi sistemlerinin COBIT’e gore
denetlenmesi gerektigini diisiinmektedir. COBIT hakkinda bilgi sahibi olanlarmn, yine
COBIT hakkinda 6nemli derecede olumlu fikir sahibi oldugu anlagilmaktadir.

HBS sorumlularmin COBIT hakkindaki farkindaligmma iligkin, bilgi sahibi olanlarin
orani yoneticilerde %76,5 iken teknisyenlerde ise %27,3tiir. Y Oneticiler ile teknisyenler
arasindaki bu belirgin ve istatistiksel acidan da anlamh fark, daha kalifiye olan bilgi

sistemleri personelinin uluslararas1 standartlar ve yaygin BT (bilgi teknolojileri)
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rehberleri hakkindaki farkindaliginin da daha yiiksek olmasi gerektigi beklentisiyle
tutarlilk i¢indedir. Bununla birlikte, COBIT hakkinda bilgi sahibi olan HBS
yoneticilerinin - %70,6’s1  hastane bilgi sistemlerinin COBIT’e goére denetlenmesi
gerektigini ifade etmistir. COBIT hakkinda olumsuz goriis bildiren yOneticilerin orani
sifir olup, geriye kalan %29,4°liikk kesim ise COBIT’in farkinda olmakla birlikte bilgi
sistemleri denetiminde uygulanip uygulanmamasit konusunda fikir sahibi olmadig:
yoniinde tercihte bulunmustur. Rakamlardan goriilecegi lizere, COBIT rehberinin ve
standardinin hastane bilgi sistemleri denetimi i¢in genel bir ¢ergeve olarak Onerilmesi ve
de bu yonde gelistirilmesi kuvvetle ihtimal dahilindedir. Tirkiye’de halihazirda
bankacilik ve sermaye piyasalarinda kullaniliyor olmasi da bu savi besler niteliktedir.
Calisma kapsaminda elde edilen gerek nitel gerekse nicel bulgular, COBIT’in genel bir

rehber ve denetim cercevesi olarak HBSD i¢in uyarlanabilecegi tezini desteklemektedir.

Bu acgiklamalar 1s18inda, HBSD i¢in formal bir ¢ergeve gelistirilirken COBIT rehberinin
temel alinmasi gerektigi agiktir. Bu baglamda, HBSD cercevesinde yer almasi gerekli

olabilecek COBIT BSD siireglerinin asagidaki gibi olmas1 gerektigi onerilebilir:
1) HBS Planlamasi ve Organizasyonu Siireci

e Stratejik HBS plani olusturulmasi

e HBS mimarisinin olusturulmasi

e Teknoloji altyapisinin tanimlanmasi

e HBSsiireglerindeki iligkilerin belirlenmesi

e HBSbilgi varliklarinin yonetilmesi

e HBS yonetisim hedeflerinin belirlenmesi

e HBS bilgi islem personelinin idaresi

o HBSKkalite degerlendirmesi ve yonetimi
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e HBSrisk yonetim stratejisinin olusturulmasi

e HBS giincellestirme ve iyilestirme projelerinin yonetimi
2) HBS Edinimi ve Kurulumu Siireci

e Uygun HBS ¢oziimlerinin tespit edilmesi

e HBS yazilimlarmin ve uygulamalarmin gelistirilmesi

e HBSalt yapismin olusturulmasi

e HBS faaliyetlerinin ve hedeflerinin basariimasi

e HBS teknolojilerinin satin alinmasi

e Giincellemeler ve bakimlar

e Gerekli akreditasyonlarin elde edilmesi
3) HBS Destek Hizmetlerinin Saglanmasi Siireci

e HBS kapsamindaki destek hizmetlerinin tanimlanmasi

e Disaridan saglanacak destek hizmetlerinin belirlenmesi

e HBS performans hedeflerinin olusturulmasi

e HBS desteginde siirekliligin saglanmast

e HBS giivenliginin arttirilmasi

e Sisteme iligkin tiim maliyet unsurlarmin biit¢elenmesi

e HBS kullanicilarinin egitilmesi

e HBSKriz ve olay yonetim masasinin olugturulmasi
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e HBS Konfigiirasyonu ve sorun ¢6ziim noktalarinin tesisi
e HBS bilgi varliklarmmn ve veri tabanlarmm yonetilmesi
e HBSfiziksel ortamlarmin kontrolii ve gozetilmesi
e HBS faaliyetlerinin siirekliliginin gozetimi
4) HBS Kalite Yonetimi ve Degerlendirmesi Siireci
e HBS performansmin siirekli takip edilmesi
e HBS etkinliginin ve verimliliginin degerlendirilmesi
e HBSuygulamalarinin ve karar destek sistemlerinin izlenmesi
e HBSic¢ kontrol mekanizmalarinin gézetlenmesi
e [lgili saglik hizmetleri ve bilisim mevzuatma uyum saglanmasi
e HBS kurumsal yonetiminin ve BS yonetisimin saglanmasi

Yukarida tavsiye edilen COBIT bazli HBS siirecleriyle birlikte, HBSD c¢ercevesi
icerisinde bir olgunluk modelinin de olusturulmasi gerekir. COBIT halihazirda icerdigi
olgunluk modeli sayesinde, HBS siireglerinin olgunlugunun tespit edilmesi ve benzer
nitelikli sistemler ile mukayese edilmesine olanak saglar. Bu dogrultuda, gelistirilecek
formal bir HBSD c¢ergevesinde 6rnegin asagidaki gibi deger araligi 0’dan 5’¢ kadar olan
ve her bir olgunluk diizeyine erisilebilmesi i¢in saglanmas1 gerekli dlgiitleri belirleyen

bir olgunluk modeline de yer verilmesi isabetli olacaktir.
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Tablo 5.1. HBS olgunluk degerlendirmesi diizeyleri

Olgunluk Diizeyi Degerlendirmesi
Siire¢ konusunda HBS’deki biling diizeyi yok
0. Tanimsiz seviyesindedir. HBS yonetimi, ilgili BS siirecinin
gerekliliginden ve varligindan haberdar degildir
HBS yonetimince ilgili siirecin gerekliligi bilinmektedir
1. Diizensi o
teenstz fakat uygulamasinda siireklilik yoktur
I1gili BS siireci HBS de diizenli veya tekrarh sekilde
2. Tekrarh uygulanmaktadir fakat siirecin uygulanmasma iliskin
kurum i¢i usul ve esaslar olusturulmamistir
HBS siireci tanimhidir ve tanimma uygun olarak
3. Tanimh
uygulanmaktadir
4. Ol¢iimlii HBS siirecinin performans ol¢iimii yapilmaktadir
5. Diizenli Gelisimli I1gili HBS siireci diizenli olarak gelistirilmektedir

Bu hususta, ankete katilan HBS personelinin %59’u bilgi sistemlerindeki kontroller
neticesinde ve oOnceden tanimlanmus bir olgunluk modeli cer¢evesinde ilgili kontrol
hedefine iliskin siirecin olgunluk seviyesi belirlenmedigi yoniinde goriis bildirmistir. Bu

konuda bir fikri olmayanlarin oram1 da olumlu goriis bildirenlerin iizerinde olup, bu
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durum HBS olgunluk ol¢iimii ve degerlendirmesi agisindan Onemli bir eksiklik
olabilecegine isaret etmektedir. Ankete katilan yonetici roliindeki HBS personelinin
%76,5’1 dnceden tanimlanmis bir olgunluk modeli cercevesinde ilgili kontrol hedefine
iliskin stirecin olgunluk seviyesinin belirlenmedigini bildirmistir. Bu konuda bir fikri
olmayanlarin orani1 teknisyenlerde %40,9 iken yoneticilerde ise beklenildigi iizere
sifirdir. Bu durum, hastane bilgi sistemlerinde olgunluk Sl¢liimii ve degerlendirmesi

acisindan 6nemli bir eksiklik olabilecegi savini desteklemektedir.

Bu bilgi ve Oneriler 1s1ginda, Saglik Bakanligi'min Saghk Bilgi Sistemleri Genel
Miidiirliigii’nde gorev yapan ilgili uzmanlarm COBIT ¢ercevesi hakkinda yeterli bilgiye
sahip olmasma ve izleyen siirecte CISA, CISM gibi sertifikasyonlar1 edinmesine dncelik
verilmelidir. Daha sonrasinda, BSD iliskin ilgili yonetmelik ve tebliglerin olusturulmasi
ve denetim yapacak olanlarin yetkilendirilmesine yonelik kural ve kosullarin

belirlenmesi gerekecektir. HBSD c¢ercevesi olusturulurken;
e Hastanelerin i¢ kontrol ve i¢ denetim faaliyetlerinin,

e Hastane bilgi sistemlerinin bagimsiz dig denetiminin,
e Kurumca gerceklestirilecek kamusal incelemelerin,

Koordinasyon ve uyum i¢inde ytriitiilmesi gereklili§i goz 6niinde bulundurulmahdir. Bu
baglamda, farkli denetciler arasinda etkin bir is birligi modeli olusturulmaya
caligilmalidir. Kurumun HBSD yaklagim ise, genel alan ve uygulama kontrollerinin

birlikte yapildig1 genis kapsamli bir denetim modeli iizerine kurulu olmalidur.

HBS denetimine iligkin ii¢lii denetim ayagimnin gerekliligi hakkinda (iiglii denetim ayagi:
I¢ Denetim, Kurum Denetimi, Bagimsiz Dis Denetim), hem en az oranda gerekli goriilen
hem de en yiiksek oranda gereksiz goriilen denetim tiirli Kurum Denetimidir. Bununla
birlikte, kurum denetimini yoneticiler teknisyenlerden daha yiiksek bir oranda gereksiz
buldugunu belirtmistir (29,4%). Yine de kurum denetimini gerekli bulan yoneticiler
cogunluktadir (%70,6). I¢ denetimin gerekliligine yonelik soruda yéneticilerin %100’
olumlu gériise sahiptir. i¢ Denetimin gerekliligi %92,3 tercih orani ile zirvede olup,

Bagimsiz Dis Denetim ise I¢ Denetimden sonra en gerekli goriilen ve en az gereksiz
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goriilen ikinci denetim tiiridiir. Bagimsiz D1s Denetim hakkinda bilgi veya fikir sahibi
olmayanlarin en yiiksek oranda oldugu da goz oniinde bulundurularak degerlendirme
yapiimahdir. Bagmmsiz dis denetim hakkinda ise Oncelikle yoneticilerin (%94,1)
teknisyenlerden (%59,1) daha fazla farkindaliga sahip oldugu goriilmektedir. Bagimsiz

bilgi sistemleri denetimini gerekli bulan HBS ydneticilerinin orani %82,4 tiir.

Saglik Bakanhg eliyle Hastane Bilgi Sistemleri Denetimi (HBSD) konusunda;

e HBSD Faaliyetlerine iliskin Genel Esaslar

e HBSD Faaliyetinde Bulunma Sartlart

e HBSD Faaliyetlerine Iliskin Yiikiimliiliikler

e HBSD Metodolojisi

e HBSD Sonuglarmin Raporlanmasina Iliskin Esaslar
vb. basliklar altinda saglik mevzuatinda yasal diizenlemeler yapilmasi yerinde olacaktir.

Bakanlik, HBSD konusunda gerekli mevzuat ve uygulamalari olustururken; Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK), Sermaye Piyasast Kurulu (SPK) ve
Sayistay Baskanligi’nin mevcut bilgi ve birikiminden istifade etme sansina sahiptir.
Tipkt bu kurumlarn diizenlemelerinde oldugu gibi, uygulamada asagidaki hususlara

oncelik verilebilir:
e Saglik bilgi sistemlerinin periyodik olarak denetlettirilmesi,
e Denet¢ilerde CISA sertifikasyonunun aranmasi,

e Hastane iist yonetimlerine; etkin bir kontrol mekanizmasi tesis edilmesi, i¢ denetim

ekibi olusturulmasi ve yonetim beyani hazirlanmasi yiikiimliiliigii getirilmest,
e Bilgi Giivenligi Politikasi olusturulmasi ve Bilgi Giivenligi Sorumlusu atanmast,

e Sistemler iizerinde yetkili olan kisilere bagimhlig1 azaltacak tedbirlerin alimmas,

60



e Erisim yetkilerinin tanimlanmasi ve erisim kontrollerinin saglanmasi,

e Kimlik dogrulama prosediirlerinin ve dokiimantasyonunun hazirlatilmast,

e Verilerin hizli ve giivenli iletimine iliskin gerekli standartlarin saglanmast,

e Verilerin giivenli saklanmasi hakkinda gerekli tiim tedbirlerin alinmasi,

e Veri gizliligine iliskin sifreleme anahtarlarmin tiretilmesi,

e 6698 sayill Kisisel Verilerin Korunmasi Kanunu’na uyumun saglanmasi,

e Bilgi Sistemleri Siireklilik Plani hazirlatilmast,

e Sistemlerde denetimizi kayit mekanizmasi (audit trails) olusturulmast,

e Etkin bir bilgi giivenligi kontrol mekanizmasinin tesis edilmesi ve izlenmesi,
e Periyodik olarak sizma (penetrasyon) testleri uygulatilmasi.

Burada, sizma testlerine 6zel bir vurguda bulunmak gerekir. Soyle ki; uygulamada sizma
testi raporlari, bilgi sistemleri denetim raporundan ayr ve bagimsiz olarak tanzim edilir.
Gerek BDDK gerekse SPK mevzuatinda da, sizma testi raporlarmin yilda en az bir kez
olmak tizere, BSD raporundan farkli bir rapor halinde sizma testi uygulama yetki belgesi
olan kisi veya kuruluslarca hazirlanmasi gerektigi ifade edilmektedir. Bununla birlikte
bazi durumlarda organizasyonlarin sizma testi uygulatmak {izere goniillii olarak hacker
(bilgisayar korsani) istihdam ettigi de bilinmektedir. Etik hacker olarak isimlendirilen bu
kisiler bir bilgi sistemine kotii amach yazilimlar kullanarak sizmaya c¢alismak yoluyla

sistemdeki giivenlik agiklarinin ve risklerinin ortaya ¢ikarilmasi islevini gormektedirler.

Benzer sekilde, bir BS denetgisi de sizma testleri uygulamak yoluyla sistemdeki riskleri
belirlemeyi ve disaridan gelebilecek bu tiirden saldirilara karsi kontrol mekanizmalar
tasarlamay1 amaclamaktadir. Bu sebeple bilgi sistemleri denetiminde, sizma testleri ayri
bir 6nem arz etmektedir (Baykan, 2006). Sistemdeki giivenlik agig1 veya yetkisiz erigim

risklerinin denetci tarafindan degerlendirilmesi ve belirlenmis olan risklere karsi etkin
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kontrol mekanizmalarinin  kurulmast suretiyle gerekli Onlemlerin alinmasi, bilgi
sistemlerinin bir iist giivenlik diizeyine ulasmasmi saglayacaktir. Elbette saglikli ve
giivenilir HBS i¢in, sizma testleri kadar erisim giivenligi de biiyiikk 6nem tagimaktadir.
Ozellikle her giin ¢ok sayida kullanicinin (saglik ¢alisani veya hasta) giris yaptig1 bir
sistemde sifreleri yonetmek ve kontrol etmek de son derece Oonemlidir. Asagidaki

tabloda ornek sifre parametreleri giivenlik unsurlar1 bulunmaktadir:

Tablo 5.2. Omek sifre parametreleri giivenlik unsurlar

Sifre Parametresi Kosul Ornek Risk Unsuru
. - . . 8 haneli,en az1 harf Basit sifreler kolay
Asgari sifre uzunlugu | Gerekli asgari karakter veenazl rakam ele gecirilir
Sifre degisi erivodu Belirli araliklarla 90 oii Omiir boyu kullanilan
tire degisim perty sifre degistirme gun sifreler giivensizdir
Kullanicinin sifresi ele
Asgari sifre Sifre degistirilebilecek gecirilirse, degistirile-
i . 24 saat . .
degisim periyodu en erken aralik bilmesi i¢in en az
hangi siire gegmelidir?
Karakterlerin Kag sayida karakter 2 Cok sayida ayni
tekrarlanabilirligi sifrede tekraredilebilir karakterbasit sifredir
) Sifrelerde harfve Ozel karakterolmayan
Ozel karakterler say1diginda karakter & sifreler genelde daha
olmasi zorunlulugu basit ve giivenliksizdir
Sifreler ad soyad Kisisel bilgileri i¢eren
Kisisel bilgiler dogum y1ih gibi Ali1957 sifreler kolayca
karakterleri igeremez hacklenebilir
Yalnizca erigim izni Giris yapildiginda
Erigim yetkisi olan kullanicilarigin Amir log kaydive
sifre {iretilir sorumluluk olusur

HBS sorumlularinin %64,1°1 hastane bilgi sistemlerine diizenli araliklarla sizma testi
tatbik edilmekte oldugu yaniti1 vermistir. Bu durum, saglik kurum ve kuruluslart i¢in
heniiz yasal bir zorunlulugu olmamasina karsin, sizma testlerinin onemini ve bu testlere
olan ihtiyaci acik¢a gostermektedir. Hastane bilgi sistemlerinde diizenli araliklarla sizma
testleri tatbik edilmesi gerektigini savunan %94,9’luk belirgin ¢ogunluk da bu argiimani
tutarli ve net bir sekilde desteklemektedir. Y 6netici pozisyonundaki HBS sorumlulariin

tamami hastane bilgi sistemlerine diizenli araliklarla sizma testleri tatbik edilip
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edilmedigini bilmektedir ki bu beklenen bir sonugtur. Bununla birlikte HBS
yoneticilerinin  %58,8’1 bilgi sistemlerine diizenli araliklarla sizma testleri tatbik
edildigini belirtmistir. Bu durum, saglik kurum ve kuruluglar igin yasal bir zorunlulugu
bulunmayan sizma testlerinin, yine de azimsanamayacak sayida saglik kurulusunda
heniiz veya hi¢ uygulanmadigina da isaret etmektedir. Hastane bilgi sistemlerinde
diizenli araliklarla sizma testleri tatbik edilmesi gerektigini savunan HBS yoneticilerinin

orani da %100°d1r.

Denetimlerde her zaman i¢in bir bulgu (tespit edememe) riski oldugunu goéz ardi
etmemek gerekir. Bu yiizden, sistemler periyodik denetimden ge¢se dahi denetim 6ncesi
kontrol faaliyetlerini en etkin vaziyette isleyecek sekilde ¢alistirmak hastane yonetiminin
gorevidir. Genel kabul goérmiis denetim standartlarina gore, sistemlerdeki hata ve

hilelerin tespit edilmesinde denetg¢inin sinirli sorumlulugu vardir:

“..Genel Kabul Gormiis Denetim Standartlarma gore bagmmsiz denet¢inin finansal
tablolar1 6nemli 6l¢iide etkileyecek hatalari ve usulsiizliikleri, denetim siirecinin dogal
sinirlamalar icerisinde, arastirma ve incelemenin yiritiilmesinde gerekli beceri ve 6zeni
gosterme sorumlulugu bulunmaktadir.... Denet¢i bir sigortact veya garantor degildir;
incelemesini Genel Kabul Gormiis Denetim Standartlarma gore yapmussa, mesleki
sorumlulugunu yerine getirmis olmaktadir.” (Arens ve ark., 2009).

Bu sebeple HBSD i¢in olusturulabilecek formal bir ¢ercevede, hastanelerin i¢ kontrol
mekanizmalar1 kapsamindaki tiim giivenlik ve bilgi varliklarni koruma yontemlerine de
BSD siirecleri ve uygulamalart arasinda yer verilmesi onemlidir. Bilhassa saghk
kayitlarmin glivenligine iliskin prosediirler mutlaka yazili olarak olusturulmal, tiim

saglik personeline bildirilmeli ve hastane i¢ denetcileri tarafindan gozetlenmelidir

(Esatoglu ve Koksal, 2002).

Son olarak, HBSD cergevesinde bilgi sistemlerinin muhtemel i¢ ve dis paydaslar

COBIT ilkelerinin rehberliginde asagidaki gibi net tanimlanabilir:

I¢ paydaslar;

e YoOnetim kurulu: Hastane Bashekimi ve Bashekim Y ardimcilar

e Ust yonetim: Bashekimlige bagl 1. Derece Boliim / Birim Y éneticileri
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e BS yoneticileri: Bilgi Islem Yetkilileri

e Giivence saglayicilar: i¢ Denetgiler

D1s paydaslar;

e Diizenleyici kuruluslar: Saghk Bakanhgi
e Isortaklar:: Diger Saghk Kuruluslari

e BS tedarik¢ileri: HBS Hizmet Saglayicisi

Yukarida ana hatlariyla tartisildigr lizere, diger sektorlerde uygulanmakta olan bilgi
sistemleri kontrol mekanizmalarinin ve denetim siireglerinin hastane bilgi sistemlerine
uyarlanarak uygulanmasi miimkiindiir ve bunun yapilmasi durumunda sistemlerin
etkinligi, giivenilirligi ve dogrulugu artacak iken hatali, hileli veya kotiiye kullanim

riskleri ise azalacaktur.

Anket uygulamasi sonuglarina gore, hastanelerde, bilgi sistemlerine iligkin olarak yillik
ve diizenli bazda i¢ denetim raporu hazirlanmakta oldugunu ifade edenlerin orani1 %38,5
olup bu sonu¢ hastanelerin ¢cogunda sistemler iizerinde yeterli diizeyde i¢ denetim
faaliyeti uygulanmadigina isaret edebilir. Katilimeilar ile yiiz ylize gerceklestirilen anket
uygulamasi1 esnasinda bilgi sistemleri iizerindeki kurum i¢i kontrol faaliyetlerinin
onemine iliskin katihmcilarda gozlenen yiiksek farkindalik seviyesi, ve buna ilaveten, i¢
denetimin iglii denetim ayagindaki gerekliligine iliskin bariz seviyedeki yiiksek tercih
oran1 goz Oniinde bulunduruldugunda i¢ denetim konusunda HBS 6zelinde daha fazla
kontrol ve raporlama faaliyetine gerek oldugu sonucuna varilabilir. Hastanelerde, bilgi
sistemlerine iligkin olarak yillik ve diizenli bazda i¢ denetim raporu hazirlanmadigmi
ifade eden HBS yoneticilerinin oran1 %52,9 olup bu oran saglik kuruluglarmm ¢ogunda
sistemler lizerinde yeterli diizeyde i¢ denetim faaliyeti uygulanmadigina yonelik kaniy1
destekleyici niteliktedir. Bununla beraber, yine HBS yoéneticileri icinde bu konuda bir
fikri olmadigin1 belirtmis olan %5,9’luk kiiclik bir kesimin oldugu da goriilmektedir.
Anket uygulamasi sirasinda gerceklestirilen fikir aligverisine dayali olarak, bu durum,

farkli illerde saglk grubu seklinde faaliyet gosteren kimi 6zel hastanelerde lokal
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diizeydeki HBS yoneticilerinin sistemlere iliskin i¢ denetim ve raporlama gibi konularda
tim yetki ve sorumlulugun merkezlerinde ve/veya disaridan hizmet saglayicida

oldugunu belirtmesi ile agiklanabilir.

Bu tez ¢alismasi kapsaminda uygulanan ankete katilan tiim HBS sorumlulariin yalnizca
tcte biri Saglik Bakanhgi’nca yiiriitilen SKS (Saghkta Kalite Standartlarn)
denetimlerinin, mevcut durumda yeterince kapsamli bir bilgi sistemleri denetimi
mekanizmasi sagladigina katildigmi bildirmistir. Bu goriise katilmayanlarin ¢ogunlugu
olusturdugu goriilmektedir. Bu goriise katilmayanlarm yonetici pozisyonunda olanlar
icindeki orani teknisyenlere gore daha yiiksek olup %52,9’dur. SKS’nin yalnizca bilgi
sistemlerine iligkin denetim kapsami yoniinden yeterliligine kesinlikle katilanlarmn orani
yalnizca %7,7 iken buna kesinlikle katilmadigi seklinde tam karsit yonde kesin goriis
bildirenlerin oran1 daha yiiksektir (%12,8). Diger yandan, SKS siirecindeki bilgi
sistemleri kontrol faaliyetlerine iliskin olarak kararsiz veya fikri olmayan bir yo6netici
olmadig1 da goz oOniinde bulundurulursa, SKS denetimlerinin yeterince kapsaml

bulunmadigma yonelik daha belirgin bir sonuca ulasilabilir.

Buna ilaveten, SKS denetimlerinde tatbik edilen bilgi sistemleri kontrol ve
degerlendirme faaliyetlerinde yeterli 6lgiide ve derinlikte denetim teknigi ile prosediirii
uygulandig1 kanaatinde olmayanlar da ¢ogunlukta olmakla birlikte, HBS sorumlular
icinde SKS denetimlerindeki BSD kontrollerini “kesinlikle yeterli” bulan olmamuistur.
Bununla birlikte, SKS denetimlerinde uygulanan bilgi sistemleri kontrol ve
degerlendirme faaliyetlerinde yeterli dlglide ve derinlikte denetim teknigi ile prosediirii
uygulanip uygulanmadigina iliskin olarak da kararsiz veya fikri olmayan bir yoneticinin
olmadig1 goriilmektedir. Bu yiiksek kararlilik oraninin 1513inda, HBS sorumlular i¢inde
yonetici roliinde olanlarm %76,4 gibi biiyiik bir kesim SKS denetimlerindeki BSD

kontrollerini yeterli bulmadigini ifade ederek mevcut duruma elestirel yaklagmistir.

HBS sorumlularinin ¢ogunlugu hastane bilgi sistemlerinde yapilan SKS denetimleri
sonucunda elde edilen bulgularin igeriginin ve énemliliginin yeterince detayli mahiyette
raporlanmadig: kanaatindedir. Bu hususta olumlu goriis bildirenlerin orani yalnizca %15
diizeyinde olup, fikri olmayanlarin dahi yarisindan daha azdir (%33,3). Hastanelerin
bilgi sistemlerinde yapilan SKS denetimleri sonucunda elde edilen bulgularin igeriginin
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ve Onemliliginin yeterince detayll olarak raporlanip raporlanmadigi konusunda
beklenildigi tizere HBS yoneticileri i¢indeki kararsiz veya fikri olmayanlarin orani
(%5,9) teknisyenlerinkine gore (%54,5) belirgin sekilde daha distiktiir. Y oneticilerin

%76,5°1 bu soruya iligkin net olarak olumsuz goriis bildirmistir.

Ayrica, onemle belirtmek gerekir ki, Saghk Bakanliginca HBS 6zelinde gergeklestirilen
SKS denetimlerinin yeterliligine ve denetimler sonucunda elde edilen bulgularm
iceriginin ve Onemliliginin yeterince detayli mahiyette raporlanmadigina iligkin goriis
bildiren HBS yoneticileri ile teknisyenlerinin verdigi yanitlar arasinda istatiksel olarak
anlamli bir fark bulunmaktadir ve bu fark beklenildigi iizere HBS yoneticilerinin
sistemler hakkinda daha fazla bilgi, birikim, deneyim ve profesyonel beklentiye sahip
olmasi gerektigi fikrini de desteklemektedir. Benzer sekilde gerek HBS yonetiminde
gerekse HBS denetiminde uygulanmasi 6nem arz eden Onceden tanimlanmis bir
olgunluk modeli ¢ergevesinin ve kontrol hedeflerine iliskin siireglere iliskin seviyelerin
belirlenmesi konusundaki eksiklikler de HBS ydneticileri tarafindan istatiksel yonden
anlaml fark olusturacak sekilde daha fazlaca vurgulanmaktadir. Son olarak, bu tez
kapsaminda formal bir denetim g¢ergevesi olarak Onerilen COBIT rehberi hakkinda da
HBS yoneticilerinin teknisyenlere kiyasla istatiksel agidan anlamli olacak sekilde daha
fazla bilgiye sahip oldugu ve yonetmekte olduklart hastane bilgi sistemlerinin COBIT’e
gore denetlenmesi gerektigini diisiindiigi de goriilmektedir. Elde edilen bu bulgulardan

hareketle, SKS denetimlerinin COBIT temelinde gelistirilmesi gerektigi ileri siiriilebilir.

Finans ve sermaye piyasalar1 kurumlarinda bilgi sistemleri denetim cerceveleri belli bir
uygulama ge¢cmisine ve bilgi birikimine sahip iken, saglik hizmetlerinde heniiz bu yonde
bir adim atilmamis olmamasmin baglica sebepleri arasinda saglik bilgi sistemleri
kullanimmin bilhassa milenyum sonrasinda ¢ok yayginlagmis olmasi ve hasta kayitlar
gibi kisisel verilere iligkin gizlilik kurallarinin heniiz yasalarda kendine yeni yer
bulabilmis olmasidir. Fakat hastanelerin; bilgi sistemlerine her gecen giin daha fazla
bagimh hale gelmesi, organizasyon yapilarmm biiylimesi ile yoOnetimlerinin daha
karmasiklagsmas1 ve gizlilik ile mahremiyet kavramlarinin yasalarda daha fazla yer
edinmeye baglamasi gibi etmenlerin 1s133inda HBS denetimi formalitelerinin her gecen

giin biraz daha yaklasmakta oldugunu sdylemek yaniltici olmaz.
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6. SONUC ve ONERILER

Bu calisma kapsaminda, asagidaki sorulara yanit verilmeye c¢abalanmuistir:
e Hastane Bilgi Sistemleri Denetimi (HBSD) igin bir gergeve gelistirilebilir mi?
e Gelistirilebilir ise, nasil gelistirilebilir?

5.1. Genel Degerlendirme ve Cergeve Gelistirme boliimiinde tartisild1g1 lizere yukaridaki
ilk soruya yanit; evet gelistirilebilir, seklindedir. Hastanelerde bilgi sistemleri denetimi
yapilmast i¢in yeterli ve uygun Olglide sebebin varligi, bu hususta bir denetim
cercevesinin gelistirilebilirligini miimkiin kilmaktadir. Gelistirmek i¢in gereklilik oldugu

miiddetge, gelistirilebilirlik potansiyeli var olmaya devam edecektir.

Ikinci arastirma sorusuna verilecek yanit ise, COBIT denetim cercevesi benimsenerek
HBSD i¢in genel ve formal bir ¢erceve gelistirilmesinin miimkiin oldugudur. COBIT,
gerek ulusal gerekse uluslararasi bazda genel kabul gormiis etkin bir bilgi sistemleri
yonetim, denetim ve kontrol hedefleri rehberidir. HBS i¢in BSD ¢ergevesi gelistirilirken

COBIT’in temel almmasi gereklidir ve yeterlidir.

Bu dogrultuda, gerek Tiirkiye sermaye ve bankacilik piyasalarinda uygulanan mevcut
BSD yasal diizenlemeleri gerekse Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA)
Standartlar1 ve COBIT c¢ergevesi ile uyumlu olarak, HBS Denetimine yonelik tiim
onemli ve gerekli gilivence denetimi siireglerini igeren formal bir c¢ergevenin

gelistirilebilmesi bir ihtiyagtir ve gliniimiiz teknolojisinde imkén dahilindedir.

HBS yazilimlar hastalara saglik hizmetleri sunulmasma dogrudan aracilik etmektedir.
Hasta kayitlar basta olmak lizere hemen her tiirlii bilginin islendigi ve saklandigi bu
karmagik sistemlerin giivenli, verimli ve dogru ¢aligmasi; ancak her bir bilesenin diizenli
araliklarla giivenilirliginin smanmasini, varsa hata, hile, a¢ik ve diger risk unsurlarinin
saptanmasimni ve Onleyici tedbirlerin alinmasmi saglayacak etkin bir kontrol ve denetim

mekanizmasinin tesis edilmesi yoluyla miimkiin kilmabilir ve giivence edilebilir.
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Buradan hareketle, ulusal saglik politikasi yapicilarina ve saglik yoneticilerine ileriye

doniik birtakim Onerilerde bulunarak arastirmam sonlandirmayi1 faydal bulmaktayim:

Bankacilik ve sermaye piyasalarindaki mevcut diizenlemeler dikkate alinarak, saglik
hizmetleri i¢in gerekli uyarlamalar yapilmasi yoluyla, hastane bilgi sistemlerine
yonelik genel ve formal bir bilgi sistemleri denetim c¢ergevesinin gelistirilmesine

yonelik taslak ¢aligmalarina baslanarak kamuoyu ve uzman goriisiine agilmast,

Yerel denetim cergevesi gelistirilirken uluslararas1 diizeyde genel kabul gormiis

bulunan ISACA standartlarinin ve COBIT rehberinin temel alinmasi,

Ilgili bakanhk personelinin teknik egitim, mesleki gelisim ve sertifikasyon

stireclerinin tamamlanmasi,

Ilerleyen siiregte teknik yeterliligin saglanmasi ile birlikte yasal diizenleme yoluna

gidilerek Hastane Bilgi Sistemleri Denetiminin (HBSD) zorunlu hale getirilmesi,
Hastanelerde Bilgi Sistemleri Siireklilik Plani olusturulmasinin saglanmast,

Hastanelerde Kisisel Verileri Koruma Kanunu ile uyumlu Bilgi Giivenligi Politikas1

olusturulmasi ve Bilgi Giivenligi Sorumlularinin atanmasi,
HBS yazilimlarinda denetim izi kayit mekanizmasinin tutulmasi ve gozetilmesi,
Etkin bir bilgi giivenligi kontrol mekanizmasi olusturulmasi,

Son olarak, genel amagh bilgi sistemleri denetiminden ayr olarak, HBS’de diizenli

araliklarla sizma (penetrasyon) testlerinin uygulatiimasi.

HBS yonetimine ve denetimine yonelik yukarida sayilan siireglerin ve uygulamalarin

isletilmesi, bilisim risklerinin ve suglarmim giderek arttig1 bilgi-teknoloji ¢aginda hem bu

sistemlerin daha giivenilir hale gelmesini miimkiin kilacak hem de saglik hizmetlerinin

kalitesi ve siirekliligi {izerinde olduk¢a olumlu katkilar saglayacaktur.
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Calismada kapsaminda elde edilen nitel bulgularin 1s1inda, COBIT, HBSD i¢in
Onerilebilir bir rehber ve denetim ¢ercevesi olarak 6ne c¢ikmaktadir. Bununla birlikte,
COBIT temelli BSD siireglerinin yasal bir gereklilik olarak onerilebilmesi i¢in, glinliik
HBS isleyisinde bizzat yer alan ve konuyla dogrudan ilgisi bulunan HBS sorumlularmin
goriiglerine dayali birtakim faydali nicel bulgular da elde edilmistir. Bu baglamda,
orneklem olarak segilen hastanelerin bilgi sistemlerinden sorumlu olan birtakim HBS
yetkililerine ve personeline tez ¢aligmasinin ekinde bulunan anket sorulari yoneltilmis ve
alinan yanitlara istatistiksel analize tabi tutulmustur. Bu sayede, daha 6nce derlenen nitel
bulgularin gecerliligine lehte veya aleyhte 151k tutabilecek birtakim nicel bulgular da
elde edilmis ve tezde ileri siirlilen onermeleri objektif Ol¢lime dayali olarak belirli bir
giiven diizeyinde sinayabilme olanagi olmustur. Diger bir deyisle, COBIT temelli bir
HBSD c¢ergevesinin gelistirilebilirligine yonelik ilgili HBS sorumlularinin goriisleri de
degerlendirmeye dahil edilmis ve boylece elde edilen nicel bulgularin daha 6nceki nitel

bulgulara dayali 6nermeleri destekledigiortaya konmaya calisilmistir.

Saglik Bakanhgi’nin; Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Sermaye
Piyasas1 Kurulu (SPK) ve Sayistay Baskanlhigi'nin yillar igerisinde olusmus mevcut bilgi
ve birikiminden istifade etme sansina sahip olmasi, saglik sektorii icin biiyiik bir sanstir.
Teknolojinin ¢ok hizh ilerledigi ve bilgi varliklarmm daha korunaksiz hale geldigi bir

donemde, dogru ve zamaninda adimlar atilmas1 6nemli ve faydali sonuglar tiretecektir.

Tiirkiye’de BDDK ve SPK diizenlemeleri yoluyla COBIT esasli BSD siireclerinin ve
uygulamalarmin belli bir 6l¢lide yerlesmis oldugu goriilmektedir. Bankacilik ve sermaye
piyasalarindaki yasal diizenlemelerin yani sira, diger sektorlerde faaliyet gosteren pek
cok kurumsal organizasyonda da bilgi sistemleri denetimine zorunlu olmasa da artik bir
ihtiya¢ olarak basvurulduguna taniklik etmekteyiz. Sonug olarak, her gecen giin daha
farkli alanlarda ve daha fazla sayida kurulusta uygulanmakta olan COBIT bazli BSD
stireclerinin yakin gelecekte hastaneler ve belli saglik kuruluslan tarafindan da goz
onlinde bulundurulmasi ve bu durumun saghk hizmet kalitesine uzun vadede 6nemli

katkilar saglamasi kuvvetle ihtimal dahilindedir.
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EKLER

YUKSEK LISANS TEZ CALISMASI ANKET FORMU

Tez Bashg1
Yazar
Danisman
Kurum

: Hastane Bilgi Sistemleri Denetimi i¢in Formal Bir Cerceve Gelistirilmesi
:A.Onur YOLCU
: Dog. Dr. Ugur BILGE

: Akdeniz Universitesi Tip Fakiiltesi Biyoistatistik ve Tibbi Bilisim A.D.

Katihmcr’nin
Ad1 Soyadi
Kurumu
Gorevi
Cinsiyeti

Yagsi :
Anket Tarihi :

ANKET SORULARI

1. Saglik kurum ve kuruluslarindaki bilgi sistemlerinin Saglik Bakanlig1 tarafindan
SKS (Saghkta Kalite Standartlari) kapsamimda denetlenmesinin, mevcut durumda
yeterince kapsamli bir bilgi sistemleri denetimi mekanizmasi sagladigina katiliyor

musunuz?
Kesinlikle Katthvorum Kararsizzm / Katilmvorum Kesinlikle
iiyoru o 1 u
Katilyorum Y Fikrim Yok e Katilmiyorum

2. Denetimlerde tatbik edilen Bilgi Sistemleri Kontrol ve Degerlendirme
Faaliyetlerinde, yeterli lgiide ve derinlikte denetim teknigi ile prosediirii uygulandigi
kanaatinde misiniz?

Kesinlikle
Yeterli

Yeterli

Kararsizzm /
Fikrim Yok

Yeterli Degil

Kesinlikle
Yeterli Degil
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HBS denetimine iligkin {i¢lii denetim ayagmnin gerekliligi hakkindaki goriigleriniz
nedir?
(Uclii denetim ayag:: i¢ Denetim — Kurum Denetimi — Bagimsiz D1s Denetim)

Denetimin Tiirii Gerekli Gereksiz Fikrim Yok

I¢ Denetim

Kurum Denetimi

Bagimsiz Dis Denetim

Hastane bilgi sistemlerinizde yapilan SKS denetimleri sonucunda elde edilen
bulgularm igeriginin ve dnemliliginin yeterince detayli mahiyette raporlandigi
kanaatinde misiniz?

Evet Hayir Fikrim Yok

Hastane bilgi sistemlerinize iliskin yillik olarak i¢ denetim raporu hazirlanmakta
midir?

Evet Hayir Fikrim Yok

Hastane bilgi sistemlerinizde diizenli araliklarla sizma testleri tatbik edilmekte midir?

Evet Hayir Fikrim Yok

Sizce, hastane bilgi sistemlerinizde diizenli araliklarla sizma testleri tatbik edilmeli
midir?

Evet Hayir Fikrim Yok

75




8. Hastane bilgi sistemlerinizdeki kontroller neticesinde, 6nceden tanimlanmig bir
olgunluk modeli ¢ergevesinde, ilgili kontrol hedefine iliskin siirecin Seviyesi
belirlenmekte midir?

Evet Hayir Fikrim Yok

9. COBIT (Bilgi Teknolojilerine Iliskin Kontrol Hedefleri) hakkinda bilgi sahibi
misiniz?

Evet Hayir

10. Hastane bilgi sistemlerinizin COBIT’e gore denetlenmesi gerektigini diistiniiyor
musunuz?

Evet Hayir Fikrim Yok
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