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OZET

Toplumsal Hareketler, diinya ve iilke politikalarinda her daim var olmus ve tarihteki
gelismeler ve kosullar dogrultusunda farkli miicadele ve eylem bicimleri gelistirmis, farkli
sekillerde tanimlanmiglardir. Onceleri amaglar belli olmayan saldirgan bir yigin davranist
olarak tanimlanan hareketler, sanayilesmenin getirileriyle birlikte ekonomik ve kentsel
boyutlarda tanimlanir hale gelmislerdir. II. Diinya Savagi ve Soguk Savas’n ardindan politik
yonii gesitlilik kazanan hareketler, kadin ve ¢ocuk haklari, kimlik ve ¢evre sorunlarini da
miicadele konusu altia almislardir. Bahsedilen politik boyutlar degismeye devam ederken,
teknolojideki degisim ve ilerleme de gerek toplumsal hareketlerin ana amacinl, gerekse

kullandiklar1 eylem repertuvarlarini da evriltmistir.

Bu tez kiiresel toplumun geldigi son noktada, yukarida sayilan hareket konularina,
bilginin serbest ve herkes tarafindan erisilebilir olmas gerektigi anlamina gelen “bilgi
hakki”n1 dahil eden ve nasil elde edilmis olursa olsun, elde edilen ve Ozgiirlestirilen bilgiye
dayanarak ulusal ve uluslararasi politikay1 etkilemeye calisan Hacktivizmi modern bir

toplumsal hareket olarak ele almaktadir.

Toplumsal hareketlerin var olmak i¢in belli bir demokratik diizeye ihtiyag duydugu ve
en temel amaglarmin “daha fazla demokrasi” oldugu; toplumsal hareketlerin yikici
enstriimanlar kullanabilseler de yeni bir diizen yaratma arzular1 bakimmdan yapict oldugu;
genel geger akademik calismalarin heniiz toplumsal hareketler analizine dahil etmedikleri
bilgi hakki toplumsal hareketlerin amaglari arasinda yer almasi gerektigi ve hacktivizm,
bilgiyi elde etmek i¢in bilgi ve teknoloji kullanan, uluslararasi ittifaklar kurarak uluslararasi
politikay1 etkileyen modern bir toplumsal hareket bigimi oldugu iddialar1 bu ¢alismanin ana

hipotetik temelini olusturmaktadir.

Anahtar kelimeler: demokratiklesme, toplumsal hareketler, hacktivizm, eylem repertuvari,
bilgi hakki.
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ABSTRACT

Social Movements have always been existing in the world and state politics, they
developed different contentions and action forms in line with historical changes and
conditions and they were identified in different ways. Movements which were previously
identified as a kind of violent mass behaviour without any precise objective have got to be
identified in economic and urban dimensions together with the outputs of industrialization.
Movements which gained politic and economic diversity after the World War II and Cold
War have started to include women’s and children’s rights, identity and environmental
problems under the topic of struggle issues. While mentioned political dimensions continue to
evolve, changes and improvement in technology have the main purpose of social movements

and repertoire of action evolved additionally.

This dissertation recognizes right for information, which emphasises that the
information must be free and publicly accessible, as a social movement issue and presumes
Hacktivism as a modern social movement which tries to affect national and international

politics by using gained and freed information, no matter how it is gained.

Social movements need a certain level of democracy to exist and their primary goal is to have
“more democracy”. Even if the social movements are able to use destructive instruments, they
are constructive to create a new social order. “The Right for Information” which is not
included in the social movement analysis by the de facto academical studies must take its
place among the objectives of social movements. Hacktivism is a modern form of social
movement which uses information and technology to access information and affects
international politics by building international cooperation. These mentioned thesises build up

this dissertation’s hypothetical base.

Key words: democratization, social movements, Hacktivizm, repertoire of action, right for

information
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ONSOZ

Bu ¢alismanin konusuna karar verirken, Arap Bahar’nin yasandig1 siralarda yikilmak
lizere olan rejimlerin makus sonu geciktirmek igin giristikleri internete erisimi engelleme
¢abalarina kargm Anonymous ve birgok diger hacktivistin basta internet Ozgiirliigii olmak
tizere dzgiirliklerin engellenmesine karsin gelistirdikleri eylemler ve bu eylemlerin etkileri
belirleyici oldu. Olduk¢a sik goriilmeye baslayan hacktivist miicadelenin ulusal ve
uluslararasi politikay1 kisa siirede ne kadar hizli etkiledigini gdérmek ve bunun iizerine
Turkiye’de toplumsal hareketlerin interneti kullanimi hakkinda birkag calisma disinda
hacktivizm hakkinda Uluslararas: Iligkiler disiplininde hicbir akademik calisma olmadigin

fark etmek bir motivasyon sebebi haline geldi.

Bu tez, hacktivizmi uluslararas: bir toplumsal hareket olarak ele alan Tiirkiye’deki ilk
akademik ¢aligmadir. Ayni zamanda hacktivizmi ters bir panoptikon olarak ele aliyor olmasi

da akademik ¢aligmalar arasinda bir ilktir.

Juri savunmasinin gergeklestigi giin Istanbul’da patlak veren Taksim Gezi Parki’nin
AVMlestirilmesine karsi ¢ikan eylemlerin birgok sehre yayilmasi ve polisin eylemlere gaz
bombalar1 ve tazyikli suyun da kullanilarak miidahale etmesi anmnda RedHack Orgiitiiniin
Beyoglu Ilge Emniyet Midiirliigii’niin sitesini hacklenmesine ve bircok milletvekilinin ve
eslerinin telefon numaralarinin ele gegirilmesine yol verdi. Bu eyleme Amerikali bir diger
hacktivist grup LulzSec, Istanbul Emniyetinin internet sitesine saldirarak destekte bulundu.
Eylemlerin dérdiincii gliniinde Anonymous bir bildiri yaymlayarak Tiirkiye Hiikiimetinin tiim
sitelerinin siddet durana kadar hacklenecegini ilan etti ve ardindan Cumbhurbagkanligi’nin
sitesine hack saldirisi gergeklesti. Taksim eylemleri 2-3 giin icerisinde uluslararas1 bir
kamuoyu olusturmay1 ve destek olarak uluslararasi hacktivist gruplarin saldirilarmi cekmeyi
bagardi. Bu kadar sicak, giincel ve hacktivist ittifaklarla uluslararasilasmis olmasi konunun

caligilmaya deger yanini bir kez daha gostermistir.

Bu tezin yazimi asamasinda destegi ve emegi gecen herkese, her seyden Once
sabrindan, ilgisinden, dikkatinden ve tez yazim siirecinin getirdigi sikintilar karsisinda bana
verdigi moral desteginden dolay1 degerli tez danismanim Yrd. Dog. Dr. Sanem Ozer’e ve
ayrica desteklerini tiim hayatim boyunca hep hissettigim aileme, babama ve hayatimin en
degerli pargasi biricik Annem’e, yiiksek lisans egitimim siiresince bana evini acan ve

destegini esirgemeyen amcama tesekkiirlerimi borg bilirim.



GIRIS
“Temel ekonomik kaynak bilgidir ve boyle olmaya devam edecektir”

Peter F. Drucker (Post Capitalist Society)

Toplumsal hareketler, siradan insanin taleplerini elde etme yontemindeki degisikligin
fark edilmesiyle ortaya c¢ikmis bir arastrma alamidir. Stiphesiz, savaslar, bunalimlar,
ekonomik krizler, parcalanmalar ve biitiinlesmeler uluslararasi sistemin evriminin en temel
katalizorii olmaya devam etmektedir. Ancak 20°nci yiizyilda toplumsal hareketlerin yiikselisi
ve 21”°nci ylizyilda hig hiz kesmeden ve fakat makul sl¢iide sekil degistirerek devam etmesi,
bilhassa L. ve II. Diinya Savaslarindan sonra bir degisim ve doniisiim unsuru olarak devletlerin
“savag”t tercih etme yoniindeki nispeten isteksizlikleri, bilim ve bilgi cagiyla birlikte
halklarm/toplumlarin/topluluklarin  bu degisim siirecine istemli istemsiz dahil oluslar1
toplumsal hareketlere daha kisa araliklarla ve daha sik rastlanmasma neden olmaya

baglamistir.

Charles Tilly, Toplumsal Hareket teorisyenlerinin akla ilk gelen isimlerinden biri
olarak, Toplumsal Hareketler kitabina baslarken, Aralik 2002 tarihinde Harare Daily News 'te
yaywmlanmig bir yaziyr alintilar. Bu kiigiik gazete yazisinda esasen toplumsal hareketlerin 3

yapitas: dzetlenmistir.

“... Isminden anlagilacagt iizere toplumsal hareketler cesitli ¢rtkar
gruplarindan olusan genis kapsamli érgiitlerdir. Toplumsal hareketler
isciler, kadin gruplari, égrenciler, genclik, ve entelektiiel kesim gibi
onemli toplumsal tabakalar: igerir. Toplumun bu degisik cikar gruplari
tek bir sikayet ¢evresinde bir araya gelirler. Séz konusu sikayet, ¢cogu
durumda, belli bir politik ortamda genel anlamda hissedilen bir

demokrasi eksikligidir.”(Harare Daily News, 5 Aralik 2002)"

Burada siiphesiz ki toplumsal hareketlerin igine girmis oldugu en modern hali yer alsa

da, bu hareketlerin ne oldugu, kimler tarafindan olusturuldugu ve neden kaynaklandig

“Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) s. 13



kusbakis1 ozetlenmistir. Oncelikle toplumsal hareketlere verilen “farkli ¢ikar gruplarindan
olugan kapsamli orgiit” sifat1 ile bir beden igine sokulmaktaydilar. Bunlar farkli ¢ikarlara
sahip olsa da, ayn1 “6rgiit” iginde davranma kararini alarak -ki bu sekilde davranmanin daha
rasyonel olacagmi diisiinmiis olmalilar- ¢ikarlarinin ne oldugu ve onu elde etme yolu
konusunda konsensusa varmigslardi. Bu sekilde birliktelik olusturma kararini verenler “kim”ler
ise cesitlilik gdsteriyor, ama benzer ortak bir noktay: paylastyordu: belli bir “yoksuniuk”

igerisindeydiler. Bu da onlarin bir araya gelme nedenini agikliyordu: bir demokrasi eksikligi.

Bu noktada Tilly, ¢ok 6nemli bir detaya isaret eder. Toplumsal hareketler bir
demokrasi eksikliginden kaynaklansa da, demokrasilerin kendilerine izin verdigi ve hatta ilk
kez demokrasilerin kendilerine tanitmis oldugu toplanma, yiiriiyiis ve ifade ozgurligii gibi
haklar1 kullaniyorlardi. Hatta Tilly, parlamenter demokrasilerin toplumsal hareketlere katkida
bulundugunu parlamenterlesmenin 6ziinde kesfediyordu. Yonetenlerin -hangi sekilde seg¢ilmis
olurlarsa olsun/demokratikligi veya hakkaniyeti tartisilabilir- foplumun temsilcisi olmasi,
alttan gelen taleplerin basta yoneticilerin mevcudiyetlerinin ve mesruiyetlerinin devamliligini

saglayabilmesi agisindan dikkate alinmasini zorunlu kiliyordu.?

Demokratiklesme konusu bu baglamda varsayimlarimizdan ilki olacaktir. Calisma,
uluslararasi iligkilere ve Uluslararas: Iligkiler disiplinine ashinda yeni girmemis ancak
uluslararasi sistemin i¢inden gegmekte oldugu kiiresel siirecin katkisiyla 6n plana nispeten
yeni ¢ikmaya baslamis olan Toplumsal Hareket’leri uluslararas: iliskiler tizerindeki etkileri
agisindan yeni bir “yikic1” ve “yapici” gii¢ olarak kabul etmekte ve sistemsel degisimlerin

tercih edilen yeni araci olmaya baglamis olabilecegini savlamaktadir.

Toplumsal hareketler farkli akademisyenler tarafindan birgok farkh sekilde
tanimlanmustir. Toplumsal hareket ¢alismalarmin 6nciilerinden Gustave Le Bon’a gore, bu
hareketler bir y18in sapkin kalabaligin bir araya gelerek ortaya koyduklar irrasyonel davranis
olarak nitelerken, yirminci yiizyiln getirileriyle toplumsal hareketler ve haliyle hareket
tanimlar1 da gelismelere gore evrilmistir. On sekizinci yiizyilda toplumsal hareketler Le
Bon’un deyisiyle sapkin kalabaliklarin rahatsiz edici davranislariyken, toplumsal hareketleri
irrasyonel olduklar1 sekliyle tanimlayan diger teoriler, kimi zaman tezimizin ilerleyen
kisimlarinda anlatilacag: tizere Kolektif Davranis teorisyenlerinin iddia ettikleri sekliyle bu
hareketlerin bireylerin bagkalarini taklit ederek olusturduklarini; kimi zaman ise Kitle
Toplumu Kuramcilaria gore, sanayilesen toplumlarda sanayi kentlerine go¢ eden ve gittikleri

yerde soyutlanmus, yabancilagmis mutsuz bireylerin sadece katildiklari sosyal giivenlik ve

Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) ss. 89-91



siginma sagladifi igin toplumsal hareketlere dahil oldugunu, modernlesmenin getirileri

bireylerin bu ihtiyaglarini karsiladiginda hareketlerin sona erecegi Ongoriilmiistiir.

Diger yandan toplumsal hareketlerin iddia edildiginin aksine irrasyonalist degil
oldukga rasyonalist hareketler oldugunu sdyleyen yirmi ve yirmi birinci yiizyil teorisyenleri
Kaynak Mobilizasyonu, Siyasi Siireg (Siyasi Firsat) ve Yeni Toplumsal Hareketler teorilerini
olusturmuglardir. Bu teoriler genel itibariyle hareketlerin, bireylerin ne yaptiklarini bilmeyen,
bagkalarini taklit eden veya temel haklardan yoksun mutsuzluk sonucunda olustugunu degil,
bilakis bireylerin eyleme katilirken (ki Rasyonalist ekol davranis kelimesinden ¢ok eylem
kelimesini tercih eder) bir tiir ¢ikar-maliyet hesab1 yaptiklarini ve bu insanlarin yoldan ¢ikmig
kalabaliklar degil, gayet normal insanlar olduklarini savunur. Bu teorilere tezin ilerleyen

boliimlerinde daha detayli olarak deginilecektir.

Toplumsal
Hareket
Teorileri

Irrasyonalist
Ekol (Klasik
Paradigmalar)

Rasyonalist
Ekol

Siyasi Sureg
(Firsat) Hareketler
Yaklagimi Teorisi

Yeni Toplumsal

Kolektif ; Kaynak
Davranis Klﬂi;‘ﬁ:‘:m ! Mobilizasyonu
Yaklagimi Yaklagimi

Kalabaliklar
Yaklagimi

Sekil 1 Toplumsal Hareketler Teorileri Siniflandirmasi

Guniimiiz akademisyenlerinden ve toplumsal hareketler iizerine en ¢ok yayini bulunan
isimlerden biri olan Sidney Tarrow, toplumsal hareketleri “Ortak amag¢ ve sosyal dayanisma
temeli lizerine, elitler, otoriteler ve muhaliflerle siirekli ve siirdiiriilebilir bir iliski i¢erisinde

gerceklesen kolektif miicadeleler”?

olarak tanimlamaktadir. Bu tanimda 4 ampirik 6zellik
bulunmaktadir: kolektif miicadele, ortak amag, sosyal dayamisma ve siirekli etkilesim. Bu

ozellikler kendi basina toplumsal hareketi tanimlamaktadir.

3 Sidney Tarrow, Power In Movement, New York, Cambridge University Press, 1998, sf. 9



Touraine’e gore, kolektif davranisi; savunma tesebbiisii, yeniden insa ya da toplumsal
sistemin hasta bir unsurunun adaptasyonu olarak anlasilabilecek ¢atisma davranislari olarak
tanimlamaktadir. Diger yandan ¢atismalar degisimin faktorii olarak analiz edilirse bunlari
miicadele olarak adlandirmaktadir. Son olarak toplumsal hareketler ise catisma davranisinin
temel “kiiltirel” kaynaklar tizerindeki (etik kurallar, firetim, bilgi) toplumsal egemenlik
iliskilerini déniistirmeye ¢alistigindaki halidir. Touraine’in diisiincesinden dayanak alarak bu
¢aligmanin ikinci varsayimi olan toplumsal hareketlerin “yapici” niteligi goriilebilmektedir.
Bir sosyal hareket tarihselligin bigimi, kiiltiirel yatirim, bilgi ve ahlak modelleri iizerindeki
hakimiyeti ya da bagimhiligi ile tanimlanan bir sosyal suifin bu kiltiirel modellere yonelmis
catismaci hareketidir.* Touraine bir toplumsal hareketi 3 ilkeyle tanimlamaktadir: Hareketin
kimligi, hareketin karsit1 ve hareketin hayali. Manuel Castells bu tanimlamaya katildigini
belirterek bu 3 ilkenin agilimini su sekilde yapmistir: “Kimlik”, hareketin ne olduguna ve
kimin adina konustuguna iliskin 6z tanimidir; “Karsi”, hareketin agikca tanimladigi bigimiyle
bag diismanina isaret etmektedir, “Hareketin Hayali” ise hareketin kolektif eyleminin tarihsel
ufkunda saglamak istedigi toplumsal diizen ya da toplumsal 6rgiitlenme bi¢imidir. Toplumsal
hareketler teorisini “enformasyon toplumu” temeline oturtan Castells, yeni toplumsal

hareketlerin {i¢ 6nemli kritere sahip oldugunu belirtmektedir:

1- Toplumsal hareketler kendi icinde anlamhidur, diger bir deyigle
toplumsal hareket kendini nasil tammliyorsa Gyledir. Eylemleri
kendi kendini tarif eder.

2-  Toplumsal hareketler toplumsal agidan muhafazakar olabilir,
devrimci olabilir, her ikisi birden ya da highiri olabilir. “lyi” ve
“kotii” toplumsal hareket yoktur.

3-  Hareketin tammi; hareketin kimligi, hareketin  diismani,

hareketin vizyonu ya da toplumsal amacina géve belirlenir.’

Toplumsal hareketler ¢aligmalarinin bilinen isimlerinden Charles Tilly ise toplumsal
hareketleri, harekete gectiklerinde bagskalarinin gikarlariyla gatisacagl igin catismaci,
politikanin hak talep edenler, talep nesneleri, ister nesne birlikleri isterse de catismanin
denetgileri baglaminda olsun, herhangi bir sekilde bir hiikiimet tasarimini giindeme
getireceginden dolay: da politik kendine &zgiir bir tiir olarak ele almaktadir.’ Tilly toplumsal

hareketlerin 3 unsurdan olustugunu belirtir: kampanya, repertuvar ve MBSB (Makul olma,

* Alain Touraine, “Toplumdan Toplumsal Harekete”, iginde Kenan Cayir (der.), Yeni Sosyal Hareketler, Teorik
Agilimlar, Kaknis Yayinlar, istanbul, 1999, ss. 48-49

* Manuel Castells, Kimligin Giicii- Enformasyon Cadi: Ekonomi, Toplum ve Kiiltiir, istanbul Bilgi Universitesi
Yayinlari, istanbul, 2008, ss.99- 100

® Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim), s. 16



birlik, say1 ve/veya se¢cmenlerine baghlik )gbsterileri. MBSB gosterileri ile repertuvarin

birlesmesi, toplumsal hareketlerin farkliligin1 yaratmistir.

Buna gore kampanya, kendi baslarina olugmus bir talepgiler grubu, talep nesneleri ve
bir gesit halkin birlestigi, hedef alinan otoritelere kars: ortak hak talebinde bulunan, siirekli
devam eden organize halk girisimidir. Toplumsal hareket repertuvari, ¢esitli eylem tiirlerinin
(6zel amagh dernekler ve birlikler kurmak, miting diizenlemek, resmi kortejler, gosteriler,
dilekge gdndermek, demeg vermek, afislemek veya tezimizin konusuyla alakali olarak
repertuvara nispeten yeni katilmis hack eylemleri diizenlemek gibi) gerceklestirilmesidir.
MBSB ise (Makul olma, birlik, say: ve/veya se¢menlerine baghiik) ilkelerini katilimeilarin
halk 6niinde uyumlu bir sekilde sergilemeleridir. Tilly bunlara MBSB gosterileri demektedir

ve soyle detaylandirmaktadir:

- Makul olma: olcili davramslar, diizgiin kiafetler, din goreviilerinin, yiiksek
riitbelilerin ve ¢cocuklarwyla birlikte annelerin katilim
- Birlik: benzer rozetler, bandajlar, ilanlar, kostiimler: saflar halinde yiiriiyiis, sarki
soyleme veya dua etme
- Sayi. kisi sayisi, dilekgelerdeki imzalar, secmenleri mesajlari, sokaklar: doldurmak
- Baghilik: kotii hava kosullarinda bile eylemden vazge¢cmemetk, yaslt ve sakatlarin
goriiniir kilmmalari, baskiya direng, gosterisli fedakdrlik, bags ve yardim.”
Melucci’nin toplumsal hareket tanimi Tilly’ninkine benzer fakat daha sadedir. Ona
gore toplumsal hareket, dayanismaya dayali, bir atisma tasiyan, yer aldig1 sistemin sinirlarini
zorlayan bir kolektif hareket bigimidir. Melucci bu analitik boyutlar toplumsal hareketleri

sapkinliklar, orgiitlii sikayetler ve kitle davranislarindan ayirabilmek icin kullanir.®

Bu tanimlar ve ampirik unsurlarin hepsi toplumsal hareketleri tanimlamaktadir. Ancak
eksik olan bir nokta var. Yukarida bahsedilen sartlar, birlik, MBSB, say1, baglilik bunlarin
hepsi bir toplumsal hareketin basarisini degistirebilme niteligine baglidir. Toplumsal
hareketin basarisi ise taleplerin gergeklesip gergeklesmemesiyle dogru orantilidir. Bu tezin
ana sorunsali hacktivist miicadele, tezimizde bir toplumsal hareket olarak ele alinmasia
ragmen hacktivizm yukaridaki sartlarin bir kismini tamamen veya kismen karsilamamaktadir.

Ancak en 6nemli seyi basarir: etki.

7 Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim), s. 17-18

® Alberto Melucci, Caddas Hareketlerin Sembolik Meydan Okumasi, icinde Kenan Cayir (der.), Yeni Sosyal
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Kiiresellesme ve gelisen teknoloji yukaridaki sartlarin daha azinin kullanilarak elde
edilen etkinin kimi zaman aynisim1 kimi zaman daha da fazlasini elde etmeye yardimci
olmustur. Tezimizin ana konusu olan hacktivizm bu baglamda repertuvar1 teknolojiyi
kullanmak olan bir toplumsal harekettir.” Yukaridaki nitelikleriyle kargilastirdigimizda hack
unsurlarinin kullanimi ile olusmus bir repertuvar vardir, “sayr”dan tasarruf saglayabilir,
sokaklar dolusu insani sokaga dSkmeden, evlerinde internetin baginda otururken e-mail
bombalari veya gevrim i¢i imza kampanyalari ile harekete kanalize edebilir, insanlar1 sokaga
cagirmaz, hareketi eve getirir. Bir sokak dolusu degil sadece bir oda dolusu hacktivistin
eylemiyle iktidarin dikkatini gekmeyi basarabilir. Hacktivistler, belli bir ideoloji, diizen ve
sistem benimseyerek “makulliik” ilkesini saglayabilir, herhangi baglayici ve hiyerarsik bir
orgutlilik dizeyine gerek duymadan, kullandiklari amblemler, mesajlar veya mottolar
sayesinde “birlik”lerini ispatlayabilir ve de “baglilik” ilkesine yukarida verilen Srnek gibi
kotii hava kosullarinin ve cografi engellerin eylemi etkilemesini ekarte edip, internet, uygun

bir bilgisayar ve elektrigin oldugu her yerden eylemini gerceklestirebilir.

Bu calisma, toplumsal hareketlerin tarihsel gelisimine ve toplumsal hareketlerin
modern ¢agda aldif yeni sekillere 151k tutarak, Hacktivizmi yeni bir toplumsal hareket sekli
olarak ele almaktadir. Bu dogrultuda birinci béliimde toplumsal hareketler teorileri ele
alinarak toplumsal hareketlerdeki degisimlerin teorileri nasil sekillendirdigi goriilecektir.
Ikinci boliim, yeni toplumsal hareketlerin interneti kullanimi iizerine olup, bazi istatistiki
veriler sunularak toplumsal hareketlerde internetin kullaniminin kagmilmazligi gozler oniine
serilecektir. Bu béliimde ayrica ulusasirt bir aktivizm olarak hacktivist hareket tartigilacak,
aktivizm, hacktivizm ve siber terérizm tanitilarak aralarindaki farklar ortaya konulacak,
hacktivizmin  digerlerinden ayrilmasini  saglayan yontemlere deginilecektir. Ayrica
hacktivizm, devlet panoptikonuna bir anti olarak ele alinarak, bilgi iktidar iliskisindeki

hiyerarsinin tersine déndiiriilme ¢abasi oldugu goriilecektir.

Calismanin {iglincii ve son bdliimiinde ise, Anonymus ve RedHack gibi ulusal ve
uluslararas1 hack gruplari &rneklerinden hareketle uluslararasi dijital hack ittifaklar
irdelenecek, “hack™ miicadelesinin toplumsal sistem karsiti hareketler arasinda yer alip
almadig1 veya organize olmusg, toplumsal hareket bilinci ile ifa edilen girisimler olup olmadig

tartisilacaktir.

Bu Calisma asagida belirtilen hipotezleri temel almaktadir;

® Brett Rolfe, Building an Electronic Repertoire of Contention, iginde Social Movement Studies, Sydney, 2005



Toplumsal hareketler var olmak i¢in belli bir demokratik diizeye ihtiya¢ duyarlar
ve en temel amaglar1 “daha fazla demokrasi’dir.

Toplumsal hareketler yikici enstriimanlar kullanabilseler de yeni bir diizen yaratma
arzular1 bakimindan yapicidirlar.

Genel geger akademik caligmalarin heniiz toplumsal hareketler analizine dahil
etmedikleri bilgi hakk toplumsal hareketlerin amaglari arasinda yer almalidir.
Hacktivizm, bilgiyi elde etmek igin bilgi ve teknoloji kullanan, uluslararasi
ittifaklar kurarak uluslararasi politikayr etkileyen modern bir toplumsal hareket

bigimidir.



BIRINCI BOLUM
TOPLUMSAL HAREKETLER TEORILERI

Biitiin toplumsal hareketler tam anlamiyla birer sistem karsiti hareket degildirler. Kimi
toplumsal hareketler sistemin i¢inde bizzat sistemin kendi araglarini kullanarak yine sistem igi
yeni edinimler veya sistemi muhafaza ederek sistemde evrilmeler yaratmay1 amagclamigtir.
Esasen eski-yeni toplumsal hareketler tartismasinin bu noktadan ciktigint  sdylemek
miimkiindiir. Isyanlar, devrimler, eylemler, cesitli direnis sekilleri farkli yer, zaman ve
bigimlerde tarih iginde hep var olagelmistir. Eski-yeni toplumsal hareketler tartismasi 6ziinde
bir “tanimlama” tartismasidir. Toplumsal hareketin odak noktasinin, sujesinin, hareket
sonucunda elde edilmesi amaglanan sonuglarin ve bu sonuglari elde etmede kullanilan arag ve

metotlarin farkli tanimlanmasindan dogmustur.

Bu noktada eski-yeni toplumsal hareketler tartismasi ¢alismanin temel simiflandirma
bigimi olacak bdylece kavram kargagasinin en aza indirilmesi hedeflenecektir. Muhakkak ki
toplumsal hareketleri eski ve yeni olarak nitelikleri bakimindan bir bigakla ikiye ayirmanin,
yeni toplumsal hareketlerin iginden eski hareketlerin 6zelliklerini ¢ekip ¢ikarmanin ve
yalitmanin imkansiz oldugu da goz 6niinde bulundurulmalidir. Ancak &z itibariyle eski sosyal
hareketler teorisyenleri soruna daha ¢ok ekonomi temelli yaklasirken, yeni sosyal hareketler
teorisyenleri soruna daha ziyade kimlik temelli yaklasmislar ve toplumsal hareketlerin
ekonomik nitelikten, kiiltiirel nitelige dogru bir kayma icerdigini iddia etmislerdir.'® Yukarida
bu ¢alismanin ana iddialarindan olan toplumsal hareketlerin demokratizasyon arzusu tasidig
ve yapict oldugu ozelliklerinden bahsedilmisti. Yéneldigi konular acisindan eski ve yeni
toplumsal hareketler karsilastirmasindan hareketle, bu calismanin bir diger iddias1 da yeni
toplumsal hareketlerin konular1 iginde sayilmayan “bilgi hakki”nin ve “bilgi icin
milcadelenin” de toplumsal hareketlerin motivasyon noktalarindan biri oldugudur.
(Caligmanin son iddias1 olan hacktivizmin modern bir toplumsal hareket oldugu tgiincii

boliimde tartisilmaktadir.)

1960’11 yillara kadar toplumsal hareketleri agiklamakta etkili olan kuramlar kolektif
davranis yaklagimlari ve Marksist yaklasimlar olmustur. ABD’de &nce “kaynak

mobilizasyonu” ve sonra “politik siire¢” ya da “politik firsat” vaklasimlar1 (ki bunlar

' Kenan Cayir (der.), Yeni Sosyal Hareketler, Teorik Agilimlar, Kakniis Yayinlari, istanbul, 1999, ss. 7-11



rasyonalist yaklagimlar altinda islenmektedir) etkili olmustur. Avrupa’da ise, yapisalci

yaklagimlar altinda incelenen farkli “yeni toplumsal hareketler” yaklagimlar1 etkili olmustur.'!

Sosyal bilimlere ydnelik teorik yaklagimlarinin birgogunda oldugu gibi toplumsal
hareketler ¢alismalarinda da gézlenebilen noktalardan birisi, bir sonraki teorinin genelde bir

onceki yaklagimm elestirisi tizerine kurulmus olmasidur.

1.1. Irrasyonalist Ekol (Klasik Paradigmalar/Kolektif Davramssaler Gelenek)

Klasik Paradigma olarak da bilinen ve genel itibariyle irrasyonalist Yaklasimlar adiyla
anilan bu gelenekte, bireyin toplumsal hareketlere dair davraniglarini rasyonel saiklere
dayanarak degil de, gerek ¢ilgnlik, yabanilik veya saldirganlik gostererek veya baska
bireylerin davranislarini taklit ederek gergeklestirdigi iddiast biiylik yer tutar. Jean Cohen, bu

ekolde yer alan teorilerin asagidaki varsayimlar1 paylastigini 6ne siirmektedir. Buna gore;

a) Iki farkly davrams bigimi vardir: kurumsal geleneksel ve kurumsal
olmayan kolektif davranis

b) Kurumsal olmayan kolektif davranmis mevcut sosyal normlara
dayanmayan ve tammlanmamis ve yapilandirilmamis durumlar:
karsilamak i¢in olusturulan davranmstir.

¢) Bu durumlar ya sosyal kontrol organlarinda ya da entegrasyon
diizeyinde, yapisal degisimler sonucu ortaya cikan toplumsal ve
ekonomik ¢okiis agisindan anlagilabilir.

d) Yapisal ¢okiis sonrast ortaya cikan rahatsizhk, hayal kiritkligr ve
saldirganlk duygusu bireyi kolektif davranisa katilmaya yineltir.

e) Kurumsal olmayan kolektif davrams, ani kalabalik hareketinden
sosyal hareketin olusumuna dogru evrilen bir “hayat dongiisii ne
sahiptir.

) Bu dongii icinde hareketin ortaya cikist ve biiyiimesi (sdylenti,
hizla biiyiiyen tepki, sayia gibi) kaba iletisim siirecleri sonucunda

ortaya cikar.”?

11Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Universitesi Sosyal Bilimler Enstitiisii, 2007) Ankara. ss. 16

*2 Jean Cohen, “Strateji ya da Kimlik: Yeni Teorik Paradigmalar ve Sosyal Hareketler”, icinde Kenan Gayir (der.)
Yeni Sosyal Hareketler, Teorik A¢ilimlar, Kakniis Yayinlar, istanbul, 1999, ss. 111-112 ayrica bakiniz; Gilcan
Isik, Toplumsal Hareketler: Politikadan Edebiyata, Sanattan Sinemaya, Medyadan Toplumsal Algiya Teorik ve
Pratik Analizler ve Yansimalar, Nobel Yayinlar, istanbul, 2011, ss 4-5

’
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Bu varsayimlar gercevesinde kolektif davranis teorisyenleri, sosyal hareketlere
bireysel katilimi hizli sosyal degisimlere verilen tepkiler temelinde aciklamistir.  Bireyin
kolektif davranisa katilmaya yonlendiren duygularin arasinda rahatsizlik, saldirganlik ve
hayal kirikhig1 gibi duygularin agir bastigi, rasyonel karar vermeye dair atilimlarmn ise yer
almadig ortak kanilar arasmdadir. Her ne kadar Cohen, hareketin yayilmasi konusunda kaba
iletisim stire¢lerinin yer aldigina dikkat cekse de bu ekoliin nce gelen isimlerinden biri olan

Gustave Le Bon, Kitleler Psikolojisi kitabinda basmin kigkirticiligina deginmistir.

1.1.1. Kalabahklar Yaklagim

Toplumsal hareketler tarih boyunca var olmus ancak bu hareketlerin birincil sujeleri
olan médun insanlar ancak bir ¢ogunluk olusturup, 6rgiitlii harekete gectikleri zaman tarihin
objektifine girebilmislerdir. Bu miicadeleci insanlar elitist tarih anlayisimn “ayaktakim1”,

“stiri?, “kitle”, “kalabalik” gibi barbarik ve asagilayici tanimlamalarina maruz kalmiglardir.

18. ylizyildan itibaren toplumsal hareketler, koyliiler, zanaatkarlar ve isci hareketleri
¢ergevesinde belli bir orgiitliilik diizeyine ulasmistir. Modernlesme Okulu’nun iddia ettigi
gibi modernite 6ncesi toplum dongiisel yapidan uzak, catismasiz ve duragan degildir. 18.
yiizyildan itibaren emek miicadelesi, vergi ayaklanmalari, grevler, gocler orgiitliilik diizeyleri
ve siireklilikleri agisindan toplumsal hareketlerin ilk drneklerini olusturmustur. Ik disipliner
yaklagim bu donemde toplumsal hareketleri bugiin “Kalabaliklar Teorisi” ad1 verilen kuramla

ele almaktadir.'®

Kalabahklar Kuramr’'nin 6nciisii Gustave Le Bon, kalabaliklarin davraniglarini
psikolojik agidan degerlendirmekte ve kalabaliklar1 harekete geciren seyin kor inanglar ve
stiri psikolojisi oldugunu ileri siirmekte, bu baglamda toplumsal hareketleri irrasyonel
davraniglar olarak nitelemektedir. Bu, harekete gecen topluluklarin davraniglarini agiklayan ve
bir nevi megrulastiran ilk gériislerden biridir. Kitleler Psikolojisi adli kitabinda bir topluma en
bilytik davranis karakterinin “irsi” yoldan aktarildigini, ancak muhtelif etmenler nedeniyle bir
kalabaligin bir araya gelmesinin onun o irksal karakterine yeni bazi karakterler ekleyerek
bambagka bir takim karakterler serisi ortaya ¢ikardigin iddia etmektedir. Ve bu karakterlerin
toplamimin ¢ok kuvvetli fakat gegici bir kolektif ruh dogurdugunu belirtir. Ayrica Le Bon,
topluluklara 6rgiitlii hareket anlayigindan ve bilingten uzak ve siirii psikolojisiyle hareket eden
kalabaliklar tanimlamasinda bulunarak asagilayici elitist tarih anlayismin bir 63esi olmustur.
Bu yaklagim ayrica toplumsal hareketlere irke1 bir bakis agis1 gelistirmis, buna goOre toplumsal

harekete yol acacak psikolojik degisimlerin daha az gergeklesmesinde o irkin psikolojik

¥ Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, lletisim Yayinlari, 2008, s. 18
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yapisinin esasinda var olan koklii ve degismez 6zelliklerin yer almasindan kaynaklanmakta

oldugunu iddia etmistir.'*

Le Bon’un da iginde bulundugu bu segkinci bakis acisi bir korku ve tiksinmenin
ifadesi olup kalabaliklarin sadece yikici bir etkisi oldugunu &ne siirmektedir. (Daha sonra bu

diistiniisii Sidney Tarrow’un “yuva yapan kuslar’'’

analojisi ve yeni toplumsal hareketgilerin
toplumsal hareketlerin yapicy/ ilerlemeci/ kazanimei iddialan giiriitecektir.) Le Bon, kitle
icindeki birey ile tek basma bir bireyin birbirinden gok farkli oldugunu, kalabaliga giren
bireylerin kolektif bir ruh edinmeye basladiklarini ve bu kolektif ruhun kisinin akli
melekelerini rasyonel bigimde kullanmasini ve bireyselligini engelledigini ve suuraltinin
hakim hale geldigini belirtmis, yalnizken uysal ve terbiyeli olan kisinin kitle i¢inde
vahsilestigini ve kitleleri bagtan ¢ikaranin da basin oldugunu dne siirmiistiir. Kitlelerin en
onemli Ozelliginin rasyonellikten uzaklastiklar1 igin duygularini abartmalar1 ve agiriliklar

oldugunu dile getirmistir.'®

Le Bon’a gore kalabaliklarin bir araya gelmesi de bu kisilerin, tek baslarindaki his,
diistince ve hareketlerinin ¢ok farkli bir sekle doniismesine neden olan bir tiir kolektif zihne
sahip olmalarina yol acar.'” Reicher'a gore, bu goriis kitle olaylarinda otoritenin roliinii
sistematik bigimde g6z ard1 etmistir. Oysa 19. ve 20. yiizyilda yapilan tarihsel arastirmalar,
neredeyse biitiin kitle olaylarimda resmi giiglerin miidahalesi oldugunu gostermektedir. Fakat
Le Bon'un kitle psikolojisi calismasimmn higbir yerinde otoriteden, yani bir dis gruptan
bahsedilmemektedir. Bahsedilen, aniden ve gizemli bigimde ortaya cikan, otomatik ve bir
ornek davranig gosteren ve daha sonra gizemli bigimde ortadan kaybolan bir kitledir. Kitlenin

bdyle anlagilmas, kitle eylemini kaginilmaz olarak patolojik hale getirir.'®

“Gustave Le Bon, Kitleler Psikolojisi, istanbul, Hayat Yayinlari, 1997, .10

* Tarrow’un Yuva Yapan Kuslar ve Gé¢gmen Kuslar analojisinin temeli gog eden bireylerin gittikleri ve ait
olduklar iilkelerdeki toplumsal hareketlere katihmina dayanmaktadir. Yuva yapan kuslar, gittikleri (ilkeye ve
icine girdikleri topluma kék salmis ve burada islaha yénelik faaliyette bulunan bireyleri tanimlar. G6¢men kuslar
ise, ytkimi amaglayan, bagka bir Glkede bulunuyor olmanin sagladigi koruyuculuktan istifade ederek, ana
vatanlarindaki siddeti tesvik eden veya destekleyen bireylere isaret etmektedir. Tarrow goécmen kuslar igin
diaspora milliyetciligini 6rnek gostererek, diaspora milliyetgilerinin terk ettikleri Glkelerinin gergegiile
kafalarinda yaratip “gergek” addederek kutsadiklari anavatan arasinda okuma zorlugu gceken, kendilerini artik
var olmayan toplumlarla 6zdeslestiren milliyetgilerden kaynaklandigint belirtmektedir. Kaynak: Dogan
Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, icinde Sidney Tarrow, Kéklii Kozmopolitler ve
Ulusétesi Aktivistler, istanbul, iletisim Yayinlari, 2008, ss. 135-137 ayrica bkz. Sidney Tarrow, The New
Transnational Activism, Cambridge University Press, New York, 2005

' (Le Bon- Kitlelerin Psikolojisi'nden aktaran) Dogan Cetinkaya, Toplumsal Hareketler: Tarih, Teori ve Deneyim,
istanbul, iletisim Yayinlari, 2008, ss 19-20

Y (Le Bon- Kitlelerin Psikolojisi'nden aktaran) James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde
Kiltdr, Biyografi ve Yaraticilik, Istanbul, Ayrinti Yay., 2002, s. 52

* Stephen Reicher, The Determination of Collective Behavior. In H. Tajfel (Ed.), Social Identity and Intergroup
Relations. Cambridge: Cambridge University Press. 1982 .ss- 41-55
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Her ne kadar yaklasimi kitleleri harekete gegiren etmenlerin bircogunu dislasa da Le
Bon, gelecek ¢aglarin Kitleler Cagi olacagini ve toplumlarin, toplumsal hareketler sonucunda
sekillenecegini dngorerek basarili bir 6ngoriide bulunmustur. Ancak bu yeni diizeni uygar bir
diizen olarak &ngdrmemistir. Aksine gegmis uygarliklarin kiigiik bir seckin diisiinceliler
tarafindan olusturuldugunu ve ydnetildigini, bu ydnetimin kitlelerin eline geemesi halinde
beklenecek seyin ancak kargasa ve diizensizlik olacagini diistinmiistiir.”® Kitleler Psikolojisi
kitabinin, Fransiz sendikalizmi ve sosyalizminin yiikseldigi déneme tanik olan bir burjuva
entelektiielinin bakis agisindan yazilmis olmasi dikkate alindiginda, Le Bon'un kitle

psikolojisi, kolektif protestolara siirekli bir saldir1 gibi okunabilir.

Yine de bu dénemde toplumsal hareketler kalabaliklarm harekete gecis etmenleri
icerisindeki genel oy hakki i¢in miicadele, farkli amaclar i¢in ortaya ¢ikan kitle tabanli
Orglitlenmeler ve yayin faaliyetleri gibi ilerlemeci olarak nitelendirilebilen boyutlar
icermektedir. Dogan Cetinkaya bu durumun iktisadi krizlerin ve toplumsal ¢atismalarin 19.
ylzyillin bagindaki iyimser gelismeci ideolojiye ve romantik fikirlerin hegemonyasina
vurdugu darbe ile degisime ugradigini aciklamakta, Weber’in “demir kafes”, Durkheim’in
“anomi” ve Kierkegaard’m “kitle i¢inde kaybolmus bireyin varolusu” ile ilgilenmeye

baglamasinin birer tesadiif olmadigim dile getirmektedir.?°

1.1.2. Kolektif Davrams Yaklasimi

Herbert Blumer’in 6nciiliigiinii yaptig1 ve Le Bon’un Kalabaliklar Yaklagimi’nin biraz
daha yumusak bir versiyonu olan Kolektif Davrams Yaklagimina gore, toplumsal hareket
igerisinde yer alan birey, bu kalabalik igerisinde istekleri konusunda kararsiz olduklarmndan
etraflarindaki insanlarin davraniglarini taklit etmeyi tercih eder.?' Bu yaklasima gore kolektif
davranis, toplumsal yasam igindeki bireyler arasmndaki giinlitk iliskilerden ve etkilesimden
olusur ve giinlik iligkiler ve etkilesimlerin anlami degistik¢e bireyin sosyal diinyasi da
degisir. Toplumsal hareketlerin ortaya ¢ikisi ile ilgili olarak “alisilagelen yasam bicimi veya
yasam rutinlerindeki miidahaleden kaynaklanan rahatsizlik” sonucu olusan toplumsal
rahatsizlik ve “yeni bir plan ve yasam sistemi” umudu kolektif davranisa yol agar. Buradan

¢ikarilacak tahlil, toplumsal rahatsizliklarin toplumsal hareketler acisindan nemli bir Snciil

“Gustave Le Bon, Kitleler Psikolojisi, istanbul, Hayat Yayinlari, 1997, s. 14

**Max Weber'in “Demir Kafes” teorisi, katilagsan burokrasinin insanlari sinirlayan birer “tutukevi” ne
dénugebilecegini; Emile Durkheim’in “Anomi” kavrami "toplumun sancili bir krizle ya da ani gegislerle
sarsildigi” zamanlarda meydana gelen, normlarin bulunmadig bir durumu; Kierkegaard’in da “kitle icinde
kaybolmus bireyin varolusu” ise siirii icerisinde bireyselligini kaybedip, toplumsal harekete ayak uyduran
bireyin kriz durumlarinda bireyselligine geri déniistini anlatir.

A (Le Bon- Kitlelerin Psikolojisi nden aktaran) James lasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde
Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrinti Yay., 2002, 5. 52
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oldugu ve yine toplumsal hareketlerin yasam sekilleri tatmin edici olmayan bireylere yeni bir
yasam sekli vaadiyle yiikseldigidir.”? Blumer, kolektif davranisi agiklamak igin bireylerin

etkilesim siireclerinin incelenmesi gerektigine inanir.

Kolektif davranis yaklagimi igerisinde 2 ana siitun bulunmaktadir. Bunlarin birincisi
toplumsal harekete bireylerin katilimma odaklanmakta ve kolektif hareketi bireysel
davranislarin toplami olarak gérmekte, digeri ise toplumsal acidan yaklasmaktadir.”® Kolektif
davranisa bireysel perspektiften bakan Kornhauser, toplumsal hareketlerin toplumdan tecrit
edildigini diistinen insanlar arasinda gelistigini ve bu diglanmis bireylerin bir aidiyet duygusu
elde etmek igin toplumsal hareketlere katildiklarini belirtir. Davies de toplumsal hareketlerin
kendilerini onceki sartlarmdan yoksun olduklarini diisiinen insanlar arasinda yiikseldigini
soyler.” Benzer bir sekilde Charles Tilly de toplumsal hareketlere neden olan sikéyetlerin
“cogu durumda belli bir politik ortamda genel anlamda hissedilen demokrasi eksikliginden”

kaynaklandigin1 Harare Daily News’dan alntilarken ayni noktaya dikkat gekiyordu.

Kolektif Davranis yaklasimi igindeki toplumsal perspektifcilerden Neil Smelser
hareketlerin yapisal gerginligi diizeltmek igin yiikseldiklerini séyler.” Blumer, benzer sekilde
ani toplumsal degisimlerin yarattigi gerilim gibi nedenler iizerinde dururken Smelser bu
gerilimi kolektif eylem i¢in gegerli bir kosul olarak gormiistiir ve ona gore Kolektif Davranis
siradan davraniglardan farkli olarak genellestirilmis inanglar iizerine kuruludur.2® Smelser’in
yaklagimimi irrasyonellik igine katan bir diger ozellik ise, toplumsal yap1 i¢indeki belli

konumlarin ve pargalarin protestoya daha tesne oldugu kabul etmesinde yatar.”’

22Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Unlver5|te51 Sosyal Bilimler Enstitlsii, 2007) Ankara.ss. 18-19

2 Necmi Uzun, Tirkiye’de islamci Hareket; Gelisimi, liskileri, Ayriliklari ve Déniisiimi. (Yayinlanmamis yiiksek
I|sans tezi, Danisman : Yard.Dog.Dr Hayriye Ozen, Atlim Universitesi Sosyal Bilimler Enstitiisti, 2011) Ankara, s. 7

Hayrlye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Unlver5|te5| Sosyal Bilimler Enstitiisii, 2007) Ankara. S. 18

Hayrlye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Universitesi Sosyal Bilimler Enstitusii, 2007) Ankara. S. 18 ve daha detayh bilgi igin bkz: Neil J. Smelser, Theory
of Collective Behaviour, New York, FreePress, 1965

Ne|I Smelser, Theory of Collective Behavior. London: Routledge and Kegan Paul, 1962, s. 385

7 James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, Istanbul, Ayrinti
Yay., 2002, s. 55
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1.1.3. Kitle Toplumu Kurami

Gustave Le Bon’un Kalabaliklar Kuramr’nin disinda toplumsal hareketlere psikolojik
acidan yaklasan bir diger anlayis Kitle Toplumu Kuramy’dir. Kitlelesmenin bir toplumsal
olgu bi¢iminde ortaya ¢iktigt 19. yiizyil, kitle toplumu teorileri caligmalarinin da miladin

olusturur.

Kitle toplumu kuraminin iki biiyiik entelektiiel kaynagi bulunmaktadir: On dokuzuncu
yiizyilda Avrupa toplumunda (Ozellikle Fransa’da) yasanan devrimsel degisikliklere karsi
gelisen reaksiyonlar ve yirminci yiizyila bilhassa Rusya ve Almanya’da yiikselen totaliter
rejimlere kargi gelisen reaksiyonlar. ilk biiyiik kaynak kitle toplumunun aristokratik elestirisi

olarak, ikincisi ise kitle toplumumun demokratik elestirisi olarak adlandirilabilmektedir.?

Kitle toplumlari, sanayilesmeyle birlikte sehirlere yiginlar halinde gdglerin
baglamasiyla ortaya ¢ikmis toplumlardir. Durkheim ve Weber, modernlesmeyi kitle
toplumunun ortaya ¢ikisi olarak degerlendirir. Kitle toplumunda sanayi ve biirokrasi
geleneksel toplumsal baglari ortadan kaldirir ve bireyleri izole eder. Bireyler ¢oklukla yalniz
yasar ve yalniz oliirler. Hatta modern kentlerde bazi insanlarin 6liimii ancak etrafa yaydiklari

koku ile anlasilmaktadir.?’

Kitle toplumu kurami, bu modern toplumda soyutlanma, kisiliklerin kaybolmas1 ve
yabancilasgmanin egemen olmasi sonucunda ortaya ¢ikan mutsuz, soyutlanmis ve
yabancilagmis bireylerin sosyal giivenlik ve siginma saglayacak kolektif davranislarin

cazibesine daha ¢ok kapildigini ileri siirmektedir.>

Bu kurama gore toplumsal hareketlerin temel sebebi modernlesmenin faydalarinin
heniiz biitiin kitlelere ulasamamis ve bu kitleleri tatmin edememis olmasindan
kaynaklanmaktadir.® Bu noktada bu yaklagimin {topik bir yaklasim oldugunu séylemek
yanlis olmayacaktir. Zira modernite igine ¢ekebildigi kitlelerin toplumsal hareketlere dahil
olmasini engelleyebilmis degildir. Bilakis modernite ile birlikte yayilan kitle iletisim araglari
toplumsal hareketlerin gergeklesmesini kolaylastirmis ve ucuzlatmistir. Neil Smelser konuya
dair 1965 tarihli Theory of Collective Behaviour (Kolektif Davranisin Teorisi) kitabini
yazarken muhtemelen bunu dngéremiyordu. Bu yaklagimi iitopik olarak degerlendirmemizin

bir diger miisebbibi ise kugkusuz kapitalist diinya sistemidir. Bu sistemde toplam gelirin en

Wllllam Kornhauser, The Politics of Mass Society, llinois, Free Press of Glencoe, 1959, s. 21

(Mauoms ten aktaran) Halil ibrahim Bahar, Sosyoloji, Ankara, USAK Yayinlari, 2009, s. 87

* Bilhan Kartal- Belkis Kdmbetoglu, Yeni Toplumsal Hareketler, Eskisehir, Anadolu Universitesi Yayinlari, 2011,
s 35

*Neil J. Smelser, Theory of Collective Behaviour, New York, FreePress, 1965 (3. Basim, e-book) ss 67-79
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biiyik dilimine sahip olan kesim servetini siirekli artirirken fakirlesen toplumlarin sayisi da
artmaktadir - en azindan kaynaklarin kisitli olmasi, denklemi bu sekilde kurmamiza neden
olmaktadir- Sonug olarak diinya iizerinde tatmin olmus topluluklarin sayisinin artmakta degil
tam tersine azalmakta oldugunu biliyor olmamiz toplumsal hareketlerin varhigini -artirarak-

stirdiireceginin bir gostergesi olacaktir.

1.2. Rasyonalist Ekol

Toplumsal hareketlere psikolojik agidan yaklasan bu iki teorinin karsisina Rasyonalist
Ekol akilel bir yaklagimla ¢ikmustir. Bu ekole gore toplumsal hareketler bireylerin i¢inde
“benliklerini Kkaybettikleri kalabaliklarm™ davramisima ayak uydurmaktan degil, bilakis
bireylerin rasyonel eylemlerinin birer tezahiirii olarak ortaya ¢itkmistir.  Bu amagla
Rasyonalistler “davranis” yerine bilingliligi anlatan “eylem” kelimesini kullanmaya 6zen
gostermislerdir.*? Bu bilingliligi agiklamak igin liberal iktisadin temel varsayimlarindan da
yararlanilmis, bu dogrultuda insanlarin davramiglarimi sergilerken bir “cikar gbzetimi”
icerisine girdikleri savunulmugstur. Mancur Olson The Logic of Collective Action (Kolektif
Eylemin Manng) kitabinda ortak ¢ikarlara sahip olan bireylerin ortak davranislar gelistirmeye
gittiklerini belirtmistir. Bu goriis, nitekim grup icerisindeki bireylerin fedakarlik gostererek
sahsi ¢ikar gbzetmeden davrandiklari varsayimma dayanmaktadir. Eger bireyler bireysel
¢ikarlarini fedakar bir sekilde bir kenara koymasalar, ortak grup cikari igin hareket etmek
imkansiz olacaktir. Ote yandan bireyler (iktisatta oldugu gibi) bir fayda-maliyet diisiiniigii
igerisindedir ve eger toplumsal hareket sonucu elde edecekleri sonug bireysel ¢ikarlarindan
daha bilyilk bir fayda sagliyorsa ve saglanan fayda eyleme katilmis olmanin getirdigi
maliyetlerden daha biiyiikse eylemlilik i¢ine girmektedirler.?® Ote yandan Olson, kolektif
eylem igerisinde miicadeleden dogacak herhangi bir maliyetle karsilasmadan da kar (bireysel
¢ikar) saglayabileceklerinden, bireylerin (bireysel ¢ikar olmadig icin) her zaman kamu yarari
icin kolektif eyleme katilmayabileceklerini, bu nedenle de “tesvik edicilerin” (sadece
katilanlara gonderilen gazete, mektup veya sendikacilar tarafindan finanse edilen hayat
sigortalart vb) onemine deginmistir.>* Bu tesvik ediciler, bireylerin fayda-maliyet hesabi

yaptiktan sonra alternatif eylemler arasindan hangisini sececegine karar verirken de etkilidir.>®

Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008, s. 21

*Mancur Olson, The Logic of Collective Action; Public Goods and the Theory of Groups, Harvard University
Press Cambridge, 1965, ss 1-17

* James lasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrinti
Yay 2002, s. 56

(Albert Hirschman’dan aktaran) James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir,
Biyografi ve Yaraticilik, Istanbul, Ayrinti Yay., 2002, s. 57
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Olson’un teorisi Kalabaliklar ve Kitle Toplumu kuramlarinda oldugu gibi salt
psikolojik ve siirii davranisi yaklagimlarindan Gte rasyonel bir aciklama getirdigi icin
dnemlidir. Ote yandan yillardir kullanilagelen ve kitleleri harekete gecirmekte etkili oldugu
bilinen duygusal &geleri ve ahlaki nedenleri Olson, bir kurami ahlaki aciklamalara

dayandirmak o kuramin sianmasini imkansiz kilacagindan reddeder.

1.2.1. Kaynak Mobilizasyonu Yaklasimi

Bu yaklasimm teorisyenleri duygular, irrasyonalist yaklagimlarin sikayetler, psikolojik
faktorlerin kullanimi ve kolektif davranis yaklasimimin ekonomik ¢Okiis tizerindeki vurgusunu
reddederler. Kaynak mobilizasyonu yaklasimi toplumsal hareketlerin merkezine toplumsal
orgiitleri koyar ve bu orgiitlerin iktisadi rasyonellikleri oldugunu iddia eder. Hatta bu
yaklagimm teorisyenlerinin ortaya koymus oldugu en onemli husus, “kolektif davranigi
harekete gegirebilmek igin klasik gelenekge tanimlanan kaba mekanizmalarin Otesinde,
gelismis Orgiitsel formlarin ve iletisim bigimlerinin” gerekli oldugudur.*® Bir hareketin
bagaris1 politik aktor olarak taninma elde etme veya maddi kazancm artirilmasina baglidir.”’
Kaynak mobilizasyonu teorisyenleri “protestonun siyasetin olagan bir parcasi oldugunu,
protestocularin mantikli hedeflere ulasmaya g¢alisan normal insanlar olduklarini ve neyi
bagarabileceklerinin belirlenmesinde ellerindeki ekonomik kaynaklarin yardimei oldugunu”
one siirmektedir. ** Bu yaklasimda protestocularin eylemi nasil finanse ettiklerinden, bu
finansmanin belirli bir diizeye ulagmasinin ardindan, protesto grubu kurma ve yénetmenin bir
kariyer haline gelmesine kadar “kaynak” nosyonunu toplumsal hareketin “cekirdegine”
yerlestirir. Bilyiik Slgekli hareketlilikleri agiklamak igin orgiitlenme, ¢ikarlar, kaynaklar,
firsatlar1 ve stratejiler gibi objektif degiskenler iizerine yogunlagirlar. Yani stratejik ve aragsal
akli kullanan “rasyonel aktér” (birey ve grup) kolektif harekette merkezde yer almaktadir.
Jean Cohen, kaynak mobilizasyonu teorisyenlerinin asagidaki ortak varsayimlari

paylastiklarini s6yle 6zetlemistir:

a) Sosyal  hareketler  kolektif davramsin  catismact  perspektifinden

anlasiimalidir.

b) Kurumsal ve kurumsal olmayan kolektif harveket arasinda temel bir
Sarkhihik yoktur.

* Jean Cohen, “Strateji ya da Kimlik: Yeni Teorik Paradigmalar ve Sosyal Hareketler”, icinde Kenan Cayir (der.),
Yeni Sosyal Hareketler, Teorik Acilimlar, Kaknis Yayinlari, istanbul, 1999, ss. 113 ayrica bkz. Leyla Sanli, Politik
Kultur ve Toplumsal Hareketler, istanbul, Alan Yayinlari, 2005, ss. 53-56

* Kenan Gayir, Yeni Sosyal Hareketler: Teorik Agilimlar, Istanbul, Kakniis Yayinlari, 1999, s. 21

% James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, Istanbul, Ayrinti
Yay., 2002, s. 65
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c) Her ikisi de kurumsallagmis giic iliskileri cercevesinde c¢ikar
catismalarini icerir.

d) Kolektif hareket, gruplarimin ¢ikarlarin rasyonel bicimde savunmalarin
igcerir.

e) Amaglar ve sikayetler gii¢ iliskilerinin daimi dirinleridir ve hareketin
olusumunu agiklayamaz.

J)  Hareketin olusumu kaynaklar ve firsatlardaki degisime baghdir.

g Basari grubun siyasal aktor olarak tamnmast veya artan maddi Sfayda ile
gerceklegir.

h) Hareketlilik (mobilizasyon) biiyiik olcekli, ézel amacl, biirokratik ve

resmi orgiitlenmeleri kapsar.”’

Kaynak mobilizasyonu yaklasimi, kolektif davranis yaklasimeilarindan farkli olarak
“insanlar1 ne incitir” sorusundan Ste “ne, incinmis insanlart protestoya iter” sorusuna cevap
aramaktadir ve toplumsal hareketleri “irrasyonel patlama”lar olarak nitelendirmez.*’ Yine
Irrasyonalistlerin aksine, toplumsal hareket katilimeilarinin “genellikle marjinal, soyutlanmis
veya entegre olamamis bireylerden” olustugunu reddeder, bilakis “gecmiste aktif ve goreceli

olarak sakinlik iginde iyi entegrasyon saglamis” bireylerden olustugunu iddia eder.”!

Kaynak mobilizasyonu yaklagiminda, kaynaklarin nereden geldikleri de dnemlidir.
Kaynaklarin eylemin bu denli merkezine alinmas, reklamciliga ve elitizme ilginin artmasina
neden olmustur. Kaynaklar her zaman toplumsal hareketin katilimcilarindan gelmeyebilir ya
da bu kesimler kendi imkanlariyla toplumsal hareket baslatacak giicii olmayan dezavantajli
kisilerden olusabilir. Bu noktada hareketin basaris i¢in bagisci elitlerin desteginin nemi ve

haliyle hareketi yonlendirme etkisi daha da artar.*

Jean Cohen kaynak mobilizasyonu paradigmasmi su sekilde Ozetlemistir: “Bu
paradigma i¢in analizin objesi genel anlamda sosyal hareket degil, ¢ikarlari geligen gruplar

icindeki kolektif aktordiir. Yani, analiz ideolojinin hermenétigi ya da kolektif aktdrlerin

* Jean Cohen, “Strateji ya da Kimlik: Yeni Teorik Paradigmalar ve Sosyal Hareketler”, icinde Kenan Cayir (der.),
Yeni Sosyal Hareketler, Teorik A¢ilimlar, Kaknis Yayinlari, istanbul, 1999, s. 114

“ (Klandermans’tan aktaran) Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of
the Case of Bergama Movement in Turkey. (Yayimlanmamis doktora tezi, Danigman: Dog Dr. Mesut Yegen Orta
Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi , 2007) Ankara.ss. 23

“ (Oberschall’dan aktaran) Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the
Case of Bergama Movement in Turkey. (Yayimlanmamis doktora tezi, Danigman: Dog Dr. Mesut Yegen Orta
Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi, 2007) Ankara.ss. 24 ayrica (Cohen’dan Aktaran) Kenan Cayir,
Yeni Sosyal Hareketler: Teorik Acihmlar, istanbul, Kakniis Yayinlari, 1999, s. 20

2 James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrinti
Yay., 2002, s. 67
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kendilerini anlamalar1 iizerine yogunlasmaz. Asil odak noktasi bir vanda hareketliligin

kurallari ile ilgilenen hareket drgiitleyicisi, diger yanda ise siyasal kosullardir.”*

Kaynak mobilizasyonu yaklagimi, kolektif davranis yaklagimimna karsit bir bigimde,
sosyal bir hareketin ortaya ¢ikis nedenlerini, degisimlere toplumun gosterdigi bir tepki olarak
agiklar. Ayni zamanda toplumdaki yeni degisiklikleri kargilamak, sosyal diizeni yenilemek
igin girisilen bir gaba olarak, sosyal hareketlerin dogasin basarili bir sekilde agiklar. Fakat
sosyal hareketlerin ortaya gikis nedenlerini agiklamak genel bir karaktere sahip olmaktir ve bu
siireglerin 6ziine dokunmaz. Kaynak mobilizasyonu yaklasimi fasizm gibi sosyal hareketlerin
nasil ortaya ¢iktifina ve bu hareketlerin nigin kisisel bir 6z yikima neden olduguna cevap
veremez, sosyal hareketlerin ortaya ¢ikis mekanizmasimi agiklayamadigi gibi sosyal

hareketlerin gesitli tipleri arasindaki ilkesel farkliliklar1 da 5nemsemez.**

Kaynak Mobilizasyonu yaklasimi toplumsal hareketin basarisina ve daha genis
kitlelere duyurulmasina yardimer olan kaynaklari ele almasi agisindan Snem tasirken,
protestoya igkin hazlar, pesine diigiilen ahlaki degerler, kiiltiirel, siyasi ve ahlaki goriisler,
simgesel diinyalar gibi konular1 tartismadigindan eksiktir. Sonug olarak bu yaklagim politik
sistem ile sosyal hareketler arasindaki geligkinin varligini agiklayamaz, bu ¢eliskilerden
baglicalar1 devrim gibi sosyal patlamalar, zararli radikal sosyal degisimler ve sosyal politik

sistemin ve sosyal aktorlerin ortadan yok olusudur.

1.2.2. Siyasi Siire¢ (Siyasi Firsat) Yaklasimi

Siyasi Stire¢ yaklagimcilart toplumsal hareketleri “belirli bir derecede organizasyon ve
sireklilige sahip; bir grup, toplum ya da parcas oldugu bir dimya diizenini tanitmak ya da
degisikligine direnmek amaciyla kurumsal kanallarin disinda kalan kolektif bir eylem” olarak

tanimlarlar.®

Kaynak Mobilizasyonu yaklagiminin getirmis oldugu en &nemli farkliliklardan biri
siyasal kosullara yapmis oldugu vurgudur. Siyasi Stireg (veya Siyasi Firsat olarak da
kullanilmaktadir) yaklasimi da Kaynak Mobilizasyonu yaklasimina benzer bir tutum

sergilemekte ve hareketlerin icinde yer aldiklar1 politik sistemin tizerinde durmaktadir,*S

* Jean Cohen, “Strateji ya da Kimlik: Yeni Teorik Paradigmalar ve Sosyal Hareketler”, icinde Kenan Cayir (der.),
Yeni Sosyal Hareketler, Teorik Agilimlar, Kakniis Yayinlar, istanbul, 1999, ss. 114-115

@ Sergey Mamay, Theories of Social Movements and Their Current Developement is Soviet Society,
http://lucy.uke.ac.uk/csacpub/russian/mamay.html

** McAdam’dan Aktara n, Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the
Case of Bergama Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta
Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi, 2007) Ankara. s. 29

4 Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlar, 2008, s. 25
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McAdam, Kaynak Mobilizasyonu ve Siyasi Siire¢ yaklasimlarinin ikisinin de toplumsal
hareketleri “kolektif gikar artirmak iizere 6nemli politik itici giicleri harekete gecirmek igin
dislanmis gruplar tarafindan ortaya konulan rasyonel girisimler” olarak tanimlamistir.*’ Siyasi
Stireg yaklagimi her ne kadar toplumsal hareketleri rasyonel girisimler olarak tanimlamig olsa
da toplumsal hareketin ¢ikisindaki “rasyonalite” &zelligini, yapisal faktorlerin ©neminin
golgesinde birakmustir. Hatta bir eylem yapisal faktsrlerin kendisine firsat tamdig1 olgiide

rasyonel olabilir.*

Charles Tilly siyasal siireci, dislanmis, marjinal gruplarin politik sahneye giris
miicadelesi olarak tammlar.* Tilly, maddi kaynaklarin 6nemini kabul etmekle birlikte,
mobilizasyon faaliyetlerini, sehirlesmeyi, endiistrilesmeyi, ulus-devletin dogusunu ve ulusal
piyasanin gelismesini de analize dahil eder.”® Bu noktada Tilly’nin en biiyiik vurgulardan
birisi demokratiklesmeye yoneliktir. Toplumsal hareketlerin hizmet ettikleri asil amag “daha
demokratik bir sistem”dir. Ancak burada gdzden kagirilmamasi gereken bir nokta, toplumsal
hareketlerin de gelismek igin belli bir diizeyde demokratik bir sisteme ihtiyag duymasidir.’!
Jenkins, toplumsal hareketlerin baskinin azaltilmasi ve ekonomik ve politik elitler arasmda
¢ikacak bir ¢atisma sayesinde ortaya ¢ikacak olanaklarin kullanilmasi ile bitylidiigiinii iddia
ederken®, Tilly “Once bir rejim birtakim haklar veriyor, ardindan siradan vatandagslar da o
haklardan yararlaniyor.” seklinde ifade edilen bu tuzaga diisiilmemesi gerektigini, esasen bu
haklarin kazanimi ileriye doniik pazarliklar yapmis eylemciler ve girisimcilerin siirece

katkilarryla miimkiin oldugunu belirtmistir.”

Siyasi Siire¢ yaklasimcilari Sidney Tarrow, Doug McAdam ve Charles Tilly, orgiitlenme
modelleri ile tarihsel modellere, agik bir siyasi baglam modeli ekleyerek siyasi firsat
yapuarmin protestonun gelisimi ve sonuglari tizerindeki etkisini gostermislerdir. Bilhassa

Tilly, parlamenterlesmenin toplumsal hareketlerin gelisimi hususunda biiyitk &nem tasidigini

7 Aktaran Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Unlver5|te51 Sosyal Bilimler Enstitlisti, 2007) Ankara. s. 28

Hayrlye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Umversntesu Sosyal Bilimler Enstitlsii, 2007) Ankara.s. 28

* Kenan Cayir, Yeni Sosyal Hareketler: Teorik Agilimlar, Istanbul, KaknUs Yayinlari, 1999, s. 21

*® James lasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrint
Yay 2002,s.71

*! Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim)

(Jenklns den aktaran) Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim
Yayinlari, 2008, s. 25
*3 Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) 5.92
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ortaya koymustur.>* Bu bir anlamda, yonetenlerin halktan olmasmnin toplumsal hareketlerle

6zdeslesmesi, halkin sesinin halktan olana duyurulmasi olarak okunabilir.

Doug McAdam, siyasi firsatlarin dort boyutta™ analiz edilebilecegini one siirmiistiir.

Bunlar:

1. Kurumsal politik sistemin agiklik veya kapalilik derecesi;
2. Politik gruplagsmanin istikrar veya istikrarsizligi;

3. Elit miittefiklerin varlig1 veya yoklugu;

4. “Devlet”in baski kapasitesi,

olarak ifade edilmektedir. Bu boyutlardan herhangi birindeki bir degisim, toplumsal

hareketlere maruz kalma agisindan politik sistemi daha “alic1” hale getirecektir.

Toplumsal hareketlerde sahip olunmayan haklar kadar sahip olunan haklar da nemlidir.
Toplanma, birlik kurma, konusma ve protesto gibi haklarin varligi toplumsal hareketlerin
ortaya ¢ikisini kolaylastirirken ayni zamanda politik aktdr sayisinin artmasma da yardimet

olmustur.

Siyasi Stireg (Siyasi Firsat) yaklagimcilarindan Sidney Tarrow’a gore bir hareketin ortaya
¢ikmasi ve taraftar toplayabilmesi hareketin iginde bulundugu ortamdaki siyasi firsatlarla
korelasyon halindedir. Siyasi firsatlarin azlig1 veya goklugu ise Tarrow’a gore 5 temel faktore

baglidir. Bunlar:

o Siyasi katlimin agikligi (ne tamamen agiklik ne de katilimin yoklugu
toplumsal muhalefet eylemlerinin artmasin cesaretlendirmez);

o Siyasi gruplarin istikrari veya istikrarsizligi;

o Destek gruplarinin ve etkili hisimlarin varligi ya da yoklugu,

o Seckinlerin bolinmiisligii (seckinler arasindaki bir c¢atigma, temsil
edilmeyen gruplarin katilimina firsat yaratir);

° Hiikiimetlerin talep edilen konularda kamu politikast olusturabilme

kapasitesi °° (bu kapasitenin diisiikliigii toplumsal hareketleri harekete

gecirecektir);

** Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlar, 2008 (1. Basim) s.89

> Aktaran Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the Case of Bergama
Movement in Turkey. (Yayimlanmamis doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik
Universitesi Sosyal Bilimler Enstitiisi, 2007) Ankara.s. 30
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olarak siralanmaktadir.

Siyasi firsat yapilarini “Kisisel basari veya basarisizlik beklentilerini etkileyerek, onlari
kolektif eylemi Ustlenmeye tesvik eden siyasi gevrenin tutarli (ancak formel ya da kalici

olmas1 gerekmeyen) boyutlarr’

olarak tanimlamistir. Tarrow’a gore (protestocunun kendisi
diginda) eylemi tegvik eden her sey bir siyasi firsattir. Hatta ug bir 6rnek verilecek olursa,
hareketi atesleyen rahatsizlik bile bir firsattir, ¢linkii o rahatsizlik olmasa hareket
gerceklesemezdi.’® Tarrow eyleme katilim agisindan “protesto dongiisii” kavramini literatiire
kazandirmigtir. Buna gore bir siyasi sistemin kendisine meydan okunmasina daha yumusak
davranmasi sonucunda olusan firsatlar biiyiiditkce, sadece asil eylemciler degil, siradan

insanlar da toplumsal kontroliin sinirlarini zorlar.>

Mobilizasyon ve siire¢ kuramcilari, protestoyu tarihsel, drgiitsel ve siyasal baglamlarina
yerlestirmigler, zaman zaman kiiltiire de yer vermislerdir. Bu yaklasimda insanlarin ezilmis ve
dislanmugliklarindan 6tiirli genellikle protesto yapmaya goniillii oldugu varsayilir ki Jasper da
bunu oldukca mantikli bir varsayim olarak kabul etmistir. ®® Bu sayede protestonun

agiklanmasi, eylem yapma firsatlarinin agiklanmasiyla sinirlandirilabilmektedir.

1.2.3. Yeni Toplumsal Hareketler Teorisi

Bu baghga kadar incelemis oldugumuz teorik yaklasimlarda, toplumsal hareketlerin
bazen tamamen psikolojik, sosyolojik, bazen ekonomik bazen de kimi siyasal haklarin

kazanimi ugruna viicut buldugunun incelenmis oldugunu gérdiik.

Ancak ne var ki, toplumsal hareketler sahasinda teorik doniisimlerin yasandig: ‘6011 ve
‘“701i yillarda, bilhassa Avrupa ve Amerika’da gelisen gevreci, etnik, feminist ve yerel
ozerklik hareketlerinin ortaya ¢ikisi, daha sonra “eski sosyal hareketler teorileri” olarak
adlandirilacak olan irdelemis oldugumuz teorilerin yeni bir boyut kazanmaya baglamis olan
toplumsal hareketlerde miindemi¢ “kiiltiir*ii analizde yetersiz kalislarin gosterecektir.

[letigim, ulagim ve teknolojinin igine girmis oldugu sagirtict gelisme dénemiyle birlikte yeni

*® Tarrow’dan aktaran, Guilgin Erdi Lelandais “Sosyal Hareketler Teorileri ve Kiresellesme” icinde Baris Coban
(der.) Kiiresellesme, Direnis, Utopya- Yeni Toplumsal Hareketler- Kiresellesme Caginda Toplumsal Muhalefet,
Kalkedon Yay.,Istanbul, 2009, s.73-74

Sldney Tarrow, Power In Movement, New York, Cambridge University Press, 1998, sf. 32

% James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrinti
Yay 2002,s.74

Sldney Tarrow, Power In Movement, New York, Cambridge University Press, 1998, sf. 24

% James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, Istanbul, Ayrinti
Yay., 2002, 5. 79
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kimlikler kurgulanmaya baslamis®’ ya da kimi bastirilmis kimlikler ifade edilmeye imkan

bulmustur.

Stireg  yaklagimcilarinin - zaman zaman  kiiltir  konusuna  vurgu yaptiklarindan
bahsetmistik. Siireg yaklagimcilarnin  Yeni Toplumsal Hareketler ekoliine en biiyiik
katkilarindan biri de hareketleri orgiitleyenlerin toplum iginde hangi toplumsal aglar
kullandiklarina dikkat cekmeleridir.*? Bu da kiiltiirel iliskilerin toplumsal hareketlere etkisinin
tekrar fark edilmesine olanak saglamustir. Charles Kurzman, “politik olanagin gercekligi ile
kitleler tarafindan algilanmasmnin™ farkli olabilecegine, yani subjektif algilamalarin hareketin

ortaya ¢ikisinda etkili olabilecegine dikkat ¢ekmistir.®®

Dogan Cetinkaya, toplumsal hareketlerin eskiligi/yeniligi konusunu tartismigtir.
Gergekten de toplumsal hareketler hangi tarihten itibaren eskidi? veya bir hareketi yeni kilan
ozellik nedir? sorularinin cevaplari net olarak verilememektedir. Yeni toplumsal hareketlerin
“yeni” sifatini almasinin arkasinda kronolojik bir neden yatmaz, asil neden bu hareketlerin
smif ve ¢ikar temelli hareketlerden ayrilmak istenmesidir. “Yeni” kavrami ayni zamanda bu
hareketlerin toplumdaki yeni siyasi ve sosyal iliskilere Srnek olusturmasini da ifade
etmektedir. A¢gik¢a, yeni toplumsal hareketlerin katilimcilarinda da seleflerine kiyasla belli bir

egitim diizeyi, ideoloji, farkindalik farki da goze carpmaktadir.®*

Ancak en basit aciklamaya gore eski hareketler, dar iktisadi hedefler pesinde kosan,
devrimi ve iktidarin fethini amaglayan hareketler olarak tanimlanabilir. ®® Bu diisiinceyi
destekler bigimde Alain Touraine, yeni toplumsal hareketleri post-endiistriyel toplum
modeline oturtur. Ciinkii ¢agdas hareketler post-endiistriyel toplum tarafindan acilan alanda
gergeklesmektedir. Touraine’in toplumu tanimlamasi ile yeni toplumsal hareketlere bakist
arasinda Onemli bir bag vardir. Ona gore toplum, soyut bir diizenden olusmamuis, bilakis
toplum kendi eylemlerinden olusmustur. Yani bir toplumu var eden (ki bunu tarihsellik i¢inde
tanimlar) kolektif eylemin varligidir ve “toplumsal eylem” sosyal analizin merkezinde yer

almalidir.* ® Sonug olarak Touraine’e gore yeni toplumsal hareketlerin post-endiistriyel

Kenan Gayir, Yeni Sosyal Hareketler: Teorik Agilimlar, istanbul, Kaknis Yayinlari, 1999, s. 8

Dogan Getinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008, s. 26

® Aktaran Dogan Getinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008,
s.29
* James Jasper, Ahlaki Protesto Sanati: Toplumsal Hareketlerde Kiiltiir, Biyografi ve Yaraticilik, istanbul, Ayrinti
Yay 2002, s. 124-125

Dogan Getinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008, s. 34

% *Touraine’e gore eylemin hiyerarsik bir sistemi olarak toplumlar 3 seviyeden olusur: tarihsellik, geleneksellik
ve orgutsellik. Tarihsellik en dnemli ve en yiiksek seviyedir ve bu seviyede yapilan kolektif isler vasitasiyla
“kiltar” tretilir. Ikinci seviye olan geleneksellikte, kiltirel ybnelimlerin sosyal pratiklere dénistigi seviyedir.
Touraine’e gore biitln gelenekler politiktir. Diger yandan &rgutsel seviye Ugilincli ve en digik seviyedir. Bu 3
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topluma ait olmasmin sebebi de bu noktada yatar. Yeni toplumsal hareketler artik bu
tarihsellik igindeki kolektif eylemden farkli bir nitelik tasimaktadir. Ekonomik degisimin
merkeziligiyle karakterize edilmis ve materyal iiriinlerin tiretimi temeli fizerine oturtulmusg
endiistriyel toplumlardan farklr olarak, post-endiistriyel toplumlar insan dogasint ve digsal
diinyayr sunusumuzu sekillendiren veya doniistiiren sembolik {irlinlerin tiretimi izerine
oturtulmustur. ®” Kisaca Touraine’e gore, glinlimiiz hareketleri kendilerini devlet giiciinii
kontrol etme fikrinden ayrigtirdiklar1 ve sivil iliskileri doniistirmeyi amagladiklar1 igin

yenidir.

Melucci, benzer sekilde toplumsal hareketlerin sembolik karakterini vurgulayarak, bilyiik
idealleri gerceklestirmek i¢in devlete yonelen eski hareketlerin aksine, yeni toplumsal
hareketlerin degisik gruplarla diyaloglar veya miicadeleler yoluyla kolektif kimligin insa
edildigi bir toplumsal iliskiler ag1 oldugunu savlamaktadir. Gergi her ne kadar yeni toplumsal
hareketler Melucci’ye gore siyasal alana yonelmemislerse de kiiltiirii yenileyebilecek yeni
seckinler tireterek siyasal kurumlar iizerine etkili olabilme kapasitesine ve olusturduklar:
kamusal hareketlilikler yoluyla da siyasal sistemi sorgulama imkanina sahiptir. ® Yeni
toplumsal hareketler karsi olduklari sistemin anlayisina nefret duymazlar, ancak toplumsal
hareketi olugturanlarmn dislandigi kurumsal sistemin yararlarindan istifade etmek ve
y6netimine katilmak igin baski uygularlar.® Ayni zamanda bu hareketler aragsal olmayip,
evrensel konularin ifadesi olan hareketlerdir ve genel olarak tepki gosterdikleri konu, bir
sosyal grubun gikarindan ote “etik™ bir nitelik (6rn. Savasm, kadina karst siddetin veya

gevreyi kirletmenin etik boyutu) tasimaktadir.”

Toplumsal hareketler, daha ©nce kamusal alandan dislanan sosyal kategorileri
dillendirerek sivil alan1 genisletmektedir. Touraine’e gére toplumsal hareketler (daha 6nceki
yaklagimcilarin savladigma zit bir sekilde) psikolojik bir hezeyan veya eski durumun

degismesi gibi patlamalarla ortaya ¢ikan anormal bir durum degil, bilakis “toplumun kendisini

seviyenin her biri farkli tip sosyal ¢atismalar dogurur ve farkli formlarda hareketlerin artmasina imkan saglar. En
yiksek seviyede catismalar ana kiiltiirel kalp ve kaynaklarin kontrolii icin; geleneksel seviyede catismalar
geleneksel kurallarin degistirilmesi icin ve kurumsal seviyede catigmalar kurumsal bir duruma veya degisiklige
tepki amaciyla organize olur.

*” Touraine’den Aktaran Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the
Case of Bergama Movement in Turkey. (Yayimlanmamis doktora tezi, Danigman: Dog Dr. Mesut Yegen Orta
Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi, 2007) Ankara.s. 49 ayrica bkz. Leyla Sanli, Politik Kiiltiir ve
Toplumsal Hareketler, istanbul, Alan Yayinlari, 2005, ss. 61-65

® Kenan Gayir, Yeni Sosyal Hareketler: Teorik Acilimlar, istanbul, Kaknis Yayinlari, 1999, s. 25

% Melucci’den Aktaran Hayriye Ozen, Located Locally, Disseminated Nationally: A Discursive Analysis of the
Case of Bergama Movement in Turkey. (Yayimlanmamis doktora tezi, Danigman: Dog Dr. Mesut Yegen Orta
Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi, 2007) Ankara.s. 49

7 Giilcan Isik, Toplumsal Hareketler: Politikadan Edebiyata, Sanattan Sinemaya, Medyadan Toplumsal Algiya
Teorik ve Pratik Analizler ve Yansimalar, Nobel Yayinlari, istanbul, 2011, s.22
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lirettigi” bir aragtir ve dogaldir.”! Hatta toplumsal hareket ona gore higbir sekilde toplumsal
duruma tepki degildir. Aksine toplumsal durum, kiiltiirel modeller ve tarihsellik iizerinde
kontrol i¢in savasan sosyal hareketler arasindaki ¢atismanin sonucudur. 7 Touraine,
tarihselligin genelde bir grup (yonmetici kesim) tarafindan kontrol edildigini ve bu grubun
tarihsellifi tanimladigini hatta bu tanimlamay: kendi ¢ikarlar dogrultusunda yaptigmi ileri
siirmektedir. Geri kalanlarin (yonetilen kesim), bu tarihsellik iizerinde herhangi bir kontrol
kuramadiklarini ancak kendilerini y6netici kesimle karsi koruduklarin ya da yonetici kesimin
elinden bu “kontrol” giiciinii almak i¢in miicadele ettiklerini dile getirmektedir. Bu sekilde
toplum iki temel “sosyal smifa” (sosyal smnif kavrammi Touraine, Marx’dan farkli bir
anlamda kullanir) ayrilmistir ve bu smiflar arasi miicadele “toplumun ana catismasi’ni
olusturmaktadir. ”® Yeni toplumsal hareketler ise hareketler bu denli bir “smif”
miicadelesinden irak, hareketi tanimlayan farkli degerler ve ideolojilerle dzdeslesmektedir.
Haliyle eski ve yeni hareketler arasinda siireklilikten gok bir kopus meydana geldigi igin
Coskun bu durumu “kopus teorisi” olarak adlandirmaktadir. Bunun karsisinda Neo-Marksist
bir yaklagimdan yola ¢ikarak ileri kapitalizmi toplumsal bir biitiinliik olarak ele alan ve yeni
toplumsal hareketlerin ortaya ¢ikiginin kapitalizmin geldigi noktayla alakali oldugunu
varsayan teoriler de bulunmaktadir ki Coskun bunu da “siireklilik teorileri® olarak
adlandirr.™ Siireklilik teorisyenlerinden olan Offe’ye gore yeni toplumsal hareketler batida
refah toplumu modeline yonelen tehditler dogrultusunda ortaya cikmistir. 70°li yillarda
Avrupa’da sosyal demokrasinin getirdigi gérece refah, egitim imkanlarmin artis1 ve hizmet
sektdriintin genislemesi yeni toplumsal hareketlerin zeminini olustururken ayni zamanda bu
hareketlerin aktorlerinin ait oldugu toplumsal kesimler icin de belirleyici noktalar1 isaret
etmektedir. > Cikis noktasi haricinde Offe’nin yeni paradigma okuyusu, Touraine ve

Melucci’yle bazi benzerlikler tasimaktadir.

Offe, yeni paradigmayi tamimlarken Raschke’nin Paradigma Der Lebensweise (Hayat

Tarzi Paradigmasi) terimini kullanmay tercih etmektedir. Yeni toplumsal hareketlerin varolus

7 Aktaran Kenan Cayir, Yeni Sosyal Hareketler: Teorik Acilimlar, istanbul, Kakniis Yayinlar, 1999, s. 24

72 Alain Touraine, “Toplumdan Toplumsal Harekete”, isinde Kenan Cayir (der.), Yeni Sosyal Hareketler, Teorik
Agithmlar, KaknUs Yayinlari, istanbul, 1999, s.49
” Touraine’e gore her toplumda sadece bir “ana ¢atisma” {central conflict) bulunmaktadir. Ancak bu, o
toplumda baska ¢atisma olmadigi anlamina gelmez, her zaman birden cok ¢atisma soz konusu olabilir fakat
sadece bir tanesi en “merkez”deki catismadir. Touraine’den Aktaran Hayriye Ozen, Located Locally,
Disseminated Nationally: A Discursive Analysis of the Case of Bergama Movement in Turkey. (Yayimlanmamis
doktora tezi, Danisman: Dog Dr. Mesut Yegen Orta Dogu Teknik Universitesi Sosyal Bilimler Enstitiisi, 2007)
Ankara s. 49

7 Mustafa Kemal Cogkun, Demokrasi Teorileri ve Toplumsal Hareketler, Dipnot Yayinlari, Ankara, 2007, s. 139

Gul(;m Erdi Lelandais “Sosyal Hareketler Teorileri ve Kiiresellesme” icinde Baris Coban (der.) Kiiresellesme,

Direnis, Utopya- Yeni Toplumsal Hareketler- Kiresellesme Caginda Toplumsal Muhalefet,Kalkedon Yay.,istanbul,
2009, s.69
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alanini “6zel” veya “kamusal” alan degil tiglincii bir ara kategoriye oturtmakta ancak
hareketlerin dzel veya kurumsal siyasal aktorleri kolektif olarak ilgilendiren siyasal sonuglar
icerdigine dikkat ¢ekmektedir. Yani yeni hareketlerin alanini, liberal demokrasi ve refah
devletinin pratikleri ve doktrinlerinde ngdriilmeyen bir “kurumsal siyaset” alami olarak
tanimlamaktadir. Offe’nin paradigmasina gére Yeni sosyal hareketlerin temalarmin toprak
(ekoloji), beden, saglik, cinsel kimlik gibi hayat tarzini ilgilendiren konular: igermektedir.
Diger bir konu yeni toplumsal hareketlerin miizakere edebilirlikten yoksunlugudur ¢iinkii bu
hareketlerin talep ettikleri imtiyaza karsi 6ne siirebilecekleri herhangi bir sey olmadigini fark
etmistir. Offe buna dair niikleer enerji projelerinin durdurulmasina karsin hareketlerin daha az
enerji tiiketeceklerine dair s6z vermelerinin miimkiin olmamasi rnegini vererek, durumun
hareketlerin resmi bir &rgiitlenme niteliginin ve temsili kararlarin icsel baglayiciliginin
olmayigindan kaynaklandigini dile getirmektedir. Son olarak Offe, toplumsal hareket
aktorlerinin  kendilerini tanimlamalarinin  oturmus siyasal kodlara (sag-sol, liberal-
muhafazakar vb) ya da sosyo-ekonomik kodlara (isci smnifi-orta sinif, kirsal-kentsel niifus vb)
tam olarak oturmadifi bilakis, cinsiyet, yas ve benzeri toplumsal hareketin konularmdan

¢ikarilan kodlara uygun olarak yapildigi konusunda Touraine ve Melucci ile hemfikirdir.”8

78 Claus Offe, “ Yeni Sosyal Hareketler: Kurumsal Politikanin Sinirlarinin Zorlanmas)” icinde Kenan Cayir (der.),
Yeni Sosyal Hareketler, Teorik Agilimlar, Kaknis Yayinlar, istanbul, 1999, ss. 53-67
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Tablo 1.1 Eski-Yeni Paradigma Karsilastirmasi1 Tablosu

AKtor]

Hareket bicimleri

b P

1

|
|
S AN e S e T |

Grup olarak hareket eden, gelir
dagilimi ¢atismasina miidahil

sosyo-ekonomik gruplar.

Yeni Paradigma

Grup gibi davranmayan fakat belli
temalar etrafinda bir araya gelmis
topluluklar lehine hareket eden

sosyo-ekonomik gruplar.

== e

| Ekonomik bilyiime ve dagilim,
| askeri ve toplumsal giivenlik,

| toplumsal kontrol.

Barigin, ¢evrenin ve insan

haklarinin korunmasi.

Ozgiirliik, tiiketim giivenligi ve

maddi ilerleme

Merkezi kontroliin kargisinda

kisisel 6zerklik ve kimlik

-Igsel: resmi orgiitlenmeler, bityitk

| olgekli temsil birlikleri

| -Digsal: gogulcu ya da korporatist
| ¢ikar araciligy, siyasal parti

| rekabeti ve cogunluk oyu

-Igsel: enformalite, diisiik diizeyde

dikey ve yatay farklilasma

-Dissal: negatif terimlerle formiile
edilmis taleplere dayanan protesto

politikalar1

Kaynak: Claus Offe, “ Yeni Sosyal Hareketler: Kurumsal Politikanin Sinirlarinin

Zorlanmasi” I¢inde Kenan Cayir (der.), Yeni Sosyal Hareketler, Teorik Acilumlar, Kakniis
Yaymlari, Istanbul, 1999

Leyla Sanli ise Politik Kiiltir ve Toplumsal Hareketler kitabinda biraz daha

detaylandirilmis ve Offe’den farkli olarak paradigma temelinde degil, hareket temelinde

hazirlanmis bir tabloya yer vermistir.

agagidaki tabloyu incelemek yardimei olacaktir.

Biiyiik resmi daha detayli gérebilmek agisindan
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Tablo 1.2 Eski- Yeni Toplumsal Hareketler Karsilastirmasi

HSKE foplumsal Hareketier Yeat i opiumsdt Hiareketic

Genislemis ve ¢ogulcu bir toplumda
Devletin kontrolii

ozerklik
Diuizensiz kapitalizm Teknokratik devlet
Esas olarak politik, fakat Esas olarak kiiltiirel/toplumsal, fakat
sendikalarin 6nemli toplumsal siyaseti yeniden tanimlamakla
ekonomik fonksiyonlari var. mesguller: “kisisel olan politiktir”
Maddi yararlar, sosyal adalet, Kisisel 6zerklik, 6zgiirlesme, doganin
yoksulluk, issizlik, esitsizlik korunmas1 ve baris gibi etik konular
Merkezi ve hiyerargik, partiler Benzer bireyler arasinda gergek iliski
ve sendikalar agi

Segimlere katilma, ekonomik ve | Diizensiz kitle gosterileri, protestolar,

sosyal haklar icin kampanyalar alternatif yasam bigimleri ve kimlikler

ve eylemler tizerine sloganlar

Milliyet¢i duygularin Yerel ve global uluslararasi aglarin
uluslararasi dayanigma ile farkinda olma: “yere] hareket et,
dengelenmesi global diisiin”

Sosyal demokrasi/endiistriyel Farkliliklarin demokrasisi/planlanmis
demokrasi demokrasi

Liberal yurttagligm gelismesi L
o ] Grup haklarmin genisletilmesi/ genel
(sivil, sosyal politik haklar) )
. insan haklari
herkes i¢in

Is¢i siifi ve diger siniflardan

) Orta sif ve kamu sektorii calisanlar
sosyalist entelektiieller

Kaynak: Leyla Sanli, Politik Kiiltiir ve Toplumsal Hareketler, Istanbul, Alan Yaymnlari, 2005
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IKiNCi BOLUM
YENI TOPLUMSAL HAREKETLERIN INTERNETI KULLANIMI

“Gergekte kapitalist bir toplum, cogunlugun demoralize ve
depolitize edildigi kosullarda en iyi bicimde isler; yani toplum,
gergeklestirilmesi miimkiin olan daha iyi bir dimyanmn olusmasi
i¢in gerekli toplumsal degisim umudundan vazgectigi, bu
nedenle kamusal yasami goz ardy ettigi ve toplumsal piramidin
en ustinde yer alan tim bu kararlar: terk ettigi noktada faal

hale gelir.”

Robert McChesney

Kapitalist toplumlarda politika giderek bireysellesmektedir. Kiiltiirel semboller ve
iletisim araglart politikanin bireysellesmesinde Snemli bir rol oynamaktadir. Offe’nin
savunuculugunu yaptig1 sekliyle kapitalist toplum, kendi ideolojisini rettigi gibi kendi
geligkilerini de tiretmekte olup bu geliskilerden dogan esitsizlikler nedeniyle bu esitsizliklere
tepki gosteren toplumsal muhalefete ve hareketlere sahne olmaktadir. Giiliim Sener John
Keane’den kiiresellesmeyle birlikte sayisiz mikro kamusal alanin olustugunu, bu sekilde
kamusal alanin par¢alanmasma yol agtigini aktarmistir. ’’ Cairncross da yeni iletisim
teknolojilerinin tirettigi siber alanin ilk etkisinin nce mesafelerin &liimii oldugunu hatirlatip,
mesafelerin olmadig1 bu yerin “6zel bir izin gerektirmeyen ve kesin bir denetimden uzak yeni
bir kamusal alan” oldugunu belirtmistir.”® Bennett’a gore de e-posta, haberlesme listeleri gibi
mikro-medyalar ve kisisel web siteleri (bloglar), hareketlerin siteleri, e-zine’ler gibi internet

kanallariyla kitle iletisim araglarindan farkli bir kamusal alan yaratilabilmektedir.”

77 Giilum sener, Kiiresel Kapitalizmin Yeni Kamusal Alani Olarak internet: Yeni Toplumsal Hareketlerin
interneti Kullanimi, yayimlanmamis doktora tezi, Danigman: Prof. Dr. Nurgay Tirkoglu, Marmara Universitesi
Sosyal Bilimler Enstitiisi, istanbul, 2006, 5.108

78 Aktaran Ufuk Eris, Tirkiye’de Kiric) (Hacker) Kiiltiirii, Yayimlanmamis doktora tezi, danisman: Prof.Dr.A.Haluk
Yitksel, Anadolu Universitesi Sosyal Bilimler EnstitlisQ, Eskisehir, 2009, s 126

7 peter Van Aelst ve Stefan Walgrave, “New Media, New Movements?”, Wim Van de Donk, Brian D. Loader,
Paul G. Nixon ve Dieter Rucht.(ed.), Cyberprotest, New media, Citizens and Social Movements, London:
Routledge, 2004, s. 131
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Toplumsal hareketlerin gelisimi kronolojik olarak ii¢ ana ddneme ayrimaktadir.
Bunlar; 19. Yiizyil kapitalizmine tepki olarak gikan isci smifi hareketleri, 1960larda ortaya
¢ikan kimlik ve aznlik politikalarini temel alan toplumsal hareketler ve 1990larda ortaya

¢ikan kiiresel kapitalizme muhalefet eden toplumsal hareketlerdir.

Yeni toplumsal hareketler kiiresel kapitalizme kars:1 orgiitlenirken interneti ilk kez
1998’de MAI (Cok Tarafli Yatirim Anlasmasi) karsitt kampanyada tanimugstir. Gizli yiiriitiilen
MALI goriigmelerinin internete sizdirilmasiyla birlikte 70 ilkeden 600 kurulusun destekledigi
uluslararast bir kampanya yiiriitiilmiis ve bu yatrim anlagmasi metninin onaylanmasi
engellenmistir. Ayres’e gore bu olaydan sadece 10 yil 6nce yapilan benzer bir kampanya daha
pahalt ve daha uzun siireye mal olacak metotlar kullanip MAI karsit: kampanyanin elde ettigi
basarty1 gostermezdi.** Bu da internetin toplumsal hareketler agisindan ne biiyiik bir avantaj
sagladigini kanitlamaktadir. Toplumsal hareket galismalar herhangi bir nefret veya sinirlilik
halinin bir hareketlilik yaratmak icin yeterli olmadigimi gdstermistir: Politik Siireg
yakla§1m01lar1mn iddialarini kanutlar sekilde, makroekonomik ve mikroteknolojik degisimler
somut tehditlere cevap veren, firsat ve kaynaklarn algilayarak bunlarla basa ¢ikabilecek ya da
bunlardan yararlanabilecek sosyal ag aktorleri tarafindan yiriitilmektedir. ¢ Burada
bahsedilen mikroteknolojik ~degisimlerin baginda siiphesiz internetin yayginlagmasi
gelmektedir. Google gibi arama motorlarmnin kullanilmasi, internetten bir organizasyonun web
sitesini bulmay1 ve online iiyeligi asir1 derecede ucuzlatmasi ve kolaylastirmas: internetin

toplumsal hareketlere adaptasyonunda kisa siirede bir tercih sebebi olmasina imkan tanimigtir.

Internetin bu basarisi, Aralik 1999°da Microsoft ve Boeing’in memleketi Seattle’da,
diizenlenmesi planlanan ve bu sirketlerin kendilerini 135 iilkenin temsilcisine serbest ticaretin
ne kadar basarili bir 6rnegi olduklarini anlatma imkanma sahip olacaklart Diinya Ticaret
Orgiitiit (DTO) Konferansina karsi kiiresel muhaliflerin orglitlenmesine cesaret vermistir.
Konferansin sonucu ne temsilcilerin ne de DTO’niin bekledigi gibi olmayacaktir. Bir grup
STK ve “dogrudan eylem aktivisti” renkli marslar, yol kapatma, polise direnme gosterileriyle
konferansa karsi ¢ikmis ve medya sayesinde konferansin diinyaca “The Battle of Seattle”
(Seattle Savast) olarak taninmasina yol acmistir®. Protestocular borg zincirlerini dramatize

etmek amaciyla insandan zincirler (borg zincirlerini simgeleyen insandan zincirler, 3.

% peter Van Aelst ve Stefan Walgrave, “New Media, New Movements?”, Wim Van de Donk, Brian D. Loader,
Paul G. Nixon ve Dieter Rucht.(ed.), Cyberprotest, New media, Citizens and Social Movements, London:
Routledge, 2004, s. 89

& Sidney Tarrow, Transnational Protest and Global Activism, New York, Oxford Press, 2005, s. 230

¥ peter Van Aelst ve Stefan Walgrave, “New Media, New Movements?”, Wim Van de Donk, Brian D. Loader
Paul G. Nixon ve Dieter Rucht.(ed.), Cyberprotest, New media, Citizens and Social Movements, London:
Routledge, 2004, s. 90

’
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Diinyanin borg¢larmin silinmesi i¢in yiiriitiilen uluslararasi Jubilee 2000 kampanyasinin bir
pargasidir) olusturmuslar, protestolarinin basaris1 sayesinde DTO konferansinin karsilama
térenine katilmasi beklenen 135 iilkeden beklenen yaklagik 5000 konugun ticte ikisini
gelmekten caydirmislardir. %3 Kargilama tSreninin neredeyse tamamen engellenmesi,
protestocularin cephesinde “Kapitalizme Tekme Attik” ciimlesiyle tanimladiklar1 bir zafer

olarak nitelendirilmistir.

Her ne kadar kuzey-giiney ayrimi veya ABD ve Avrupa arasindaki tarim
anlasmazliklar1 gibi nedenler konferansin basarisizlik nedenleri arasinda sayilsa da, Jackie
Smith, Seattle Konferansinin sonugsuz bitmesinin on binlerce insanin katilimindan bagimsiz
oldugunu kabul etmenin zor oldugunu vurgulamistir.®* Seattle’da davet edilmeyen aktivistler
bile yer almis, bunda internetin hayati bir rol tasidig1 kabul edilmektedir. Aralik aymda
diizenlenen konferansla ilgili daha ayni senenin ocak ayinda internette konuyla ilgili mesajlar
dolagmaya baglamig, konferanstan en az 6 ay 6nce birgok kisi eyleme dair ciddi hazirliklarin
yapildigindan haberdar edilmistir. Bu asamada Direct Action Network (Dogrudan Eylem Ag)
ve Anarchist Information Service (Anarsist Bilgi Servisi) gibi anarsik cevreler, konuyla ilgili

bilgilerin dolagmasinda aktif rol oynamistir.®

Dorothy Denning Kosova iizerindeki miicadeleyi internet iizerindeki ilk savag olarak
karakterize etmigtir. Kosova’da hiikiimet ve hiikiimet dis1 6rgiitler, interneti bilgi dagitimi,
propagandanin yayginlastirilmasi, muhalifleri kotiilemek ve kendi pozisyonlari icin destek
toplamak amaciyla kullanmiglardir. Hackerler ise interneti hem Yugoslav hem de Nato
miidahalelerine kargi hiikiimet bilgisayarlarini islemez hale getirerek ve web sitelerini ele
gegirerek seslerini duyurmak amaciyla kullanmislardir. Bireyler ise, aktivistler seslerini genis
uluslararasi dinleyicilere ulagtirirken, catisma alanindaki korku ve dehset hikayelerini
anlatmak amaciyla kullanmiglardir. Ve insanlar basinin ele almadig1 konulari tartismak ve
metin, fotograf ve videolar1 paylasmak i¢in kullanmislardir. Nisan ayinda Los Angeles Times
gazetesi Kosova ¢atismasmin “siber alani, hack saldirilari, gevrim i¢i grup tartigmalar1 ve
fotograf paylasimi vasitasiyla kalplerin ve akillarin savastigi diinyevi olmayan bir savas

oo ke

alanina gevirdigi”ni yazmistir.®

® Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) s. 182

® Jackie Smith, Social Movements for Global Democracy, Johns Hopkins University Press, Baltimore, 2008, s.
101

® Levent sensever, Diinya Sosyal Forumu: Asagidan Kiiresellesme Hareketi ve Kiiresel Direnis, Metis Yayinlari,
Istanbul 2003, ss. 19-20

Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as g Tool for Influencing Foreing
Policy, Nautilus Institute,1999, s. 239-240
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Internetin etkin bir sekilde kullanildig1 modern toplumsal hareketlerden biri de
Zapatismo’dur. Meksikadaki topraksiz koyliilerin 6zerkligi icin miicadele eden Zapatist
hareketi Manue] Castells, ilk enformasyonel gerilla hareketi olarak tanimlamistir. Zapatistalar

silahlarin bir seyler séylemek icin kullanmislardir.s’

Zapatist hareketin basarisi muhakkak ki internetin katkilariyla miimkiin olmustur.
Ancak bu noktada toplumsal hareketlerin kaynak kullanimma iliskin sikintilarindan biri
gézlimiize carpmaktadir. 1990l yillarda Meksika ve Chiapas’ta kurulmus olan alternatif bir
bilgisayarl iletisim ag1 olan La Neta olmasaydi bu hareket bu kadar basarili olabilir miydi?
Charles Tilly modern toplumsal hareketlerin analizini yaparken 4 hususa dikkat edilmesi

gerektiginin altini gizer:

o Teknolojik determinizmden kaginma: Toplumsal hareketlerin en yeni ozellikleri
teknik  yeniliklerden kaynaklanmamaktadir. Hareketin sosyal ve siyasi
baglamlarindaki degisimden kaynaklanmaktadir.

e 2linci ylizyim iletisim teknikleri gegmiste de oldugu gibi 2 tarafli islemektedir:
iletisim imkanina sahip kesimlerin iletigsimini ve motivasyonunu artirip, maliyetleri
diigiiriirken, bu imkanlardan yoksun kesimler hareketten dislanmaktadir.

e 2linci ylizyil toplumsal hareketlerinin ¢ogu 20nci yiizyilin sonlarinda basat olan
yerel, bolgesel ve ulusal organizasyon bigimlerine bel bagladigi unutulmamalidir.

e Kiiresellesmenin toplumsal hareketlerin diinyadaki dagilimim sekillendirdigine isaret
ederken, kilresellesmeyle kiiresellesme karsithiginin  karsi  karsiya gelmesinin
simdilerde toplumsal hareket sahnesine hakim oldugu kanisina kapilmamak gerekir.®®

Tilly’nin tespitleri géz 6niine alindiginda, Zapatist hareketin internet var oldugu i¢in var

olmadif1 ancak bagarisinin temelinde internetin etkin kullaniminin bulundugu ortaya g¢ikar.
Tilly ikinci olarak, Zapatist hareketin basaris altindaki en 6nemli noktaya, yani La Neta’nin
kurulmus olmasina dikkat gekmektedir. Yaygin internet ag1 hareketin destek gruplari arasinda
ve halk ile ¢ift yonlii iletisimi miimkiin kilmis, agin ulusal ve uluslararas: kadin gruplari

arasinda iletisim kurmasi da bahsedilen “dislanma” durumunu minimuma indirmistir.

Rand Corporation analistleri 1993’ten beri Zapatista tipi net savaslarmm yakin oldugunu
vurgularken “Gelecegin devrimci giigleri belli bir ulusal kimligi olmayan, sivil foplumdan
dogduklar iddiasinda bulunan, silahlar kadar gelismis teknolojiyi de iletisim icin kullanmaya
hevesli saldirgan gruplar ve bireyleri kapsayan, birgok orgiitiin yer aldigi giderek

¥ Manuel Castells, Kimligin Giict- Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir, istanbul Bilgi Universitesi
Yayinlar, istanbul, 2008, s 110
® Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) ss. 157-158
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yayginlasan aglardan” olusabilecegine dikkat gekmektedir.* Bu diisiince giderek artan 6nem

tagtyan internet temelli toplumsal eylemleri ve hacktivizmi tamamiyla éngérmektedir.

Enformasyonu, analizinin temeline oturtan Manuel Castells’in de bahsettigi gibi
“enformasyon toplumunun bir ozelligi olarak, yeni protesto hareketleri mesajlarini ve
taleplerini sembolik politikalar bigiminde gekillendirmekte” ve toplumsal hareketlerin
“manifestolar1 ve silahlar1 haber degeri yaratan araglariysa, medyay: kullanma yetenekleri de

en temel miicadele araglarini” olusturmaktadir.”

Yeni toplumsal hareketler igin internet, denetimli medya diizeninin disina ¢ikmay:
saglarken, eylemcilerin internet iizerinde kurduklar: érgiitlenme modelleri ve eylemleri yeni
aktivizm tamimlarnmn dogmasina 6n ayak olmus, diger yandan interneti daha fazla
kullanmaya baglayan bireyler siber aktivist olmasalar bile “netizen” olarak tanimlanir
olmustur. Internetin teknolojik potansiyelinin bireysel ve kolektif protesto bicimlerini olanakli
kildigint anlatirken Castells “Siber alan insanhgin hosnutsuzluklarimn kakafoni halinde

291

patladigi kiivesel bir elektronik agoraya déniismiistiir’”" der.

Internet yeni toplumsal hareketler icin li¢ nedenden &tiirti 6ncelikli medya konumundadir:

e Enformasyon Cagi’nda ortaya cikan toplumsal hareketler temelde Kkiiltiirel
degerlerin etrafinda birlesmekte, bu degerlerin bir iletisim sistemiyle aktarimmi
oncelikli hale gelmektedir.

e Toplumsal hareketler, kendilerinden dnceki hareketlerin dikey ve dolayisiyla
hiyerarsik rgiitlenmelerine kargi ¢ikmakta, internet hiyerarsiyi asan ve yatay iletisim
imkani sunmaktadir.

e Diinya iizerinde iktidar ulus-devlet sinirlarini astig1 igin toplumsal hareketler de
kiiresel bir iletisim aracina ihtiyag duymaktadir.”?

Yeni toplumsal hareketlerin interneti kullanim amaglar1 ve bigimlerine gore bir tipoloji

olusturan Langman ve Morris’e gdre alt1 tiir siberaktivizm bulunmaktadir:

i Hareketlerin birbirine baglanmasi: Internet tizerinden yeni toplumsal hareketler

mekansal engelleri asarak orgiitlenmekte, kampanyalar diizenlemekte, internet

# Manuel Castells, Kimligin Giicd- Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir, istanbul Bilgi Universitesi
Yayinlan, istanbul, 2008, s 113.

* Manuel Castells, Kimligin Giicd~ Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir, istanbul Bilgi Universitesi
Yayinlari, istanbul, 2008, ss 97-116

* Manuel Castells, The Internet Galaxy:Reflections on the Internet, Business and Sciety, Oxford University Press,
New York, 2001, s 138

*2 Manuel Castells, The Internet Galaxy:Reflections on the Internet, Business and Sciety, Oxford University Press,
New York, 2001, s 139-142
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siteleriyle harekete iliskin bilgi vermekte, diger hareketlerden haberdar
olabilmekte ve iliski kurabilmektedirler. Internet varolan miicadelelerin ve yeni
eylemlerin uzantisi olan etkin bir aragtir.

ii. Sermaye ve enformasyon akisimn saglanmasi: Yeni toplumsal hareketler
internet lizerinden fon toplamakta, medya tekellerine karsi dosya ve enformasyon
paylasim siteleri kurulmaktadir.

iii. Alternatif medya: Yeni toplumsal hareketler, kitle iletisim araclarindan farkli
olarak kendi enformasyonlarinin iiretimini ve denetimini ellerinde bulundurmakta,
igeriklerin tek tiplestigi tekelci medya karsisinda yerel ve cesitli haberlere yer
veren haber siteleri ortaya ¢ikmaktadir.

iv. Dogrudan siber aktivizm: Internet politik eylem i¢in dogrudan kullanilmaktadr.

v. Internetle miicadele ve yapilandirma hareketleri: Teknolojiye erisim ve agik
kaynak yazilimi i¢in miicadele eden hareketler bulunmaktadir.

vi. Sanal cemaat insasi: Haberlesme gruplari, sohbet odalari, online forumlar
araciligiyla ayn1 konulara ilgi duyan ve bu konularda miicadele veren aktivistler

sanal cemaat olusturmaktadir.®®

Vegh’e gore ise, internet aktivizmi iige ayrilmaktadir: 1- Farkindalik/taraftarlik yaratma
(awareness/advocacy), 2- Orgiitlenme/seferberlik (organization/mobilization) ve 3- Etki/Tepki
(action/reaction). Bu tipoloji, bilginin dagitilmasi ve bilgi alma, eylem igin ¢agr1 yapilmasi ve
eyleme cagirilma ve bir eylem olusturma veya bir eylemi etkileme seklinde insiyatifin yoniinii
vurgular. Bunlar temel bilgi arayisindan dogan ve online dogrudan eylemin yayginlastirilmasi
olarak tanimlanabilecek “hacktivizm”in liderligini yaptigi online aktivizmin ilerici

adimlaridir.

Farkindahk, taraftarhk yaratma: Ugrunda savagilan davaya iliskin enformasyona
erisimle kamusal farkindalik saglanmaktadir. Internet, alternatif haberler icin enformasyon
kaynagidir. Kitle iletisim araglarinin genellikle gérmezden geldigi, yanlis aktardig ya da hig
aktarmadig1 haberler bireyler ya da bagimsiz kurumlar tarafindan verilir. Bu tarz enformasyon

dagitan site ve haberlesme kanallarinin iki rolii vardir; yasaklanmasi muhtemel haberler icin

* Aktaran Gulum sener, Kiiresel Kapitalizmin Yeni Kamusal Alani Olarak internet: Yeni Toplumsal
Hareketlerin interneti Kullanimi, yayimlanmamis doktora tezi, Danisman: Prof. Dr. Nurgay Tlrkoglu, Marmara
Universitesi Sosyal Bilimler Enstitusd, istanbul, 2006, ss. 124-125
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bir kanal olustururlar ve sansiir ve insan haklar1 konularina karst agik bir tartisma ortami

saglarlar.”

Farkindalik yaratma siireci bazi zorluklar igermektedir. Geleneksel bilgi kanallari
genellikle aktivistlerin hedef aldig1 kurumlar tarafindan denetlendigi icin, internet alternatif
bir haber ve bilgi kaynag olarak kullamilabilmektedir. Haber ve bilgi, bireyler veya bagimsiz
kuruluglar tarafindan saglanir, bunlar genellikle ana akim medya tarafindan bildirilmeyen,
eksik bildirilen veya yanls bildirilen haberler ve bilgiler iizerine odaklanirlar. Bilgi elde etme
sekilleri, web sitelerini ziyaret etme veya farkli tiplerde e-mail listelerine katilma gibi
yontemler igerir. Internet iizerinden bilgi dagitimi, aktivizmin bagka bir ¢ikarimidir:
organizasyon veya hareket amacina gore daha sonra tekrar kullanilabilecek nitelikte bilgi
dagitim aglar olusturulur. Ozellikle bir insan haklari ihlali s6z konusu oldugunda internet,
mezalimi dig diinyaya bildirmek, kamuoyu tepkisi olusturmak ve eyleme gecirmek icin
oldukga Snemli bir iletisim saglayicidir. Bu bilgi dagitim aglari, muhalif gruplar arasinda
olduk¢a yaygindir. Bu gruplarin kullandig: baglica iki yontem vardir: birincisi, kendi
demokratik olmayan iilkelerinde yasaklanmis olan bilginin yaymlanmasini saglarlar. ikincisi
ise, kapali otoriter rejimler igerisinde gergeklesen insan haklari ihlalleri veya sansiir tizerine
tartismalarin sirdiiriilebilecegi forumlar saglarlar. Genellikle rejimin iginden gelen haberler,

siklikla, protesto, boykot veya lobicilik gibi faaliyetlere doniigerek kendine bir yol bulur. *°

Cogu durumda, muhalifler kitle iletisim yollarini kullanarak i¢ politikay: etkilemeye
calisirlar fakat yabanci haber kaynaklar1 genelde bu gibi iilkelerde yasakli oldugundan etkileri
kisitlidir. Internetin online farkindalik yaratma tizerindeki baglica kullanimlari, bir eylem
harekete gegirme veya bir hareket organize etmek etrafinda donmektedir. Aktorleri, kesin bir
sekilde tanimlanmig bir grubun bir parcasi (Srnegin STK iiyeleri/temsilcileri), kentsel
farkindalik gruplari, bir lobicilik toplulugu veya genel hatlariyla tanimlanmis bir grup
(kiireselesme kargiti protestocular veya Zapatist aktivistler gibi) olabilir. Benzer bicimde,
online farkindalik yaratma siireci, eylemci bir grup insami organize etmek veya harekete
gecirmek iizerine odaklanabilir ya da zihinlerdeki belirli bir amag igin bir ¢aba ortaya
koyabilir. Ornegin, kiiresellesme karsit1 protestolarda internet ¢ogu zaman eylemi koordine
etmek i¢in kullanilmigtir. Internet, ¢ok sayida aktivist grubun ve bireysel protestocunun kisa

zamanl ve diisiik maliyetli iletisim kanallari olugturmalarina olanak saglar. Sadece internet,

* Galim Sener, Kiiresel Kapitalizmin Yeni Kamusal Alani Olarak internet: Yeni Toplumsal Hareketlerin
interneti Kullanimi, yayimlanmamis doktora tezi, Danigman: Prof. Dr. Nurgay Tirkoglu, Marmara Universitesi
Sosyal Bilimler Enstitiisi, istanbul, 2006, ss. 125

% sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online activism in Theory and Practice,
(ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003, s. 72-76
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eylemcilere, bir mesaji diinyanin her kdsesindeki binlerce insana gercek anlamda “sifir”
maliyetle ulagtirma imkani saglar. Protestocularn internet bilinci ve interneti verimli
kullanmalarina, merkezi web site ve e-mail dagitim listelerinin ne kadar eylemci ve
organizasyonun katilimini sagladiklari, eylemlerini ne derece koordine edebildikleri ve ucuz
konaklama ve yemek imkanlarindan, polis siddetine karsi siddet icermeyen yontemlerle
direnis gOstermeye kadar genis capli kullanigh bilgiler saglamasiyla &rnek verilebilir.
Lobicilik, farkindalik yaratmanin daha geleneksel bir yontemidir ve eylemin hedefine gore

farklilik gosteren 3 farkli tipi vardr:

1. Ik ve en geleneksel haliyle, bir hiikiimetin yiiriitme organini hedefler. Ornegin;
basarili bir online kampanya yiiriitemeyecek nitelikteki bireyler ve kuruluglar adina
siber-lobicilik imkani saglamak icin sirketler olusturulmustur. Diger bir Srnekte,
online lobicilik kapsaminda belirli konularda koalisyonlar olusmustur.

2. Ikinci tip lobicilik (diinya ¢apinda diisiinceleri etkilemek) internete ¢ok sey borgludur.
Ornegin, internet iletisim ve seferberlik i¢in kullanilmasaydi diinyanin Chiapas’taki
Zapatista hareketini duymasi bu kadar kolay olmazdh.

3. Ugiincii tip lobicilik ise, baskici rejimlerin hitkiimetlerini hedef alir. Gortilmiistiir ki,
demokratik olmayan rejimler simdilerde internet iizerinden kendi propagandalarini
yapmakta daha duyarlidirlar. Gergi bu taktik, eger baski dolayli olarak uygulaniyorsa

bir sonug dogurmaktadir.”®

Orgiitlenme ve seferberlik: internet seferberlik icin 3 farkli sekilde kullanilmaktadir.
[lkinde, internet {izerinden yapilmasi zorunlu olmayan bir eylemin internet iizerinden
gergeklestirilmesi tercihidir. Ornegin: bir kongre temsilcisine e-mail yoluyla ulasmak. Burada
verimlilik, ozellikle bir 6rnek olusturulmussa, en kisa zamanda en fazla mesajin
toplanmasinin altinda yatar. Cok miktarda e-mail, ayn1 sayida elle yazilmig mektup kadar

etkilidir. Fakat kolayligindan dolay1 daha ¢ok tercih edilir olmustur.

Ikincisinde internet, sadece internet {izerinden gergeklestirilmesi miimkiin olan online bir
eylem i¢in ¢agri yapmak amaciyla kullanilabilir. Ornegin: koordineli kitlesel bir “spam”leme

kampanyas1 veya ping saldirisi’’ seklinde olabilir.

Sonuncusunda ise, online farkindalik yaratma ve seferberligin arkasindaki teknik boyutlar

olduk¢a anlagilirdir. En etkili yon bilgi saglayan ve okuyuculari arzu edilen goriisti

* Sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online activism in Theory and Practice,
(ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003, s. 72-76

% Bir internet sunucusunu sirekli mesaj yollayarak stirekli mesgul edip, sunucuyu kullanilamaz hale
getirmek/durdurmak
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benimsemeleri i¢in etkileyen ve onlari s6z konusu davadan yana eyleme gecirmek icin tesvik
etmek amaciyla bir web site kurmaktir. Bunun paralelinde, konulari tartismak i¢in ugrunda
milcadele verilen davaya sempati duyan daha genis cevrelere yonelik forum alani olusturmak
ve hareketin gekirdegini olusturan bu kitleler arasinda iletisimi ve koordinasyonu saglamak
amaciyla e-mail listeleri kurulur. Bu tartisma forumlari, kesinlikle, senkronize olan veya
olmayan her tiirlii online iletisim teknolojisi formunu alabilir. Anahtar nokta, e-eylemcilerin
de belirttigi gibi, online aletleri gorev ile eslestirmektir. *® Dahasi, en basarilt online
farkindalik kampanyalari, farkl: tipteki lobicilik ve seferberlik faaliyetlerini kombine edenler

gibi goriinmektedir.”

Etki- tepki: Bu en basit, medya tarafindan tesvik edilmis son goriis, online saldirilarin
“hacker”lar tarafindan gergeklestirildigini iddia eder. Muhakkak ki, bu ciimle problemi
internetin politik veya finansal nedenlerle daha proaktif ve agresif kullanildigini diisiinen
popiiler anlayisa uygundur. Vegh, trendleri online aktivizmin farkli tezahiirlerini ve ana akim
medyalar tarafindan basite indirgenmis muglak terminolojileri aciklamak amaciyla

tanimlamaktadir.'%

Muhtemelen ilk ve en iyi bilinen hacktivizm 6rnegi, Meksika hiikiimetinin baskilarina
kars1 Chiapas’taki yerli halkin miicadelesini destekleyen pro-Zapatist hareketidir. Destek agy,
internet vasitasiyla liderleri Subcomandante Marcos’un tiim diinya ile iletisim kurmasi
gevresinde sekillenmistir. Internetin, daha gelismis iletisim imkanlar1 bulunan iilkelerdeki
aktivistlerin yardimiyla, hareketin dis iletisimini saglamakta rol oynadigmi not etmek
onemlidir. Bunun gibi demokratiklesme hareketlerinin internet temelli kisimlari, daha cok

teknolojik agidan gelismis iilkelerdeki sempatizanlar tarafindan saglanir.'!

Her ne kadar internet, goriildiigii izere toplumsal hareketler igin biiyiik avantaj saglasa da
internetin yeni toplumsal hareketlerin yayilmasinin éniinde olusturdugu bazi sinirlar da
bulunmaktadir. Bunlar, baglant1 sorunu, internete erisim sorunu, teknik beceri, yazili-sozlii
kiltiir farki, dil sorunu, sosyo-ekonomik ve cinsiyete dayali sayisal ucurum, donanm ve
erisime iligkin teknik sorunlar, bilgisayar okuryazarligi, egitim ve personel sorunu ve

teknolojinin kiiltiirel olarak dziimsenmesi sorunlaridir. Giiliim Sener, internette bir toplumsal

% Fielding ve Bennett’ten Aktaran Sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online

actIVIsm in Theory and Practice, (ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003 s. 74
* sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online activism in Theory and Practice,

(ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003, ss. 72-76

1% sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online activism in Theory and

Practice, (ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003, s. 72-76

 sandor Vegh, “Classifiying Forms of Online Activism”, Cyberactivism: Online activism in Theory and

Practice, (ed) Martha McCaughet ve Michale D. Ayers, London: Routledge, 2003, s. 76
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hareketin sesini duyurabilmesi ve kitlesini genisletebilmesi i¢in yine de kitle iletisim
araglarina gereksinimi oldugunu, politikaya yeni ilgi duyan birinin yeni bir toplumsal hareketi
kegfetmesi i¢in ise meraka ve arama motorlarinda dogru kelimelerle arama yapmaya ihtiyaci
oldugunu hatirlatmaktadir.’® Yani belli bir efitim diizeyini gerektirmektedir. Tilly de on
dokuzuncu yiizyillin sonunda itibaren toplumsal hareketlerdeki degisimi, bilhassa on
dokuzuncu yiizyilin sonunda eylemlerde pankartlarin ve belli isaretlerin altinda yiiriiylis
yapilmasimin, kesimlerin kendilerini resimlerle degil kelimelerle, sloganlarla, yazilarla ifade
etmesinin altinda, artan okuryazarlik oranlarinin oldugunu vurgulamaktadir. ' Yani
okuryazar toplumlarda, egitim diizeyi arttikca teknolojinin toplumsal hareketlerde

kullanilmasi sasirtic1 degildir.

Castells’e gore internetin kendi kiiltiirli vardir ve bu kiiltiir dort diizeyli bir yapidir. Bu
dort diizey, tekno-meritokratik kiiltiir, kirici (hacker) kiiltiirii, sanal cemaat kiiltiirii ve
girisimeilik kiltirtidir. Ttim bu kiiltirler internette yaygm olan 8zgiirlitk ideolojisine katki
yapmaktadirlar. '™ Ancak bu ideoloji, teknolojik sistemin gelismesine dogrudan etkide
bulunmadigindan kurucu bir ideoloji degildir: dzgiirliigiin bir¢ok anlami vardir. Bu kiiltiirel
diizeyler hiyerarsiktir. Teknomeritokratik kiiltiir, kurallar ve gelenekler olusturarak ve hacker
killtiirle belirlenmistir. Hacker kiiltiirii Castells® gore iki boyutuyla internetin yapilanmasina
temel bir katkida bulunur. Birincisi isbirligi, birlikte agik calisma ve 6zgiir iletisim ile
teknolojik buluslarin yolunu agmaktir ikincisi ise teknomeritokratik kiiltiirden kaynakli
bilgileri ve yenilikleri, tiim topluma yayacak olan girisimci kiiltiir diizeyine bir kopri gibi
baglayan boyutudur.'®® Tekno-meritokratik kiiltiir; teknolojik projeler amaglayan isbirlikleri
iginde kurallar ve teamiiller olusturarak bir hacker kiiltiirii seklinde belirlenmis olur. Sanal
cemaatei kiiltiir, interneti sembolik aidiyetin ve segici sosyal etkilesim araci haline getirerek
teknolojik paylagima bir sosyal boyut ekler. Girisimci kiiltiir, para kazanma yoluyla toplumun
tim ilgi alanlarma internet uygulamalarini yaymak icin hacker kiiltiiriiniin ve cemaatgi
kiiltiirtin izerinde ¢alisir. Teknomeritokratik kiiltiir olmadan, hackerler basitgce “inek”’lerden

olusan bir karsi-kiiltiir toplumudur. Hacker kiiltiirii olmadan internetteki cemaat aglari,

%2 Gulam sener, Kiiresel Kapitalizmin Yeni Kamusal Alani Olarak internet: Yeni Toplumsal Hareketlerin

interneti Kullanimi, yayimlanmamis doktora tezi, Danigman: Prof. Dr. Nurcay Tirkoglu, Marmara Universitesi
Sosyal Bilimler Enstitis{, istanbul, 2006, s. 128
1% Charles Tilly, Toplumsal Hareketler: 1768- 2004, istanbul, Babil Yayinlari, 2008 (1. Basim) s. 79

% Manuel Castells, The Internet Galaxy:Reflections on the Internet, Business and Sciety, Oxford University
Press, New York, 2001, s 37
1% Manuel Castells, The Internet Galaxy:Reflections on the Internet, Business and Sciety, Oxford University
Press, New York, 2001, ss 41-43
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herhangi siradan alternatif bir topluluktan farkli olmayacaktir. Ayn1 sekilde, hacker kiiltiirii ve

cemaatgi degerler olmadan girisimeci kiiltiir internete 6zgii bir ayirt edici 6zellik tasimaz.’ %

Asagidaki bazi istatistikler, internetin toplumsal hareketlerde neden kagmilmaz olarak

kullanildigini agiklayacaktir.

Internet iletisim ve eylem koordinasyonu i¢in giiglii bir aragtir. Istatitstiklere gore toplam
diinya niifusu 7,017,846,922 kisi olup (2012 tahmini) , 2000 yilinda internet kullananlarin
sayist 360,985, 492 kisi iken 2012 de bu rakam 2,405,518,376 kisiye yiikselmistir. Bu 12
yilda yiizde 566,4’liik bir artisa karsilik gelmekte ve internet niifusunun devasa biliyliytisiinii

ortaya koymaktadir.'"’

% Manuel Castells, The Internet Galaxy:Reflections on the Internet, Business and Sciety, Oxford University

Press, New York, 2001, s. 37
7 Internet World Stats, World Internet Users Statistics, http://www.internetworldstats.com/stats.htm (erisim
tarihi: 22.04.2013)
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Tablo 2.1 Diinya internet Kullanimi ve Niifus Istatistikleri (oransal)

DUNYA INTERNET KULLANIMI ve NUOFUS ISTATISTIKLERI (2012)

Internet Internet
Yaygmlik | Biiyiime
Niifus (2012 | Kullanicilar: | Kullanicilari Kullanici
Kitalar A (% (2000-
Tahmini) (Aralik (2012 yiizdeleri
o Niifus) 2012)
2000) verileri)
3,606.7
Afrika 1,073,380,925 4,514,400 | 167,335,676 | 15.6 % 7 7.0 %
0
Asya 3,922,066,987 | 114,304,000 | 1,076,681,059 | 27.5% | 841.9% | 44.8%
Avrupa 820,918,446 | 105,096,093 | 518,512,109 | 63.2% | 393.4% | 21.5%
2,639.9
Ortadogu 223,608,203 3,284,800 90,000,455 | 40.2 % 5 3.7%
0
Kuzey
348,280,154 | 108,096,800 | 273,785,413 | 78.6% | 153.3% | 11.4 %
Amerika
Latin
1,310.8
Amerika/ 593,688,638 | 18,068,919 | 254,915,745 | 42.9 % <y 10.6 %
0
Karayipler
Okyanusya/
35,903,569 7,620,480 24,287,919 | 67.6% | 2187% | 1.0%
Avustralya
Diinya
7,017,846,922 | 360,985,492 | 2,405,518,376 | 34.3% | 566.4 % | 100.0 %
Toplami

Kaynak: Internet World Stats, World Internet Users Statistics,

http://www.internetworldstats.com/stats.htm (erisim tarihi: 22.04.2013)

World Internet Stats web sitesinden elde edilen yukaridaki kitalara gore smiflandirilmig

tabloya gore toplumdaki internet kullaniminin yaygmlik orani en yiiksek %78,6 ile Kuzey

Amerika’ya aittir. Ikinci sirada %67.6 ile Avustralya/Okyanusya kitasi yer almaktadir. En

diisiik oran %15,6 ile Afrika kitasina ait olmakla birlikte %15°in azimsanamayacak bir oran

oldugu akilda tutulmalidir.

Yukaridaki tablo oransal gostergeleri vermekte ancak toplam niifusa oranlanmis bu

verilere bakildiginda bir ger¢ek gdzden kagmaktadir.
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Tablo 2.2 Kitalara gére Diinyadaki Internet Kullanicilar: (rakamsal)

Kitalara gére Diinyadaki internet kullanicilari (milyon)
2012, ikinci Ceyrek

Okyanusya/ Avustralya
Ortadogu

Afrika

Latin Amerika/ Karayipler

Kuzey Amerika

Avrupa

Asya 4 1076,7

0 200 400 600 800 1000 1200

Kaynak: Internet World Stats, World Internet Users Statistics,
http://www.internetworldstats.com/stats.htm (erisim tarihi: 22.04.2013)

Tablo 2.1°e gore internet kullaniminin toplam niifusa oraniyla ikinci siraya yerlesen
Avustralya/Okyanusya verileri Tablo 2.2’deki rakamsal verilere gore 24 milyon kullanici ile
en son sirada yer almakta, birinci siray1 ise Tablo 2.1°de sondan ikinci sirada yer alan Asya

kitas1 1 milyar1 askin kullanici ile ele gecirmektedir.
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Tablo 2.3 Diinya Internet Yayginhk Oram

Cografi Bolgelere Gore Diinya internet Yayginhk
Oranlari (2012)

% i H ;
Afrika T""""_....—":als 60% |
raye z# 50% i

Diinya Ortalamas| m 34,30%
Ortadogu m 40,20%

Latin Amerika/ Karayipler m 42,90%
Avrupa m 63,20%

Okyanusya/ Avustralya m 67,60%

W 78,60%
P4 S / 4 J P, ] ,

T 1 T - T et T T ¥

Kuzey Amerika

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%

Kaynak: Internet World Stats, World Internet Users Statistics,
http://www.internetworldstats.com/stats.htm (erisim tarihi: 22.04.2013)

Son olarak Tablo 2.3’de ise internet kullaniminin yayginliginda cografi kitalar arasi ciddi
oransal ~ farkliliklarin ~ bulunmasma ragmen diinya ortalamasmin =~ %34 oldugu
goriilebilmektedir. Internetin en biiyilkk avantajlarindan biri bu cografi mesafeleri sifira
indirmesi, diinyanin herhangi bir yerindeki iilkenin dig politikasini etkileyebilme imkani
saglamasi ve bireyleri bahsedilen %34’iin icinde eritmesidir. Internetin aktivistlere
kimliklerini gizleme imkani saglamasi, bireylerin giivenliklerini riske atmadan eylemlilik

icinde yer almalarina da olanak saglamaktadir.

Konudan uzaklasmamak adina, tezimizin ana temasi olan hacktivizmi yiikselen bir

toplumsal hareket olarak nasil ele aldigimizi agiklamak faydal olacaktir.

2.1. Miicadeleci Bir Politika ve Ulusasir Bir Aktivizm Olarak Hacktivist Hareket

20. yy sonundaki diinya politikas: devletlerin yani sira birbirleriyle, hacktvist gruplarin da
dahil oldugu devletlerle ve uluslararasi orgiitlerle etkilesime gegen hiikiimet dis1 aktorleri
igerir. Keck ve Sikkink, ulusasir1 destek aglarmin (transnational advocacy networks) ¢alisma
prensiplerinin iilkeler arasi bu farkliliklarimin minimuma indirgenmesine imkan tanidigini,

etkilesimlerin nasil bir ag yapidan olustugunu ve nasil uluslararas: politikada git gide gbriiniir
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hale geldiklerini anlatmaktadir. (Benzer sekilde yukarida bahsedilen Vegh’in siberaktivizm

kollarindan biri olarak tanimladig1 awareness/advocacy de bu konuyla i¢ icedir.

Bu aglarm kimileri politikay: etkilemek igin verilen gabalar1 destekleyen fikirleri ve
profesyonel baglantilar1 olan bilim insanlari ve uzmanlardan olusur. Digerleri ise varlik
sebeplerinin merkezine savunduklar: fikir ve degerleri koyan aktivist aglardir. Bu aglar sivil
toplum aktdrleri, devletler ve uluslararas: drgiitler arasinda yeni baglantilar kurarak diyalog ve
fikir aligverisi firsatlarini gesitlendirirler. Cevre ve insan haklar1 gibi sorun alanlarinda ulusal

politik ve sosyal ¢atisma aktorlerine yeni uluslararas: kaynaklar ulagilabilir kilarlar.

Bu aglardaki tuhaflik, geleneksel olmayan uluslararasi aktérlerin yeni konu ve kategoriler
yaratmak, daha gii¢lii organizasyonlar ve hiikiimetleri baskilamak, ikna etmek ve bunlar
lizerinde avantaj elde etmek igin bilgiyi mobilize etme yetenekleridir.'®® Aglardaki aktivistler
sadece politika ¢iktilarini etkilemeye degil ayrica miizakerenin dogasini ve terimlerini de
degistirmeye caligirlar. Bu ag aktorleri politik tartigmalarma yeni fikirler, normlar ve
soylemler getiren, bilgi ve ifade kaynagi olarak hizmet etmektedirler. Ayrica bolgesel ve
uluslararas: standartlara uygunlugunu gozeterek ve hedef aktorlere yeni politikalar
benimsemeleri yoniinde baski yaparak, Katzenstein’in belli bir kimlige sahip aktorlerden
beklenilen uygun davraniglar olarak tanimladigi “norm”larin uygulanmasini tesvik ederler'®.
Ulusagirt aglar ayn1 zamanda bolgesel entegrasyon siirecini alttan destekleyen, kiiltiirel ve
sosyal miizakereler i¢in anahtar bir aragtir. Aglar degisim ve goniillii, karsilikli ve yatay ile

karakterize olmus organizasyon formlaridir.

Keck ve Sikkink’in bu aglara “advocacy network” (destek/savunma ag1) demesinin nedeni
network katilimeilarinin baskalarinin davalar1 adina miicadele etmesidir. Uluslararas ag
olusturmak olduk¢a maliyetlidir. Cografi mesafeler, ulusalcilik, dillerin ve kiiltiirlerin
¢oklugu/gesitliligi ve fax, telefon, posta ve hava ulagimmin maliyetleri uluslararasi aglarin
¢ogalmasini agiklanmasi gereken bir yapboz haline getirmistir. Bu noktada internetin varlig

biiyiik bir firsattir.

Ulusasiri destek  aglarmin interneti  kullanimi1  toplumsal  hareketlerin
uluslararasilagtirmalarinda birkag yonden etkili olmustur. Hak miicadelesinin uluslararas
aglarmn diline pelesenk olmasi tesadiifi degildir. Hitkiimetler haklarin en biiyik garantorii

oldugu gibi en biiyiik hak ihlalcileri de yine hiikiimetler olabilmektedir. Bir hiikiimet bir hakk1

1% Keck ve Sikkink, Transnational Advocacy Networks in International and Regional Politics, UNESCO 1999, s. 89

Aktaran Keck ve Sikkink, Transnational Advocacy Networks in International and Regional Politics, UNESCO
1999, 5. 90

109
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ihlal ettifinde veya o hakki tanimay reddettiginde, bireyler ve gruplar yerelde hak miicadelesi
icin bagvuracak hukuki veya politik bir merci bulamayabilmektedir. Sonugta diisiincelerini
dile getirebilecek ve hatta hayatlarini savunacak/garantiye alacak uluslararasi baglant:
arayisina girebilirler. Birgok uluslararasi destek agi, gelismis iilkeler ve gbrece daha az
gelismis tilkelerdeki aktivistleri birbirine baglar. Bu tarz kurulan baglantilarin 6ncelikli amaci,
ulusal aktorler ve devlet arasindaki bag bozuldugunda, baska devletlerdeki STKlar vs. ile
iletisime gegerek yerel devlet iizerinde bir baski olusturmak yoluyla devlet davranisini

etkilemektir. Keck ve Sikkink bu durumu “bumerang” etkisi olarak adlandirmaktadir.!!

Ulusagirt aktivizm konusunda ¢alisan bir diger isim Sidney Tarrow, ulusasiri aktivizmi
“siradan insanlarin nasil yeni perspektifler edindigini, yeni eylem formlariyla deneyim elde
cttiklerini ve bazen sir Gtesi baglantilari vasitasiyla nasil yeni kimliklerle yeniden

dogduklarini” gosteren bir kavram olarak tanimlamustir.'!!

The New Transnational Activism
kitabinda Tarrow, ulusasir aktivizme kendini adayan bireylerin genellikle ulusal aglar
tarafindan desteklendigi veya zorlandigini, bdylece uluslararas: politika ile devletler arasinda

gecisken bir etkilesim baslattiklarmi dne siirer.

Tarrow ulusagiri aktivizmin kiiresellesmeye bir tepki olmasindan daha &te bir tarihinin
oldugunu ve uluslararasi politikanin firsat yapilarinin degismesiyle birlikte sekillendigini
iddia eder. Ayrica kiiresellesme, ulusasir1 aktivizm igin tesvik kaynagi ve materyal saglayicisi
olsa da bir cergeve, belirli odak noktalar1 ve ulusasirt aktivistler icin firsat sunan

uluslararasiliktir.

Tarrow, Ulusagir1 aktivizmin 2 klasik mekanizmas oldugundan bahseder:

a) Hareketlerin sinirlarin 6tesine yayilmasi

b) Uluslararas: seferberlikler!!?

Son birkag¢ onyilda, hizli elektronik iletisim, daha ucuz uluslararas: ulasim, Ingilizcenin
yayginlagmasy/ kiiresel ortak dil olarak kullanilmasi ulusasiri aktivizmi desteklemistir. '3
Birgok gdzlemci buna “kiiresellesmenin sorumlulugu”nu da eklese de, Tarrow, ulusasiri
aktivizmin kiiresellesmeden sonra olustugunu reddeder. Reform hareketinin Avrupa’daki
yayiligindan, Ingiltere’den Fransa’ya, Hollanda’dan Amerikalara (Americas ''*) yayilan

kolecilik kargiti hareketlere, Enrico Malatesta gibi misyonerler tarafindan anarsizmin

110 keck ve Sikkink, Transnational Advocacy Networks in International and Regional Politics, UNESCO 1999, s. 93

Sidney Tarrow, The New Transnational Activism, Cambridge University Press, New York, 2005, Introduction
Sidney Tarrow, The New Transnational Activism, Cambridge University Press, New York, 2005, s. 3-4

Jackie Smith, Coalitions Across borders: Transnational Protest and the Neoliberal Order, Rowman &
Littlefield Publishers, Newyork, 2005 , ss. 231-235

4 Latin Amerika Glkelerinin genel adidir.
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yayginlastinilmasindan ~ Ghandi’nin = “siddetsizlik” ilkesinin diinyanin bircok yerine
dagilmasma ve hatta yabanci diismani ulusalciligin (xenophobia) yayginlagmasina kadar

birgok &rnek vererek bu tezine dayanak sunar.

Tarrow ulus agirt aktivizmin interneti kullanmasi konusunda, eger internet liberal
demokratik devletin temel organizasyon araci haline gelmisse, aktivistlerin yiiz yiize iletisim
kurmasinin imkansiz oldugu ulusagiri miicadeleleri organize etmekte kullanilmasinmn
kacinilmazligini dile getirmistir. Lance Bennett’e (2003) gore “Belirgin bir internet kullanimi
olmadan, kiiresel protestonun mevcut aglar1 var olamazken”, Mark Lichbach ve Paul Almedia
(2001) “kiiresellesme karsiti protestolar, farkli sehirlerde, farkli toplumsal hareket orgiitlerinin
World Wide Web kullanarak” (bu kadar kiiresel isimli bir medya kullanilmasi ironiktir)

kiiresel bir protesto gokkusagi igerisinde yer aldigin agiklamistir, 1

Tarrow aym1 zamanda ulus Stesi aktivizmin esas aktorlerinin yerelden yetisen ve yerel
kaynaklar1 kullanan “koklii kozmopolitler” oldugunu iddia eder. Bu aktivistleri digerlerinden
aywran Ozellik biligsel bir kozmopolitlife sahip olmalar1 degil, kendi toplumlariyla diger
lilkeler ve uluslararasi kurumlarla iligkisel baglara sahip olmalaridir. ''® Bu baglamda

hacktivistlerin de koklii birer kozmopolit olduklarini varsaymak miimkiin olacaktir.
Ulf Hannerz kozmopolitleri su sekilde tanimlamustir:

“Her zaman esit derecede agik olmayan sablonlar iginde en bagh
uluslararasina serpismis, deneyimleri ve baglantilar: git gide cegitlilik
kazanan ve sayilar git gide artan insanlardir. Bunlarm bazilar: belki de
ulusu yeniden tammlamak istemektedir. Digerleri ise ulusun icinde yer
almakla birlikte onun bir pargas: degildir. Belki de gercek kozmopolitler
onlardir ya da belki de onlarin hayal edilmis baska tirden bir
uluslararasi topluluga baghliklar: uluslarina olan baghliklarindan daha
giicliidiir, "7
Tarrow, kokli kozmopolitlerin “k&klii” olmasinin sebebini, mekansal kékenlerinin bilissel

ve fiziksel olarak disina ¢ikan bu bireylerin, en basta ait olduklari yerle, aradaki sosyal

5 Aktaran Sidney Tarrow The New Transnational Activism, Cambridge University Press, New York, 2005, s. 136

Sidney Tarrow The New Transnational Activism, Cambridge University Press, New York, 2005, ss. 40-43
ayrica bkz. Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, icinde Sidney Tarrow, K6klii
Kozmopolitler ve Ulusétesi Aktivistler, Istanbul, iletisim Yayinlar, 2008, ss. 113-141

Y7 Aktaran Sidney Tarrow, Kokli Kozmopolitler ve Ulusétesi Aktivistler, icinde Dogan Cetinkaya, Toplumsal
Hareketler; Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008, ss. 116

116
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aglarla, bu yerin kendilerine sagladig1 kaynaklar, firsatlar ve deneyimlerle iliski i¢inde olmayi

sirdiirmelerine baglamigtir.''®

Sidney Tarrow toplumsal hareketleri “Contentious Politics” yani “miicadeleci politikalar”
sintfina dahil etmigtir. Tarrow miicadeleci politikayi, “en az bir hiikiimetin dava sahibi, bir
davanin unsuru veya bir davamn tarafi oldugu ya da taleplerin -eger gerceklesirse- en az bir
dava sahibinin ¢ikarim etkiledigi, dava sahipleri ve talebe konu olan nesweler arasinda
aralikly, umumi ve kolektif etkilesim™ olarak tanimlamistir. Dynamics of Contention kitabinda
Tarrow, miicadelenin farkli formlarini “toplumsal hareketler, devrimler, grev dalgalari,
nasyonalizm, demokratizasyon ve dahasi” geklinde smiflandirmustir. ''° Kabaca tanim
“kolektif politik miicadele”ye karsilik gelmektedir. Tarrow miicadeleci politikay1 2 genis alt
kategoriye ayirir: ‘contained’ (kapsamli) ve ‘transgressive’ (saldirgan). Tarrow ise miicadeleci
politikalari bu iki ayrima tabi tutarak baglar. Tarrow’un bu ayrimi daha sik bilinen “kurumsal
ve geleneksel olmayan” politika ayrimina tercih etmesinin nedeni, kurumlarin icindeki

muhalefetleri agiklayabilme imkani saglamasidir.

Kapsamli miicadele terimi, daha &nceden kurulmus tiim taraflarin iyl anlasilmis
taleplerde bulundugu durumlara isaret eder. Talep sahipleri arasinda, (a) en az bir hiikiimetin
talepkar, talebin nesnesi, veya talebin taraftar1 oldugu, (b) taleplerin- eger gerceklesirse- en az
bir talepkarmn ¢ikarin etkiledigi ve (c) miicadelenin tiim taraflarinin daha énceden kurulmus

politik aktdr oldugu siireksiz, umumi ve kolektif etkilesimi igerir.

Saldirgan miicadele ise (a) en az bir hikiimetin talepkar, talebin nesnesi veya talebin
tarafi oldugu (b) taleplerin- eger gergeklesirse- en az bir talepkarmn cikarini etkiledigi, (c)
taraflarin en az bir kisminin yeni kurulmug/kendini yeni tanimlayan politik aktdrler oldugu
ve/veya (d) en azindan bazi taraflarin yenilikgi kolektif eylem diizenledigi siireksiz, umumi ve
kolektif etkilesimi icerir. (Eylem eger talepleri birlestiriyor, taleplerin nesnelerini seciyor,
kolektif 6z temsil igeriyor ve/veya soz konusu rejimde yasaklanmis veya esi benzeri

goriilmemis bir anlam benimsetmeye ¢alistyor ise yenilik¢i olarak nitelendirilir.)'*°

Tarrow biitlin toplumsal hareketleri, devrimleri, endiistriyel gatismalari, savaslari, ¢ikar

grubu politikalarini, ulusalciliklari, demokratizasyon hareketlerini yani benzer fenomenler

ue Sidney Tarrow, K&kl Kozmopolitler ve Ulusétesi Aktivistler, icinde Dogan Cetinkaya, Toplumsal Hareketler;

Tarih, Teori ve Deneyim, istanbul, iletisim Yayinlari, 2008, ss. 120

us Sidney Tarrow, Charles Tilly, Doug McAdam, Dynamics of Contention, Cambridge University Press, New York,
2004, s. 4

10 Sidney Tarrow, Charles Tilly, Doug McAdam, Dynamics of Contention, Cambridge University Press, New York,
2004, ss. 7-8
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lizerinden farkli teknikler, farkli terimler ve modeller kullanarak miicadele eden sistemleri

“Miicadeleci Politikalar” kapsamina almistir."?!

Bu simmiflandirmalara dayanarak bu g¢alisma, hacktivizmi demokratizasyon ve toplumsal
hareketler bagliklari altina oturtmaktadir. Demokratizasyon iddiasi temelini yukartda
aciklamis oldugumuz Siyasi Firsat Yapilart teorisine dayandirmaktadir. Toplumsal
hareketlerin gelisebilmesi igin belli siyasi firsatlarin var olmasi ve fark edilmesi
gerekmektedir. Demokrasi hacktivizm ile bu noktada ortak bir payda icermektedir. Daha dnce
de bahsettigimiz iizere toplumsal hareketlerin gogu zaman talepleri “daha fazla demokrasi’dir.
Hacktivist miicadelenin bilgiye erisimin dzgiir olmasi iddiasi ve talebi de kiskenini demokrasi
fikrinden almaktadir. Zira siyasal rejimlerin ne derece demokratik, ne derece ozgiirlikcii
olduklar1 belirlenirken 6nce fikirlerin ozgiirce ifade edilmesi ve bilginin paylasilabilmesi
iizerindeki devlet kontroliine bakilabilir.'* Aristo’nun da demokrasi tammunm ilk ilkesinin
“Ozgiirlik™ oldugunu hatirlayarak, bilginin &zgiir dolasimi ile demokrasi arasinda hayati bir
bagin varligini gorebilmek miimkiin olacaktir. Ote yandan “internet”in kendisi de bir firsat
yapist teskil etmektedir. Internet agimm yaygmlagmas toplumsal hareketlerde internetin,
sosyal medyanin, forumlarin, e-mail ve spam gruplarmmn vb. kullanimi artirmustir. Ancak hala
internetin yaygin bir aga kavusamadigs, hatta litks bir iletisim araci sayilabilecek az gelismis
ve gelismemis tilkeler bulunmaktadir. Bu iilkelerde basta erisimin dniindeki teknik engellerin,
bu aglara erisim saglayamayan birey ve gruplarin dislanmasina neden olmasmin toplumsal
hareketlerde internetin kullanimini sinirlayan unsurlar arasmda yer aldig: g6z Oniinde

bulundurulmalidir.

Dayanak noktalarindan bir digeri de, hacktivizmin yukarida bahsedilen “Saldirgan
Miicadele” tanimina uygunluk géstermesidir. Bu tanimi hatirlayacak olursak iistiink@rii talep
unsurlarindan en az birinin “devlet” ile ilgili olmasy/ devleti ilgilendirmesi ve diger tarafin ise
“yeni kurulmug” veya kendini (gérece) yeni tanimlamis (yani kisaca) “yenilik¢i” politik
aktor/lerden olusmasi gerekmektedir. Giiniimiizde bilinen anlamiyla Hacktivist hareketin ne
kadar modern bir kavram oldugu ise su gotiirmez bir gercektir. Yani bu calisma
“Hacktivizm”i basta demokratizasyon olmak iizere bazi moral/ekonomik/politik talepler
dogrultusunda eylem gelistiren ve miicadeleci politikalar kapsaminda “saldirgan” bir

miicadele gekli benimseyen, yenilik¢i bir toplumsal hareket olarak ele almaktadir.

12 Sidney Tarrow, Charles Tilly, Doug McAdam, Dynamics of Contention, Cambridge University Press, New York,

2004,s.6

2 pouther’dan aktaran Halil Tirkden, Sosyal Medya Kullaniminin Dedisim Hareketlerindeki Rolii: “ Tunus ve
Misir,

http://iletisim.ieu.edu.tr/karine/?p=292 (erisim tarihi: 06.04.13)
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2.2. Aktivizm, Hacktivizm ve Siber Terorizm Nedir?

“Hackerlar politize olduk¢a ve aktivistler bilgisayar kullanmaya
yiiklendikce, “Elektronik Sivil Itaatsizlik” adwyla daha cok
tammmaya  baslayan  siber-aktivistlerin sayisinda bir artig
gormeye devam edecegiz. Ihlal ve engelleme gibi klasik sivil
itaatsizlik uygulamalar: kullamilmaya devam edecektiv ancak bu
davramglar ~ git gide elektronik veya dijital formda
gergeklesecektir. Elektronik sivil itaatsizligin uygulandigi alan

“siber alan” olacaktir.”

Stefan Wray

Hacktivizm, “aktivizm” ve “hack” kelimelerinin birlesimine daha derinden
bakildiginda teknoloji ile politikanin birlesiminden ortaya ¢ikan bir terim oldugu goriiliir.
Daha spesifik bir bigimde politik nedenlerle hacklemek, politik veya sosyal bir amaca
ulagmak i¢in teknolojiyi izinsiz kullanan veya yeni bir teknolojik yol iireten hack politikasidir.
Limiti olmayan, taktigi ve metodolojisi siirekli degisen yapisiyla hacktivizm, siirekli evrim
gegiren agik bir siirectir. Hacktivizm kelimesi Tiirkceye “kiricilik”, “hacker” kelimesi de
“kirier” olarak gegmistir. Yine dijital isyancilik (digital rebelism) jargonunda “kiricr”
anlamma gelen bir diger kelime “cracker” da siklikla kullanilmaktadir. Ancak cracker “bir
bilgisayar sistemini kiran/sisteme izinsiz miidahale eden” kisiyi tanimlarken, “hacktivist”
kelimesi bilgisayar sistemine politik motivasyonlarla miidahalede bulunan kisi anlamina
gelmektedir. Tiirkgede “kiricilik”  kelimesi  hacktivizmden bahsedileni tam olarak
karsilamadigindan burada Ingilizceden gegmis olan hacktivizm, hacktivist ve hacker

kelimelerini kullanmayi tercih edecegiz.

Georgetown Universitesi’nden Dorothy Denning’in ele aldig1 “Activism, Hacktivism,
and Cyberterrorism: The Internet as a Tool for Influencing Foreign Policy” (Aktivizm,
Hacktivizm ve Siber Terdrizm: Bir Dis Politikay1 Etkileme Araci Olarak Internet) makalesi
internetin politik s6ylem ve savunuculuk alaninda nasil bir degisiklik yarattigini ele
almaktadir. Denning, aktivizmi, bir giindem veya davay: desteklemek i¢in internetin zararsiz
kullanimu olarak ele almistir. Bu amagla aktivizm bilgi elde etmek icin Web’i kullanmak, web
siteler kurup bu siteler {izerinden bilgi paylasmak e-mail vasitasiyla elektronik yaymlar ve
mektuplar dagitmak ve interneti tartisma, ittifak olusturma ve eylem planlama ve koordine

etme gibi yollar icermektedir.
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Ikinci kategori olan hacktivizmi “bir hedefin internet sitesine ciddi hasara yol agmadan
olagan islemleri engellemek amaciyla hackleme yontemlerini kullanma” olarak tanimlamigtir,
Bunun &rnekleri, ¢evrim i¢i oturma eylemleri (sunucular iizerinde yogunluk saglayarak diger
normal kullanicilarinin  iglemlerini gergeklestirmesini imkansiz kilmak), sanal abluka,
otomatik e-mail bombalari, web hackleri, bilgisayarlarin kirilmasi ve bilgisayar viriis ve

solucanlaridir. ‘%

En son kategori olan siber terdrizm ise, siber alan ve terdrizmin birlesmesini tanimlar.
Siber terdrizm, politik motivasyonlarla hack eylemi gergeklestirip, can kayb1 veya ciddi
ekonomik hasara yol agilmasidir. Ornek olarak hava trafik kontrol sistemini ele gecirerek
ucaklarm havada carpismasina neden olmak verilebilir. Her ne kadar aktivizmden
siberterrizme kadar olan bu simflandirmada politik etkililik agisindan bityiiyen bir fark
goriilse de bir milyon imzanmn toplandig: elektronik bir dilekce, 911, 112 gibi acil servis
hatlarini mesgul eden/bozan bir eylemden daha etkili olabilir. Ayrica her ne kadar bu tic
kategorinin eylemleri farklilk gosterse de bunlar arasindaki smirlar olduk¢a bulaniktir.
Ornegin bir e-mail bombasi'** kimileri tarafindan hacktivizm olarak tammlanirken, digerleri
tarafindan siber teror olarak adlandirilabilir. Ayrica herhangi bir aktér bu kategorilerden
herhangi birini kullanabilir: &rnegin bir siber terdrist simdiye kadar interneti hedefleri
hakkinda bilgi toplamak, diger komplocularla beraber eylem koordine etmek ve web siteler
lizerinden propaganda duyurmak amaciyla kullanmisken, her an daha genis bir siber terdrizm
kampanyasinin bir pargas olarak viriis yollayabilir. Bu yiizden aktivistler, hacktivistler ve
siber terdristler 3 ayr1 kategori olarak ele alinsa da tek bir birey bu tic role birden

biiriinebilmektedir.'?

2.2.1. Aktivizm!'*¢

Yukarida internet aktivizmini, saldirgan olmayan yollarla internet kullanarak ulusal ve
uluslararasi politikay: etkileme sekli olarak tanimlamistik. Online aktivizm internet ortaminda
yuriitillen imza kampanyalarina katihmlar vb. igermekle birlikte, imza toplamanin yasalligi,
internetin saglamis oldugu kolayliklarla bir araya gelmis, insanlara taleplerinin yerine

getirilmesi hususunda hizhi ve etkili bir yol saglamustir. Aktivizm baglaminda internet

22 Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for Influencing Foreing

Policy, Nautilus Institute,1999, s. 241

24 Bir adrese muazzam sayida e-mail gbndererek posta kutusunun birden doldurulmasi veya sunucuya asiri
yuklenilmesi ile sunucunun Do$ saldirisina ugratilmasidir. (DoS: denial-of-service/servis dist birakma)

2% Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for Influencing Foreing
Policy, Nautilus Institute, 1999, s. 241

% Bu béliimde aktivizmden kastimiz internet aktivizmidir.
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kullaniminin 5 gekli vardir: derleme, duyuru, diyalog, eylem koordinasyonu ve karar alicilar

lizerinde dogrudan lobicilik.'’

Derleme: interneti genis bir dijital kiitiiphane olarak diisiinmek miimkiindiir. World
Wide Web (www) kullanicilara milyarlarca sayfa dolusu bilgi sunar ve bu bilgilerin cogu
ticretsizdir. Aktivistler yasamaya iliskin dokiimanlara, resmi politika beyanlarina, analizlere,
konular hakkindaki tartismalara ve amaglarmna iligkin diger birgok belgeye kolaylikla
ulagabilirler. Hatta hiikiimet veya etki etmek istedikleri hitkiimetlerin icindeki anahtar karar
alicilarin isimlerini ve erisim bilgilerini bulabilirler. Benzer ilgilere sahip diger grup ve
bireyleri belirleyebilir, potansiyel destekgiler ve isbirlikgileri hakkinda bilgi toplayabilirler.
Bilgi derlemek i¢in arama motorlari, e-mail listeleri, sohbet ve tartisma gruplari gibi sayisiz
arag bulunmaktadir. Birgok web site kendi veri tabanlarindaki bilgiye erisim saglayabilmek

i¢in kullandiklar1 arama gubugu ile bu kisilere yardimda bile bulunabilmektedirler.

Internetin diger medya araclarina kiyasla en biiyiik avantajlarindan birisi hiikiimetlerin
uyguladiklari sansiirii kirabilmesidir. Ornek olarak Urdiinlii yetkililer Urdiin’de satilan The
Economist dergisinde yaymlanmig bir makalenin 40 tane baskidan kaldirilmasini
saglayabilmis, ama aktivistler ayn1 makalenin ¢evrim i¢i bir versiyonunu bulup binlerce kisiye
fakslamislardir.'*® Benzer bir 6rnek Tiirkiye’den de verilebilir. Nedim Sener ve Ahmet S1k’in
yargilandigi Oda Tv davasinda, sug delili olarak sayilan ve el konulan “imamin Ordusu”
isimli kitabin taslagi gézaltilarin baglamasinin hemen ardindan internet iizerinden yayinlanmis

ve her ne kadar engellenmeye ¢alisilsa da bir giinde binlerce kullanicinin 8niine sunulmustur.

Ancak internetin kendisi tamamiyla hiikiimet engellemelerinden azad degildir.
Reporters sans Frontiers (Reporters without Borders/Sinirasan Muhabirler)’e gore 45 iilke,
vatandaslarini devlet kontrollii internet tarayicilarini kullanmaya zorlayarak, internet erisimini
kapatarak tartigmali sitelerin kullanimmi engellemektedir. '*° Otoriter rejimler internetin
ckonomik gelisme {lizerindeki etkisini kabul ederlerken diger yandan ifade Ozglirligi

acisindan kendilerini tehdit altinda hissederler.

Duyuru: Internet, savunuculuk gruplarinin  veya Dbireylerin enformasyon ve
dezenformasyon sagladiklart farkli kanallar sunar. Internetin aktivistler arasinda tercih

edilmesinin sebeplerinden biri de geleneksel kitle iletisim imkanlarina oranla ciddi maliyet

v Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for Influencing Foreing

Policy, Nautilus Institute,1999, s. 243

128 Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for influencing Foreing
Policy, Nautilus Institute,1999, s. 243

2% Aktaran Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for Influencing
Foreing Policy, Nautilus Institute,1999, s. 244



50

avantaji saglamasidir. Aktivistler diisiincelerini tek tik ile diinyanin her yerindeki binlerce
milyonlarca kullaniciya duyurabilirlerken, neyi, nasil duyurduklarinin da tasarrufuna kendileri
varirlar. Geleneksel kitle iletisim araglarinda oldugu gibi herhangi bir editoriin vs. onayina

ihtiyag da duymazlar.

Internet mahremiyet, sifreleme, sansiir, e-ticaret, uluslararasi ticaret, fikri miilkiyet
korumas, vergilendirme, e-devlet, siber suglar, bilgi harbi gibi her birinin ayn1 zamanda bir
dig politika uzantisinin olabilecegi politika konularini yiikseltmistir. Bu konular yiizeye
¢ciktikga ve dnem kazandikga, var olan sanayi gruplari ve kamu yarari gozeten gruplar bu
konulari daha ¢ok giindeme tasimaya baslamislardir. Hatta, kendilerini sadece internetle
alakali konulara adamis hem ulusal hem de uluslararasi destek gruplari tiremeye baglamistir.
Bunlar web siteler kurar, politik yaymlar yapar ve bilgi, etkinlik ve iiyelik hakkinda bilgi

saglarlar.

Internet, teroristler ve hacktivistlerin de aralarinda yer aldigi hackerlar tarafindan
siklikla bir yayin aract olarak kullanilir. Hackerlar elektronik dergiler yayinlar ve Microsoft
Windows gibi popiiler yazilimlarin zayifliklari, bunlarin nasil cokertilecegi, sifre kirici
programlar, bilgisayar viriisii olusturmak i¢in yazilim paketleri, web site ve bilgisayar aglarina
girmek veya bu aglari etkisiz hale getirmek icin kiigiik programlarin tanitildig1 ve nasil hack
yapilabileceginin anlatildigi web siteleri olustururlar. Herhangi bir internet arama motoruna
ornegin “sifre kirma programi” yazildiginda binlerce forum sitesinin, web sayfasinin

goriintiilendigi bir sayfayla karsilasmak miimkiindiir.

Diyalog: Internet politik konularda tartismak ve diyalog kurmak icin ¢ok cesitli
alanlar saglamaktadir. Bunlarmn arasinda e-mail ve haber gruplari, forumlar ve chat gibi farkli
yontemler yer alir. Bu diyaloglar e-mail gruplarinin arasinda gergeklestiginde oldugu gibi bu
grup Uyelerinin arasinda kalabilir veya Twitter ya da forum siteleri gibi acik sitelerde
gergekleserek umumi bir hal alabilir. Hatta kimi medya araglari (gazetelerin internet sayfalari

gibi) konunun veya haberin altina yorum yapma imkan1 saglamaktadir.

Eylem Koordinasyonu: Gruplar ve bireyler interneti diger bireyler veya gruplar ve
bunlarin  Uyeleriyle iletisim kurmak ve beraber eylem koordine etmek amaciyla
kullanabilmektedir. E-mail ile eylem plani katilimcilara dagitilabilir veya olusturulan etkinlik
sayfalar1 ile eylemin nerede ve ne zaman, ne bicimde gergeklestirilecegi duyurulabilir.
Internetin en biiyiik avantajlarindan biri aynt bildirimi ayni1 sayida insana yaparken
kullanilabilecek geleneksel iletisim cihazlarina (fax, telefon, mektup vs) kiyasla, muazzam

hizi ve maliyetlerdeki azliktir.
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Hatta bireyler kendilerine gelen e-mailleri cevrelerine yollayarak haberlesme
dalgasinin bilylimesine katkida bulunabilirler. Internetin iletisim ve eylem koordinasyonunda
kullaniminin en yakin ve bilinen 6rnegi Arap Bahari olarak tanimlanan Ortadogu ve Kuzey
Afrika’da viicut bulan halk devrimleri zinciridir. Facebook’ta orgiitlenen binlerce birey ve
grup Tahrir Meydaninda toplanip rejimlerin  degismesine yol agacak eylemlerde

bulunmuglardir.

Karar aheilar iizerinde dogrudan lobicilik: Karar alicilar iizerinden lobicilik
uygulamanin farkli yollar1 bulunmaktadir. Bunlar ayni sivil itaatsizlik ve politik kampanya
gosterilerinin sanal alana uyarlanmis sekliyle gerceklesebilmektedir. Bunlarm baslicalari
arasinda online imza kampanyalari ve karar alicilara gdnderilmis e-mail yignlari gibi
uygulamalar yer almaktadir. Online imza kampanyalarinda diinyanmn her yerinden binlerce
milyonlarca birey sifir maliyetle imza yollayabilmektedir. Hiikiimet digi Orgiitler karar
alicilarin e-mail adreslerini bulup, eylemcilere o adrese mail géndermelerini talep edebilir, bu
sayede sadece birkag saat igerisinde karar alicinin posta kutusunda binlerce e-mail birikebilir.

Bu tarz uygulamalar karar alicilari, eylemcilerini ve talepleri géz oniinde bulundurmaya

zorlamaktadir.

Bazi destek gruplari, interneti katilimcilara bir karar aliciya ziyarette bulunmak gibi
klasik lobicilik faaliyetlerini artirmak amaciyla, davet géndermek i¢in de kullanabilmektedir.
Ancak bu zaman alic1 ve maliyetli olabilmekte, karar alicinin bulundugu yere gitmek icin

eylemcilerin belli bir ekonomik diizeye sahip olmasini gerektirmektedir.

DTO konferansina katilan uluslararasi katilimeilarm ortak paydalarindan biri de
buydu. Bu kisiler DTO protestolar icin Seattle’da toplanacak ve konaklayacak ekonomik
yeterlilige sahip kisilerdi. Bu nedenle bu protestocularin bir kismi “iyi kalpli zengin beyaz

cocuklar”'*

olduklari i¢in elestirilmislerdi. Nitekim, muhakkak ki bu elestirilerin ardinda
daha 6nce Tilly’nin de uyardigi gibi bir “dislama™nin elestirisi yatmaktadir. Bu baglamda
internet eylemlilik gostermek igin ulus asir1 seyahat edemeyen aktivistlerin maruz kaldig1 bu

dislamay1 minimize etmek i¢in bityiik bir firsat yapisi teskil etmektedir.

Aktivizmin yontemlerine degindikten ve aktivistlerin interneti nasil kullandiklarini
muhtasar bi¢imde anlattiktan sonra online aktivizmin nispeten daha saldirgan bir bicimi olan

hacktivizmi artik ele alabiliriz.

150 Dogan Cetinkaya, Toplumsal Hareketler; Tarih, Teori ve Deneyim, istanbul, lletisim Yayinlari, 2008, s. 54
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2.2.2. Hacktivizm

Hatirlanacak olursa hacktivizmi internetin, moral, ekonomik veya politik saikler
dogrultusunda amaci elde etmeye ydnelik daha saldirgan ama siber terdrizmden farkli olarak
hayati veya ekonomik yikimlar ve zararlar dogurmayacak sekilde kullanilmasi olarak
tanimlamigtik. Hackerlarin ve hacktivist etigin ortaya cikisi internetin icadiyla baslamistir.'*’
[lk internet sistemi 1969 yilinda ABD’de basta MIT olmak iizere 4 ayri iniversitedeki ana
bilgisayarlar1 birbirine baglayan bir bilgi dagitim araci olarak kullanilmistir. Hacktivizmin
ideolojisi de aslinda bu noktada baglar. Zira asil amaci bilginin dagitimi olan bir mecrada,
bilginin yasaklanmasi, sanstirlenmesi internetin dogasmna aykiridir. Dogal duruma geri

doniilmesi gerekmektedir.

[k hackerlar amaglar1 sadece neler yapabildiklerini gostermek olan, bunun icin fakiilte
¢atilarini aliminyum folyo ile kaplayan MIT’li ¢ilgin &grencilerdi.'®> O zamanlar hacker
terimi ilk kez, zekice sakalar yapan 6grenciler igin kullanildi. Bu ¢ilgm Ogrenciler Brian adli
bir arkadaglarini kopriiye yatirarak bir kopriiniin kag Brian uzunlugunda oldugunu 8lgiip,
Brian 6l¢ll birimini bulmus, MIT’de tniversite binasmin ¢atisa bir Volkswagen arag
¢ikarmig, sabah kalktiklarinda catida gordiikleri araba yiiziinden insanlarin sasirmasini ve
eglenmesini saglamislardi. Ancak zamanla bu grenciler neler yapabildiklerini kanitlamak
igin farkli yollar1 kesfetmis, telefon hatlarim hacklemisler ve telefon hackerlig1 ile hack
kelimesinin ilk kez bugiinkii anlamda kullanilmasmi saglamislardir. Ancak gecen siire
icerisinde ve yasanan olaylar yiiziinden hacker kelimesinin anlami o kadar ¢ok degismistir ki,

kelimeye bilyiik bir olumsuzluk yiiklenmistir. Halbuki, gercek hacker;

- Teknolojiyi dahice kullanan
- Mihendislik teknolojisini, planlandiginin aksine kullanan (maddi degil insani
amaglarla)

- Ve sistemleri kegfetme arzusu tasiyan kimselerdir.'*>

1970’lerde hackerhgmn farkli bir sekli olan “telefon hackerligi™ni ortaya ¢ikaran kisiler
telefon sistemlerine nasil sizilacagini ve konugmalari nasil bedavaya getireceklerinin yolunu
bulmuslardi. 70’lerde ABD’de kullanilan telefon sisteminde merkezi sistem makineleri bir

uyar1 tonu duydugunda goriismenin iicretsiz devam ettirilmesini saglamaktaydi. Goérme

1 Otto von Busch & Karl Palmas, Abstract Hacktivism: the Making of a Hacker Culture, Openmute.org, istanbul

ve Londra, 2006, 5.17

32 Tim Jordan & Paul Taylor, Hactivism and Cyberwars: Rebels with a Cause, London, Routledge, 2004, s.10
ayrica bkz. Tim Jordan, Activism:Direct Action, Hacktivism and the Future of Society, London, Reaktion Books,
2001

33 paul A. Taylor, From Hackers to Hacktivists: Speed Bumps on the Global Superhighway?, SAGE Publications,
London, 2005, s. 628
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engelli John Draper (Captain Crunch olarak da bilinir) dogaiistii 1slik yetenegiyle bu uyar
sesini taklit ederek goriigmelerin bedavaya getirilmesinin bir yolunu bulmus, ardindan ayni
islevi gorecek “mavi kutu” adinda bir makine icat etmistir. Bu bulugstan etkilenen iki hacker
ogrenci Steve Wozniak ve Steve Jobs bu mavi kutunun satisini yapmaya karar vererek is

hayatina adim atarlar. Geldikleri son nokta ise diinyaca bilinen Apple’in kurulmasidir.'>

Diinya sahnesinde yasanan ve yayginlagan birgok olayda oldugu gibi teknoloji de belirli
dalgalar halinde degismistir. Levy’nin smniflandirmasima gore 3 kusak hacker tanimi vardir:
gergek hacker (true hacker), donanim hackerlari (hardware hackers) ve oyun hackerlar1 (game
hackers).

Gergek hackerlar, 1950°li ve 60’11 yillarda MIT gibi ABD iiniversitelerinde ilk bilgisayar
deneyimlerini bilgisayarlasmanin ilk yillarinda biiyiik ana bilgisayarlar iizerinde edinmis 6ncii
bilgisayar tutkunlaridir. Donanim hackerlar, 1970lerin basmndaki, bilginin daha genis kitlelere
yayilmasina ve donamim programlamanin ¢arpici bigimde merkezsizlesmesine hizmet eden
kisisel bilgisayar (pc) devriminde anahtar rol oynamis bilgisayar késifleridir. Oyun hackerlar1
ise, 1980’lerde bir 6nceki kusak hackerlar tarafindan gelistirilmis donanimlar icin popiiler
oyun yazilim uygulamalariin yaraticilaridir. Yukarida bahsettigimiz telefon hackerlart
Levy’nin kusak siniflandirmasinda yer almamis ama belki dordiincii bir smif olarak ilk kusak

hackerlar arasina eklenmesi konunun ilgilileri tarafindan kabul edilmektedir.!

Hackerlarin kendilerine ait bir kiiltiirii ve etik degerleri bulunmaktadir. Bu kiiltiire dayali

olarak hackerlar asagidaki gibi smiflandirilmaktadir:

White hat hacker (beyaz sapkal hacker): beyaz sapkali bir hacker Ornegin giivenlik
yazilimi iireten bir sirkette calisan veya kendi sisteminin glivenilirlifini test etmek icin

hackleyen art niyetsiz hackerlardir. Beyaz sapka bir nevi “etik hacker” terimini ifade eder.

Black hat hacker (siyah sapkah hacker): siyah sapkali hacker, bir bilgisayar sistemini
kiigiik bir art niyet veya bireysel ¢ikar igin hackleyen kisilerdir. Bunlarin amaci, giivenli bir
ag1 girerek tiim bilgileri yok etmek veya agi kullanan yetkililer i¢in kullanilamaz hale

getirmektir.

134 http://saiethicalhacking.blogspot.com/2009/11/history-of-hacking.html ayrica bkz. Ufuk Eris, Tiirkiye’de

Kirici (Hacker) Kiiltiird, Yayimlanmarmig doktora tezi, danisman: Prof.Dr.A.Haluk Yiksel, Anadolu Universitesi
Sosyal Bilimler EnstitUsU, Eskisehir, 2009

3 paul A. Taylor, From Hackers to Hacktivists: Speed Bumps on the Global Superhighway?, SAGE Publications,
London, 2005, s. 628
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Gray hat hacker (gri sapkah hacker): bunlar siyah ve beyaz sapkali hackerlarin
kombinasyonundan olusan, yegane amaci sistemin y®neticisine sistemin hacklendigini
bildirmek i¢in sistemi kiran ve sistemin diizeltilmesi karsiliginda makul miktarda iicret talep

eden hackerlardir.

Elit hacker: elit hackerlar, hackerlar arasinda “en yetenekli”leri tarif etmekte kullanilan
sosyal bir statiidiir. Kendi tiyeleri arasinda yiiksek giivenilirlige sahip, “hile uzmani”

kisilerdir.

Script Kiddie (yazihm ufakhg): bagkalari tarafindan yazilmis kirma programlarini
kullanan, uzman olmayan, kullandigi program hakkinda ¢ok az teknik bilgiye sahip olan

hackerlardur.

Neophyte (acemi): hackerliga yeni baglamis, hackleme ve teknoloji hakkinda neredeyse
hig bilgiye sahip olmayan kisilerdir.

Blue hat hacker (mavi sapkali hacker): giivenlik danisma firmalarinin digindan olup, bir
sistem kurulmadan &nce “bug”lan (sistemde hasarli/bozuk olan noktalari) test etmek ve bu

hatalar1 kapatmak amaciyla ¢alisan kisilerdir.

Hacktivist: teknolojiden, sosyal, ideolojik, dinsel veya politik bir mesaj vermek amaciyla

faydalanan hackerdir.
Bot: hackerlarin kullandig1, otomatik yazilim programlaridir.'*

Hackerlar sansiirden nefret ederler. Sansiir, &zellikle baskici bir rejimle birlestiginde
genellikle bir insan haklari ihlali olarak goriiliir. Ayrica hackerlar, bilgiye serbest erisimi ve
elektronik mahremiyeti kisitlayici yasalara da siipheyle yaklagirlar. Yeni toplumsal hareketler;
kiiresel sirketlere meydan okumakta, kiiresel sermaye simifina karsi ¢ikmakta, tiiketim karsiti
bir kiiltiirin ve ideolojinin 6nciiliigiinii yapmaktadirlar. *7 Steven Levy’nin 1984 tarihli
“Hackers: Heroes of the Computer Revolution” (Hackerlar: Bilgisayar Devriminin

Kahramanlar1) adli kitabinda formiile ettigi hacker etigine gére hackerlarin doktrini sunlardir:

- Bilgisayarlara ve size diinyanin nasil isledigi ile ilgili bir seyler dgretebilecek her seye
erisim sinirsiz ve tam olmahdir.

- Biitiin bilgiler serbest (6zgiir) olmalidir

%% http://en.wikipedia.org/wiki/Black hat hacking#Grey hat (son erisim 24.02.2013)

Olga Guedes, “New Technologies, Democracy and Social Movement”, Globalism and Pluralism
Conference, GRICIS, Montreal, 24 Nisan 2002, s. 4.
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- Otoritelere giivenmeyin, adem-i merkeziyetiligi 6n plana ¢ikarin (decentralization)
- Hackerler yaptiklar islerle degerlendirilmelidir, diploma, yas, irk ya da pozisyon gibi
kriterlerle degil.

- Bilgisayarlarla sanat ve giizellik yaratabilirsiniz

- Bilgisayarlar hayatiniz1 daha iyiye dogru degistirebilir.'*®

Anti-otoriter ve anti biirokratik diisiinceler, hackerlarm bilginin Ozglirce erisilebilir
olmasmna inancini artirmugtir. Phrack Dergisinden Dr. Crash (Doktor Yikim takma adini
kullanan bir hacktivist) bilgisayar teknolojisinin hackerlar tarafindan degil, hiikkiimetler ve

kurumlar tarafindan kétiiye kullanildigini su sozleriyle aciklar:

“ Asil amaci insamn  hayatim  zenginlestirmek olan bilgisayar
teknolojisi, insanlari insan olmaktan uzaklastiran bir silaha
doniismistiir. Hitkiimetler ve biiyiik is sektorlerine gore insanlar artik
sadece bilgisayarlarin  hafizasinda kapladiklart yer kadardir ve
hiikiimetler  bilgisayarlar: érnegin yoksullara yardim icin degil,

niikleer silahlar: kontrol etmek icin kullanmaktalar.”

Bu diisiince izole olmus bir yiikselis igerisinde degildir. Hackerlar arasinda isin sadece
teknik boyutuna degil politik boyutuna duyulan ilgi artmaya devam etmektedir. Georgetown
Universitesi’nden Prof. Dorothy Denning de Stephan Wray gibi hacktivizmi “sivil itaatsizlik
metodlarmin siber alana taginmasi” olarak tanimlamistir.'* Stephan Wray, metin temelli bir
haber grubu olan PeaceNet’in 1986 da kurulmas: ile birlikte politik aktivistlerin uluslararas:
smirlarin Stesine gecip birbirleriyle hizli ve kolayca iletisim kurmalarinin da ilk yolunun
agilmis bulundugunu vurgular. Bu sekilde teknik bilgisi olsun olmasin aktivistler dijital
iletisimin faydalarindan istifade edebilmislerdir. Internet, sadece aktivistlerin organizasyonel
yeteneklerini artiran hizli ve miisait bir arag olmamus, ayrica aktivistlere anmnda degisen
dinyaya tam zamaninda etki edebilme imkani saglamistir. Toplumun egitilmesi ve
kampanyalarin yiiriitiilebilmesi icin aktivist organizasyonlar internetten istifade etmigsler ve
ulasilabilir, giincellenebilir, interaktif ve imkansiz olmasa da oldukea zor olan uluslararasi bir

yapinmn devamliligini saglayabilmislerdir.'*°

Hacktivistler, kendilerinin siddet igermeyen bir yéntem kullanarak sosyal degisim talep

etmek konusunda Gandhi veya Martin Luther King Jr.’dan pek de farkli bir sey

138 Alexandra Samuel, Hacktivism and the Future of Political Participation, Harvard University, Cambridge,

Massachusetts, 2004, s. 41

189 Aktaran, Julie L.C. Thomas, Ethics of Hacktivism, January 12, 2001, http://www.aribo.eu/wp-
content/uploads/2010/12/Thomas 2001-copy.pdf

9 stefan Wray, What Is Hacktivism? 2.0, www.thehacktivist.com/whatishacktivism.pdf
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yapmadiklarini, iddia etmektedirler. Hacktivizm, gevrimici aktivizm (online aktivism) ve
siber-terdrizm ile sik sik karigtirlmaktadir. Ancak aradaki farklari gérmek onemlidir:
¢evrimici aktivizm tamamen legal ve yikicirahatsiz edici olmayan davramislari, hacktivizm
rahatsiz edici ama genelde illegal veya zarar verici olmayan eylemleri (legalligi heniiz
hacktivizmin sug unsuru olarak herhangi bir kanunda sayilmamasindan kaynaklanir) siber
terSrizm ise, rahatsiz edici olmasmnin yani sira, zarar verici ve muhtemelen illegal eylemleri

betimler.'*!

Hacktivizme gelince, verilebilecek en giizel 5rnek Anonymous ve RedHack &rnekleridir.
Bu gruplarin eylemleri bilhassa kamu kurumlarmin sitelerinin gegici bir siire kullanilamaz
hale gelmesini saglamakta, bu kurumlar nezdinde oldukca rahatsizlik verici olmasma ragmen,
herhangi bir maddi zarara yol agmamaktadir. Hatirlanacak olursa Sidney Tarrow Miicadeleci
Politikalar (Contentious Politics) kapsami altinda gosterdigi saldirgan miicadelenin, hem
innovatif hem de taraflardan veya eyleme konu olan unsurlardan herhangi birinin devlet
olmast halinde s6z konusu oldugunu belirtmisti. “Hack”in devletlerin oldukgca yakin zamanda
tanistigt bir eylem olmasi (innovasyon igermesi) ve tabiatiyla devletin hack eyleminin

yoneltildigi taraf olmasi hasebiyle saldirgan bir politik miicadele olarak anilmasi miimkiindiir.

Diger taraftan hackleme eylemi sonucu elde edilen gizli bilgi ve belgelerin kamuoyuna
sizdirilmast ilk basta hukuk dis1 olarak goriilse de kamuoyundan aldiklari destek kurumlarmn
elini kolunu baglamaktadir. Hacktivizm eylemleri, web sitelerin tahrip edilmesi, solucan ve
viriis bulagmasi gibi bilgisayar sistemlerinin kirilmasini ve gevrimici oturma eylemleri ve e-

mail bombardimani gibi DoS (denial of service/servis dis1 birakma) saldirilarin icerir.

Birgok hacker yaptiklarinin bir sanat oldugunu vurgulamakta, bir sistemi bir kapiya
benzetmektedirler. Bu kapidan girmek i¢in iki yol bulunur: kapilar yikilabilir ya da sistemin
inceliklerini anlayarak incelikli bir yoldan girilebilir. Hackerlar bu ikinci yolu benimsemekte

ve yliceltmektedir.

Raymond, hacker Kkiiltiiriiniin paylasima dayali bir hediye kiiltiirii oldugunu
belirtmektedir.'** Bu diisiince iktisat teorilerinin aksine kaynaklarin kisithligina dayanmaz.
Kisitli kaynaklar adilane paylasimi saglamak igin bir yonetim gerektirebilir. Ancak bilgi

kisith degildir ve 6zellikle internetteki bilginin %90°1 bedavadir. Sinirsiz ve bedava olan bir

! julie L.C. Thomas, Ethics of Hacktivism, January 12, 2001, http://www.aribo.eu/wp-

content/uploads/2010/12/Thomas 2001-copy.pdf

2 Aktaran Ufuk Eris, Tiirkiye’de Kirici (Hacker) Kiiltiirii, Yayimlanmamis doktora tezi, danisman: Prof.Dr.A.Haluk
Yiksel, Anadolu Universitesi Sosyal Bilimler Enstitiisd, Eskigehir, 2009, s 75-76 ayrica bkz. Christian Fuchs,
Internet and Society: Social Theory in the Information Age, Routlegde, New York, 2008 ss. 299-304
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seye kisit getirilemez. Hacktivistin yaptigi Robin Hood’culuk oynamaktir. Bilgiye erisir,
halka hediye eder, serbest kilar. Hackerin motivasyonunun arkasinda gevresince degerli
bulunacak bir sey yaratma arzusu yatar. Hacktivistler, hacktivizmin k&keninin sivil
itaatsizligin kokenine dayandigini iddia ederler. '* Onlara gbre hacktivistler siddete
bagvurmadan sosyal degisim yaratmak igin Martin Luther King JR veya Ghandi’nin

yaptigindan farkli bir sey yapmamaktadirlar.

Bilgi ve bilgisayar kaynaklarina ulasim saglamak, internet mecralarinda ifade
ozglirliigii ve en Onemlisi internete herkesin erigebilme hakki ve dzgiirliigii network etigi

olarak tanimlanir ve “netik” olarak ifade edilir.

Hacktivizm denildiginde akla sadece internet sitelerinin ele gegirilmesi gelmemelidir.
Bu sadece hacktivist eylemlerin bir ¢esididir. Bunun disinda sanal oturma eylemleri, e-mail
bombalari, bilgisayar viriisleri vb. eylemler bulunmaktadir ve genel amac bir rahatsizhik

yaratmaktir. Bunlara kisaca bakacak olursak:

Sanal oturma eylemleri ve sanal ablukalar: Sanal oturma eylemi aymi fiziksel
oturma eylemi veya ablukada oldugu gibi siber alanda yer isgal etmek olarak tasavvur
edilebilir. Protestocularin buradaki amaci, internette normalde gergeklestirilen islemlerin
gerceklestirilememesi veya sisteme girisin engellenmesi yoluyla rahatsizlik yaratmasidir. Bu
sekilde eylemlerine dikkat ¢ekmeyi basarabilmektedirler. Bir sanal oturma eyleminde,
aktivist, web sitesinde Syle bir yogunluk yaratir ki diger siradan kullanicilarin siteye girmesi

neredeyse imkansiz hale gelir.

Kendilerine Strano Network denen bir grup, sanal oturma eyleminin ilk Srneklerinden
birini 21 Aralik 1995°te Fransiz Hiikiimetinin niikleer ve sosyal konular iizerindeki
politikalarina kars1 bir protesto olarak gerceklestirmislerdir.'** Bu online grev 1 saat boyunca
stirmils ve gesitli devlet organlarinn web sitelerini hedef almistir. Belirlenen bir saatte
diinyanmn her yerinden katilimcilar tarayicilarina soz konusu web sitelerini yazip girmisler ve

birkag sitenin yogunluktan ¢okmesine sebep olmuslardir.

Ancak giinimiizde internet teknolojisinin de gelismesiyle benzer eylemleri organize

etmek i¢in diinyanin farkli yerlerinden binlerce eylemciyi koordine etmeye gerek yoktur.

142 julie L.C. Thomas, Ethics of Hacktivism, January 12, 2001, http://www.aribo.eu/wp-

content/uploads/2010/12/Thomas 2001-copy.pdf
w4 Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for influencing Foreing
Policy, Nautilus Institute,1999, s. 264
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Hackerlar, web sitesine normal kullaniciymis gibi siirekli giris talep eden yazilimlar {ireterek

ayni etkiyi daha az zahmet harcayarak yaratabilir.

E-Mail Bombalari: Bir karar aliciya e-mail gonderilmesi olagan bir durumdur. Ancak
bunun bir bombardiman haline ddniismesi etkileyicidir. E- mail bombardimani, binlerce
kullanicinin bir araya gelerek taleplerini yazdiklar1 veya ortak bir metini kendi e-mail
adreslerinden karar alicinin adresine yolladiklar1 bir eylem sekli olabilecegi gibi ayn1 sanal

oturma eyleminde oldugu gibi gesitli yazilimlar araciligryla da yapilabilir.

Web site ve bilgisayar ¢okertilmesi: Bu hacktivist eylem Tiirkiye’de ve diinyada ¢ok
sik kargilagilan bir eylem olmasi nedeniyle birgok kisi hack eyleminin sadece web sitelerinin
veya bilgisayarlarin hacklenerek ele gegirilmesi oldugu yanilgisina sahiptir. Web siteler farkli
yazilimlar ve kodlamalar kullanilarak ele gegirilebilir, bu siteye hackleyen grubun politik
mesaji eklenebilir veya ele gegirilen sitenin adresi bagka bir adrese yonlendirilerek, s6z
konusu siteye girmeye ¢alisan siradan kullamicilarin baska bir web sitesiyle karsilasmasi

saglanabilir.

Bilgisayar viriisleri ve solucanlar: Viriisler ve solucanlar da aslinda birer bilgisayar
programidir. Bilgisayar viriisii, kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin
¢aligma seklini degistirir ve kendini diger dosyalarin igerisinde gizlemeye calisir. Biyolojik
virlislerin insandan insana bulagabildigi gibi, bilgisayar viriisleri de bilgisayardan bilgisayara
bulasabilir. Solucanlar ise viriislerden farkli olarak kendi kendine caligabilme ozelligine
sahiptir. Solucanlar bir sistemdeki elzem dosyalar1 tahrip etmek, bilgisayari biiyiik 6Slgiide
yavaslatmak ve bazi gerekli programlarin ¢okmesine neden olmak gibi biitiin olas1 zararlari

yaratabilme yetenegindedirler.

Hacktivistler bilgisayar viriisleri ve solucanlar1 hedeflerin bilgisayar sistemlerine zarar

vermek ve protest mesajlarini duyurmak amaciyla kullanirlar.

Solucan kullanilarak gerceklestirilen ilk protesto, 16 Ekim 1989°da niikleer karsiti
hackerlar tarafindan NASA’nin resmi internet agi SPAN’a viriis bulastiriimast seklinde
gerceklestirilmistir. Bulagtirilan bu solucana “niikleer katillere karst solucanlar” anlamina
gelen Worms Against Nuclear Killer’m bas harflerinden olusan WANK adi verilmis ve bilim
adamlari NASA’nin Maryland’daki Goddard Uzay Ucus Merkezinin bilgisayarlarini

agtiklarinda agagidaki mesajla kargilasmislardir.
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Niikleer Katillere Kars1 Solucanlar
Sisteminiz Resmen Wanklanmistir,
Herkes I¢in Baristan Bahsediyor Fakat Savasa Hazirlaniyorsunuz.”

Yikicr nitelik tagtyan viriisler, nitekim, terdristlerin eline gectiginde ciddi bir tehdit
olusturabilir. Bilgisayar aglarinda diizenlenen saldirilar gibi diger hacktivizm araglar1 da ayni
sekilde yikici sonuglar dogurabilmektedir. Ciddi yikic1 sonuglar dogurdugu durumlarda bu

eylemler hacktivist eylemden 6te “siber tersrizm” eylemi olarak tanimlanmaktadir.
2.2.3. Siber Terorizm

“Gelecegin teroristleri bir klavyeyle, bir
bombamin  yapabileceginden daha fazlasim

yapabilirler "%

National Research Council

“Siber Terdrizm” kelimesi ilk kez 1980’lerde California Giivenlik ve Istihbarat

Kurumu’nda kidemli arastirmaci olan Barry Colin tarafindan siber alan ile terérizmin bir

%5 National Research Council, Computers at Risk, Washington, D.C.: National Academy Press, 1991. 5.7

http://www.nap.edu/openbook.php?record id=1581&page=7
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noktada birlesmesine atfen kullanilmistir.'*® FBI ajanlarindan Mark Pollitt ise siber terérizmi

su sekilde tanimlamigtir:

“Siber terérizm, bilgiye, bilgisayar sistemlerine, bilgisayar programlarina ve muharip
olmayan hedeflere karsi kullamlabilecek verilere karsi ulusalt: gruplar veya gizli ajanlar

tarafindan énceden planlanmis politik motivasyonlarla gerceklegtirilen saldirilardir. ™

Aslinda siber terdrizm olgusuyla insanlar ¢ok 6nceleri televizyon ve filmler vasitasiyla
tanigtilar. Bagsta bilim kurgu ve polisiye Hollywood filmleri, “yabancilar” tarafindan
sehirlerin temiz igme suyu sebekelerinin yonetildigi sistemlere veya hava trafik kontrol
mekanizmalarina olasi saldirilar gibi konulari birgok kez islemislerdir. Gergekten ¢ok da uzak
olmayan bu kurgular, igme sularina kirli sularin karistirilmasi veya hava trafik kontrol
sisteminin tahrip edilerek ugaklarin havada garpistirilmas: ile sonuclanabilecek olasi siber
terdrizm saldirilarinin sinema ve televizyon programlarina yansimasi halindeydi ve insanlar
lizerinde bir tehdit algisi yerlestirmeyi basarmisti. Ciddi ekonomik veya can kaybinin
miimkiin oldugu olas: saldirilar, giiniimiizde ve gelecekte saldirgan gruplarin hatta devletlerin
yeni stratejisi haline gelmektedir. Zira bu tezin yazim asamasi sirasinda Giiney Kore’de (20
mart 2013) arkasinda Kuzey Kore’nin bulundugu iddia edilen, Giiney Kore televizyonunun
yayin sisteminin ve Giiney Kore’nin iki biiyiik ulusal bankasinin sisteminin calismaz hale
getirildigi saldirilar'*® gergeklesmistir. Her ne kadar bu ve benzeri saldirilar ekonomik veya
hayati bir kayba simdilik neden olmazken, saldirlarin psikolojik etkileri de g6z Oniinde
bulundurulmalidir. Bilhassa banka sistemlerine yoneltilecek olasi saldirilar sonucu banka
hesaplarinin tahrip edilmesi sanal alanda gerceklesmis bir saldirnin  fiziksel savasa

dontismesine bile yol agabilir.

Bu boliime dair sonug olarak, aktivizm, hacktivizm ve siber terdrizm her ne kadar
birbiri yerine sik kullanilan terimler olsa da aradaki farklara dikkat edilmesi biiylik bir 6nem
tasimaktadir. Ozetle, internet aktivizmi demokratik iilkelerde zaten yasal hak olarak sunulmus
protesto ve talep bigimlerinin internet ortamma uyarlanmasi sonucu maksimum etki-
minimum maliyet ile taleplerin dile getirilme seklidir. Hacktivizm, aktivizme benzer bir
sekilde, taleplerin gogunlukla legal fakat daha rahatsiz edici yollar kullanilarak hedef kurum
ve kuruluslarin (¢ogunlukla devletlerin) gérmedigi veya gérmezden geldigi sorunlara dikkat

¢ekme ve yetkilileri sonuca yonelik harekete gecirmeye zorlama eylemleridir. Siber terérizm

8 Colin’den Aktaran Dorothy E. Denning, Activism, Hacktivism and Cyberterrorism: The Internet as a Too! for

Influencing Foreing Policy, Nautilus Institute,1999, s. 281

“\Mark Pollitt, Cyberterrorism: Fact of Fancy?, http://www.cs.georgetown.edu/~denning/infosec/pollitt.html
http://abcnews.go.com/International/north-korea-eyed-huge-cyber-attack-south-
korea/story?id=18769664#.UXpXfR|Y9Zs
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ise internet teknolojisi ve hack ydntemlerinin ekonomik, maddi, hayati veya psikolojik hasara
yol agacak sekilde kullanilmasidir. Ancak eylemlerin hacktivist ya da siber terérist eylemler
olup olmadiklarini tayin etmekteki giiliik, faillere yonelik yaptirim uygulanmasina engel

teskil etmektedir.

Internet kesinlikle politik sdylem ve savunuculugun gergeklestigi yeni bir alandir.
Karar alicilara erigmek, global 6lgekli iletisim ve eylem koordinasyonu ve bilgi derleme ve
yayma metotlari i¢in yeni ve ucuz metotlar sunar. Hem agik hem de gizli iletisimi destekler ve
dinyamn farkl yerlerindeki savunuculuk gruplari dig politikay: etkilemek icin tim bu
avantajlardan faydalanirlar ve goriinen o ki daha sik ve yaygin bicimde kullanmaya devam

edecekler.

2.3. Devlet Panoptikonuna Karsi Bir “Anti” Olarak internetin Kullanim

Panoptikon aslen Jeremy Bentham’in mucit kardesi Samuel tarafindan icat edilmis
ancak tinii Jeremy Bentham sayesinde bilinmis bir mimari planidir. Panoptikon esasen,
hastaneler, okullar, fabrikalar, timarhaneler i¢in de uygulanabilecek sekilde tasarlanmis olsa

da daha ¢ok bir hapishane diizeni olarak iin yapmistir.

Gozetim toplumu temel olarak Bentham’in Panoptikon’unda belirttigi iizere yasamin
diizenlenmesi ile ilgilidir, bu baglamda 6rnegin igverenler icin iscilerin gozetlenmesi i¢in
ideal bir sistemi ¢agristirir. Fakat giiniimiizde “is yeri enformasyon toplumunun merkezidir.
Ayrica igyerinde gdzetim, ozellikle internet temelli iletisimle birlikte dramatik boyutlara

ulagmistir.”*

Panoptikon 17001ii yillarda icat edilmis mimari bir yapidir fakat kiiresel toplum dev

bir panoptikonun iginde yasamaktadir. Bu modern panoptikonun duvarlari devlet smirlaridir.

Jeremy Bentham, Tanr’nin veya Tanri Krallarin toplum iizerindeki denetiminin
gostergesi olan “g6z”ii, panoptikon ile fiziksel, din dist ve kutsal olmayan iktidarlarin
kullanimina agmistir. Kapitalist iktidarlar ise toplumsal denetimin saglanmast icin bu “gdz”lin
gormesini teknoloji ile miimkiin kilmiglardir. Kiiresel panoptikon bir nevi herkesin
“gbzaltma” alindig1 ve iktidarlarin toplumlart mahkum ettigi kara bir iitopyadur.'*° Ozgiirliik
hala bir iitopyayken, kapitalizmin bir cilvesi olarak, dogal olarak devlet ve ironik bir bicimde

bireyler fark etmeden iginde bulunduklari panoptikonu talep ederler: kullandiklari

¥ D’Urso’dan aktaran Baris Coban, Géziin iktidari Uzerine, iginde Baris Goban & Zeynep Ozarslan, Panoptikon:

Go6ziin Tktidari, Su Yayinevi, istanbul, 2008, s.111
150 Barig Coban & Zeynep Ozarslan, Panoptikon: Géziin iktidari, Su Yayimevi, istanbul, 2008, 5.7
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bilgisayarlar, akilli telefonlar, ulasim Kkartlari... hepsi panoptikonun goziiniin gdrmesine
yardimer olmaktadir. Fakat bu panoptikonun iginde yasamay: reddettiklerini Sngdrdiigiimiiz

bir grup insan da var: hackerlar.

Yukarida da bahsedildigi gibi, panoptikon temel olarak mimari bir modelken
gliniimiizde bu mimari yapilanmanin Stesinde toplumsal ve politik bir yapilanmaya bir
gondermedir. Panoptikon swadan insamin giinlik yasamindaki iktidar iliskilerini
denetleyebilme mekanizmasidir.'”' Her ne kadar Bentham’in Panoptikon’unda arzulanan,
insanlarin gozetlendiklerine inanmasi ya da aksine gozetlendiklerinden emin olamamast iken,
kiiresel panoptikonda ¢ok az sayida bazilarimiz disinda hig¢ kimse gézetlendiginin farkinda
bile degildir. Ve kiiresel panoptikonun en biiyiik araci internettir. Internet kiiresel panoptikonu
estetize etmeyi bagarabilmigtir. Muhakkak ki her teknolojik aygit bu panoptikonu saglasin
diye tiretilmedi fakat ister istemez panoptikonu besledi. Bireyler tablet bilgisayarlarinda, akilli
telefonlarinda kimi sosyal medya sitelerini kullanarak nerede ne yaptiklarini gdstermek (6rn.
Four Square), ne diisiindiiklerini anlatmak (Twitter) veya 6zel hayatlarma dair fotograflar1 ve
neredeyse tim bilgileri paylasmak i¢in (Facebook, Instagram vb) goniillii oldular. Ornegin,
bir Amerikan dizisi olan Person of Interest, devletin elindeki bir makine sayesinde
sokaklardaki giivenlik kameralarindan, insanlarin  kimlik numaralarina, internetteki
hareketlerine kadar sagladiklar1 tiim bilgileri kullanarak toplumsal diizenin tesis edilmesi ve
suglularin tespit edilmesini olanakli kilan bir diizeni kurgulamistir. Enteresan bir bigimde bu
dizideki makineyi icat eden kisi ile bunu devlete satan kisi aynidir ve aslinda bir hackerdur.

Gergek, her ne kadar bu dizide kurgulanan makinenin oldugu kadar basarili degilse de,
bundan ¢ok da farklr degildir.

Bu popiiler ornekleri vermek, konuyu anlamayi ve anlatmayi kolay ve tanidik
kilmaktadir. Foucault’un dedigi gibi “iktidar bilgiye, bilgi de iktidara siirekli eklemlenmekte
ve iktidari igleyisi bilgi nesneleri yaratmakta, bunlari ortaya ¢ikarmakta, enformasyon

biriktirmekte ve bu enformasyonu kullanmaktadir” 132

Hackerlar, iktidarlarm elinde bulundurduklari bilgiden ve bilginin vahametinden
haberdardir. Hacktivist etigin iktidarlar: elestirdikleri noktalardan birisi devletin sahip oldugu

enformasyonu gizli tutmasidir. Bilgi 6zgiir olmalidir. Insanlar teknoloji yiiziinden devletlerin

1 Zeynep Ozarslan, Géziin iktidar:: Elektronik Gézetim Sistemler, icinde Baris Coban & Zeynep Ozarslan,

Panoptikon: Goziin iktidari, Su Yayinevi, istanbul, 2008, s. 139
B2 Eoucault’dan Aktaran, Zeynep Ozarslan, Géziin iktidari: Elektronik Gézetim Sistemler, iginde Baris Coban &
Zeynep Ozarslan, Panoptikon: Géziin iktidari, Su Yayinevi, istanbul, 2008, s. 139
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goziinde birer birey olmaktan ¢ikip, teknolojik birer veri olmustur. Insanlar, TC kimlik

numaralart uygulamalarinda oldugu gibi, birer numara haline gelmislerdir.

Hacktivistlerin, eylemlerinde sik sik duydugumuz sekliyle devlet kurumlarini hedef
almalar1 bu noktada devletin elinde bulundurdugu “gdz”e kars bir direnis niteligi tasimakta
olup amaglarindan biri de iktidarlarin panoptikonu da kullanarak elde ettikleri bilgiyi “olmasi
gerektifi gibi” serbest birakmaktir. Bu baglamda yerel ve uluslararasi hacktivizmi, ulusal ve
kiiresel panoptikona kars1 bir “anti” olarak okumak miimkiin olacaktir. Devletlerin hacktivist

hareketle miicadele etmek igin hacker istihdam ediyor olmasi da ironinin diger yiiziidiir.
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UCUNCU BOLUM
ANONYMOUS ve REDHACK ORNEKLERI iLE ULUSAL ve ULUSLARARASI
HACKTIiViZM

Tiirkiye medyasinda ve uluslararast medyada giindeme sik sik hacktivist eylemlerin
damga vurduBunu gorebilmek miimkiindiir. Bu tezde sadece Anonymous ve RedHack (Kizil
Hackerlar) hacker gruplarmin tercih edilmesinin nedeni, ilkinin uluslararasi medyada
ikincisinin de Tirkiye medyasinda seslerini yaptiklari hacktivist eylemlerin basarisiyla

duyurmalarindan kaynaklanmaktadir.

Anonymous’un kim veya ne olduguna dair net bir bilgi toplamak, isimlerinden de
anlagilacagi tizere kimliklerini gizlemeleri ve kesin bir drgiit yapilarinin olmamasi nedeniyle
oldukea zordur. Benimsedikleri ana etik, bilginin 6zgiir olmasi ve internetin diinyadaki Ozglir
olan tek yer olmasidir. Bu alanda devlet kontroliinii kabul etmek miimkiin degildir.'*> Ama
genel olarak Anonymous’un (Tiirk¢e anlamiyla “Isimsizler”) ¢ikis noktasina baktigimizda
hacktivist grubun bir araya gelme tarihinin 2003-2004 yilina dayandigi bilinmektedir. Bu
tarihlerde kurulmus bir web paylasim sitesi 4Chan isimli site, kullanicilarin isimlerini
vermeden fotograf ve yorum paylastiklari bir sitedir. Bu siteye giren kullanicilar rumuz da
kullanmamakta, herkesin postaladiklar1 resimler ve yorumlarmn basinda kimin yorumu
oldugunun bilinmemesini saglayan “anonymous”(anonim/isimsiz) ibaresi yer almaktadir.
Bdylece kigiler kimliklerini belirtmediklerinden ifadelerinde diiriist olabildikleri bir ortama
kavusmus olurlar. Ik hacker eylemleri 4Chan binlerce kisinin siyah takim elbise giyen zenci
bir oyuncu tipi olusturarak oyun sitelerine girip eglenmeleri, diger kullanicilari eglenceli bir

sekilde rahatsiz etmeleri ve irk¢iliga dikkat gekmeleri seklinde olmustur.

O zamana kadar yigmnlar halinde oyun sitelerine girip eglenen kullanicilarin ciddiyeti
2008’de Chanology Project veya Operation Chanology (Chanology Operasyonu) ile
Scientology Kilisesine kars1 gerceklestirdikleri bir eylemle bilinir hale gelmistir. Yaptiklart
eylem iinlii aktdr ve Scientologist Tom Cruise’un yanki bulan, Scientology’nin sirlarin

agikladif1 bir rdportajinin Scientology Kilisesi tarafindan internet ortaminda yayinlanan tiim

**internet tzerindeki kontrol {izerine daha fazla bilgi i¢in bkz. Giampiero Giacomello, National Governments

and Control of the Internet: a Digital Challenge, iginde Johan Soderberg, Hacking Capitalism: the Free and Open
Software Movement, Routledge, London, 2008
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sitelerden kaldirma girisimlerine karsi gereklestirilmistir.”** Eylemin baslamasinin ardindan
YouTube video paylasim sitesinde paylastiklar bir video ile yaptiklar1 duyuruda, Scientology
Kilisesi’'nin Cruise’un roportajin1 kaldirmaya yonelik yaptiklarmin internet sansiiriine
girdigini ve kendilerinin sansiirii hi¢ sevmediklerini belirtmisler ve ardindan DoS saldirilary,
elli bin adet e-mail, fax ve telefon sakalar1 gibi Kilise’yi rahatsiz edecek eylemler icerisine
girmislerdir. Yine 2008 yilinda eylem yasal metodlar kullanilarak devam ettirilmis, ABD
Milli Gelirler Tahsil Dairesi’ne Scientology kilisesinin vergi muafiyetinin arastirilmasi
taleplerini igeren siddetten uzak protestolar gergeklestirilmistir ve Anonymous grubunun
politik alanda miicadelesine bu sekilde bir giris yapilmistir. Anonymous, kendileri hakkinda
yapilan elestirileri ve haberleri kaldirmalar i¢in basin yaym kuruluslarina, habercilere ve
siradan insanlara dava acan Scientology Kilisesi’nin davranislarina karsi internetin Ozglir bir
alan oldugu ve 6vgii kadar elestirinin ve yerginin de bir hak olmasi diistincesiyle tepki

gosteren bir hareket olarak ortaya ¢ikmustir.

Anonymous, Scientology Kilisesi’nin yapacaklar1 bir yiiriiyiise katilmak isteyenleri takip
ederek davalarla tehdit etmesi nedeniyle katilimcilara yiizlerine bir maske gecirmelerini,
herhangi bir silah getirmemelerini ve birbirlerine uyumlu giyinmelerini (bkz: Tilly’nin MBSB
gosterilerinin  “birlik” &zelligi) tavsiye etmis ve diinyanin hemen hemen tiim biiyiik
sehirlerinde bulunan Scientology Kilisesi’nin bulundugu yerlerde bir eylem diizenlemistir.
Diizenleyiciler, ¢ok fazla katilimer olmayacafini tahmin etmelerine ragmen'>® 21 Ocak
2008’de yaymladiklar1 bir videoyla 10 Subat 2008°de yapacaklari eyleme bir cagrida
bulunmuslar, fakat diisiik beklentilerinin aksine yiizlerce insan diinyanin farkh sehirlerinde
Scientology Kilisesi binasinin éniinde toplanmiglardir. Konuyla gayet uyumlu bir tavirla, V
for Vandetta filmine atifta bulunarak Gay Fawkes maskeleri takan (ki bu maske daha sonra
Anonymous’un simgesi haline gelmistir) New York sehrinde Times meydaninda yaklasik
500, Sidney’de 250, Adelaide, Perth ve Melbourne sehirlerinde 200°den fazla, Tel Aviv’de
Israilli ve Filistinlilerin ayni safta ver aldigt 100’4 askin, Londra’da 600, Clearwater
Florida’da 300, Berlin’de 200, Los Angeles’te ise 1000°i askin eylemci sokaklarda toplanarak
Scientology Kilisesini protesto etmistir. "> Bu sekilde Anonymous’un internet iizerinden

gergeklestirdikleri eylem birden uluslararasi bir toplumsal hareket halini almgtr.

% Jeff Jecobson, We are Legion;: Anonymous and The War on Scientology,

http://www.lisamcpherson.org/pc.htm

%5 Bilgiler Anonymous’un tarihini ve eylemlerini anlatan, Anon’larla (Anonymous Gyeleri) birebir gbrusmeleri
iceren “We Are Legion” belgeselinden alinmistir.

%% Rakamlar ortalamadir ve “We Are Legion”dan alinmustir.
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Gorsel 3.1 Anonymous’un Simgesi Haline Gelen Fawkes Maskesi
Kaynak: We Are Legion: the Story of Hacktivists Belgeseli, 2012

Anonymous’un ilk kez bir devleti karsisina aldigi olay ise Avustralya’da hiikiimetin
internete sansiir uygulama tasarisi iizerine, Avusturalya hiikiimet web sitelerinin hacklenmesi

ile gerceklesmistir.

Anonymous’un kiiresel ¢apta bu denli meshur kilinmasmin ardinda ise bir baska bilgi
miicadelesinin sonuglar1 yatmaktadir. Bilindigi tizere Julian Assange’in 2006’da kurmug
oldugu Wikileaks, bilgi edinme ve yayma &zgiirliigiine dayanarak Amerikan Savunmasmmn
tarihinde rastlanan en biiyiik bilgi sizintilarindan birini gergeklestirmis, doksan binden fazla
belge sizdirmigtir. Bu belgeler arasinda Irak ve Afganistan savasina dair ve Tiirkiye’yi de
ilgilendiren &nemli belgeler bulunmaktadir. PayPal, VISA, Master Card ve Amazon’un
Wikileaks’e internet lizerinden bagista bulunabilmeyi miimkiin kilan yollar: kapatmasi
lizerine, Anonymous, Wikileaks’in bu sizdirmalardan dolayr maruz kaldigi uygulamalara bir
tepki ortaya koyarak, PayPal, Mastercard, VISA ve Amazon’un sitelerine karsi DDos

(Distributed Denial of Service) ataklar diizenlemis ve iyice taninir hale gelmistir.

Arap Bahari ile birlikte eylemlerin politik ¢izgisi de belirginlesmis ve derinlesmistir.!*’
Tunus’ta alevlenen Arap Bahari sirasinda interneti sansiirleyen ve birgok kisinin Facebook
hesabmi galan Tunus Devletine karsi birlesen Tunuslu eylemciler ve onlara destek veren

Anonymous devrimin gidisatini etkilemistir.

Ardindan Arap Baharinin sigramasiyla, Misir’da baglayan eylemlere karsihk Misir

Hiikiimetinin 27-28 Ocak 2011 tarihlerinde tiim tilkede interneti kesmesi tizerine Anonymous

7 Ozgur Ugkan, Anonymous: Orgiit Degil Fikir, http://www.ozguruckan.com/kategori/makaleler (erisim tarihi

28.04.2013)
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yeni bir isbirligi gergeklestirmistir. Anonymous, faks yoluyla interneti kesilen bireylere
teknik yontemleri anlatarak interneti kendilerinin nasil geri acacaklarini gostermis, biber
gazina kars1 korunma ydntemlerini anlatmis ve halkin iletisim hakkinin ellerinden alinmasinin

intikam1 olarak Misir Hitkiimetinin web sitesini ¢okertmistir.

Bu eylemlerin bir kisminda bir diger hacktivist grup olan Lulz (AntiSec) da destek
vermistir. Bu eylemlerin giderek nasil uluslararasilastigi ve Lulz gibi diger hacker gruplarin
destekleriyle, bu ¢alismanin teorik kisminda da bahsedildigi tizere destek aglarinin bu sefer
internet lizerinde kuruldugu ve toplumsal hareketlerin gerekliliklerinden olan eylem
repertuarinin elektronik ortama uyumlastigi goriilebilmektedir. Ozgiir Ugkan’in da belirttigi
gibi;

“Ashnda internetin kendisi de basindan beri bir kamusal alan olarak
politik faalivetin yeni cepheler a¢tigi bir evren olmustu. Internetin basmdan
beri isin icinde olan ve bu ortamn ilk sivil inisiyatiflerinden Elektronik Ufuklar
Vakfi'mn (EFF) kurucusu John Perry Barlow, daha 1996°da “Siber mekanin
bagimsizlik bildirgesi”ni yayinlamis ve devletlere “burada istenmiyorsunuz”
dive seslenmisti (Anonymous, simdi bu belgeyi tekrar yayinlayarak internet
kullamcilarimin katilhmyla giincellenmesi igin ¢agrida bulundu.) Ayni Barlow,
2010 sonunda, Wikileaks'in “Cablegate” yaywmlarina karsi ilk saldirilar ve
savunma hareketleri basladiginda Twitter’dan su mesaji gecmisti: “Ilk ciddi

enformasyon savasi basladi. Savas alant Wikileaks, sizler de ordularsiniz.”

Internet enformasyon savaslarinin gergeklestigi bir alan haline gelmis ve ismi belirsiz
hacktivistler devlet ve uluslararas: sirketlere karsi madunun yaninda yer almaya baglamis,
ideolojik, politik, ekonomik ¢izgilerini gdstererek, enformatik diinyanin yeni simifsal

hareketini olugturmuglardir: siyasi veya ekonomik iktidarlara kars: hacktivizm.

Tabii ki bu miicadeleye karsi mekanizma gelistirme cabalar1 da bulunmaktadir. Diinya
genelinde siber terdrizmin ve hacktivizmin sug¢ oldugunu gosterebilen yazili kanun metni
neredeyse yoktur demek yanlis olmayacaktir ve kanunlardaki bu bosluk siber terdrizm
eylemlerinin  gergeklestirilmesini  engelleyememektedir. Ulkeler ulusal yasalarinda
hacktivizmi ve siber terdrizmi engellemeye yonelik yasal metinler olusturmaya galigsalar da
bir¢ok iilkede bu ¢abalar, bilhassa Avrupa iilkelerinde ifade ve bilgi 6zgiirliigii gibi kriterlere

takilmaktadir. Ote yandan ulusal anlamda yasal metin tiretmis tilke sayisi oldukea kisithidir.



L.

Il

a)

b)

Hindistan kanunlarina gore;
Her kim ki,

Asagidaki  yollarla  Hindistan'in ~ egemenligini, giivenligini, birlik ve
bitiinligiini tehdit etmek veya halkta veya halkin herhangi bir kisminda korku

uyandirmak amaciyla;

Bir bilgisayar kaynagina erisim hakki olan herhangi birinin bu erisimini

engellemek veya engellenmesine yol agmak

Yetkisi disinda veya olan yetkilerini ihlal ederek bir bilgisayar kaynagina

sizmak veya erismeye ¢alismak veya

Herhangi bir bilgisayara viriis bulastrmak veya viriis bulasmasina neden

olmak,

Ve bu yollar: kullanarak, éliim ve yaralanmalara yol agmak, veya miilkiyetin
zarar gormesine veya yok olmasina sebebiyet verirse veya vermesi ihtimali
dogarsa, veya toplum i¢in hayati énem tasiyan hizmet ve techizatia zarar
verirse veya Boliim 70 altinda diizenlenen kritik bilgi altyapisini olumsuz bir

sekilde etkilerse veya

Herhangi yabanct bir ulusun, bireyler grubunun veya digerlerinin yararina
olacak sekilde, bilerek ve kasten yetkisiz veya erisim yetkisini ihlal ederek bir
bilgisayar kaynagina erigim saglamak ve sizmak ve bu suretle, iilke veya dis
politika givenligi icin veya herhangi bir sekilde Hindistan’in egemenligi veya
bitinligine, ilke giivenligine, diger iilkelerle bariscil iliskilerine, kamu
diizenine, kamu ahlaki veya etigine zarar verebilecegi diistiniildigii icin
gizlenmig/kisitlanmus bilgi, veri ve veritabanlarina erigsmek veya bu yollarla
mahkemenin isleyisine miidahaleye, hiirmetsizlik, agagilama ve bir suga tesvik

ederse siber terérizm sucu iglemis olur.
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Hindistan kanunlarma gore siber terdr suglar: 14 yildan miiebbete kadar hapis cezasiyla

cezalandirilabilir.

ABD’de hacktivist harekete karsi SOPA (Stop Online Piracy Act/ Online Korsanligi

Durdurma Kanunu), PIPA (Protect Intellectual Property Act/ Preventing Real Online Threats

to Economic Creativity and Theft of Intellectual Property Act/ Ekonomik Uretkenlik ve Fikri
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Miilkiyete Gergek Online Tehditleri Onleme Kanunu) ve uluslararasi alanda ACTA (Anti-
Counterfeiting Trade Agreement/ Anti- Hayali Ticaret Anlasmasi) gibi girisimler

bulunmaktadir.

SOPA ve PIPA yasalari, 2011 yilinda teklif edilmis ama ileride internet sansiirlerinin
yolunu agacag diistinceleri yiiziinden birgok kisi, kurum ve web sitesi tarafindan protesto
edilmistir. Bu yasa tasarilar1 onaylanmalar1 halinde basta ABD olmak iizere tiim diinyada
internet ile ilgili koklii degisiklikler getirecektir. En biiyiik internet siteleri Wikipedia, Google
gibi siteler, isimlerinin tizerine siyah bir bant ¢ekip “Kongreye soyle: Internete  Sansiir
Getirmesin” yazis1 yazarak tiim kullanicilari protestoya davet etmis, Amerikan sosyal haber
servisi Reddit.com 12 saatligine yaymlarini durdurmus, Facebook ise bdyle bir uygulamaya
gitmemis ama protesto amagl bir sayfa olusturmus, kisa siirede binlerce insan, site ve grup bu
sayfaya katilip tepkilerini gostermistir. Bunun ardindan ¢ok kisa bir siire icinde tasariyi
hazirlayan yarim diizine senatdr tasaridan destegini cektigini aciklamistir. Siire¢ yasa

tasarisinin siiresiz ertelenmesiyle sonuglanmistir.

Tirkiye’de ise Ceza Kanunu’nun onuncu bgliimiinde, 243 ve 244iincii maddelerde

bilisim suglar1 s6yle diizenlenmistir:

“MADDE 243 - (1) Bir bilisim sisteminin biitiniine veya bir kismina,
hukuka aykiri olarak giren ve orada kalmaya devam eden kimseye bir yila
kadar hapis veya adli para cezasi verilir. (2) Yukaridaki fikrada tanimlanan
fiillerin bedeli karsilig1 yararlamlabilen sistemler hakkinda islenmesi halinde,
verilecek ceza yari oramma kadar indiriliv. (3) Bu fiil nedeniyle sistemin
icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasma

hitkmolunur.

MADDE 244 - (1) Bir bilisim sisteminin isleyigini engelleyen veya bozan
kisi, bir yildan beg yila kadar hapis cezasi ile cezalandirilir. (2) Bir bilisim
sistemindeki verileri bozan, yok eden, degistiven veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan 1i¢
vila kadar hapis cezasi ile cezalandiriliv. (3) Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde
islenmesi halinde, verilecek ceza yari oramnda artinlir. (4) Yukaridaki
Jikralarda tammlanan fiillerin islenmesi suretiyle kisinin kendisinin veya

baskasinin yararina haksiz bir ¢ikar saglamasinn bagska bir su¢ olusturmamasi
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halinde, iki yildan alti yila kadar hapis ve bes bin giine kadar adli para
» 158

cezasina hiitkmolunur.
Ancak Tiirkiye’nin en bilinir hacker grubu olan RedHack icin agilan davalar bilisim
suglar1 degil terdrizm kapsaminda agilmistir. Daha sonra Ankara Bagsavciligi, eylemlerin
siddet icermemesi nedeniyle gruba yonelik “silahli terdr Srgiitii” sug¢lamalarmi reddederek

sorusturmada gorevsizlik karar1 almistir.'*

Uluslararas: bir diizenleme 6ngdren ACTA fikri ise 2007°de ABD’nin fikri miilkiyet
hakki ihlallerine iliskin sikayetlerini uluslararasi platformlarda yogunlastirdigi bir dénemde
ortaya konulmustur. ABD tarafindan basi cekilen siirece daha sonra AB ve Japonya da
katilmis, son donemde miizakereci iilke sayis1 (AB tek iilke sayildiginda) 11°e yiikselmistir.
(ABD, AB, Japonya, Meksika, Kanada, Singapur, Yeni Zelanda, Giiney Kore, Avustralya,
Isvigre ve Fas) Toplam 11 miizakere turu yliriitiilmiis, en son olarak Tokyo’da Kasim 2010°da
gerceklestirilen miizakere turu sonrasinda, 3 Arahik 2010 tarihinde, ACTA metninin
miizakeresinin tamamlandig: taraflarca ifade edilerek, taslak metnin nihai hali kamuoyuyla
paylagilmistir. Taraflarca yapilan resmi agiklamalarda, ACTA taslak metni iizerinde hukuki
gdzden gegirme siirecinin devam ettigi, bu siirecin kisa siire icinde sonuglandirilarak
Anlagsma’nin taraflarinin imzasina agilacag ifade edilmektedir. Edinilen bilgilere gére, imza
siireci 2 yil olarak &ngoriilmekte olup, bu siiregte Anlasma’da belirtildigi iizere, 6 iilkenin
imzalamasiyla Anlasma yiiriirliige girecektir. Diger taraftan, gerek Anlasmayr miizakere eden
gelismis iilkelerin kamuoylarinda, ACTA’nin kisisel hak ve Ozgiirliiklere bir tehdit
olusturdugu gerekgesiyle, gerekse Cin, Brezilya, Hindistan gibi gelismekte olan iilkelerin
resmi temsilcilerinden ACTA’ya tepkiler dile getirilmektedir.®® Ekim 2011°de Avustralya,
Kanada, Japonya, Fas, Yeni Zelanda, Singapur, Giiney Kore ve ABD anlagmay:
imzalamislardir. 2012°de Meksika ve Avrupa Birligi (22 iilkesiyle birlikte) anlasmaya dahil
olmuglardir. Anlasmay1 en son Japonya imzalamistir fakat anlasmanin geregine gére 6 imzaci
lilke Japonya’nin katilimma onay verdikten sonra anlagsma Japonya’da yiiriirliige

girebilecektir.

158 —..
Tlrk Ceza Kanunu,

http://www.uhdigm.adalet.gov.tr/suggam/mevzuat/ulusal mevzuat/5237sayili cezakanunu.pdf

18 Hurriyet Gazetesi, “Savcilik: RedHack terdr érgitii degil”
http://www.hurrivet.com.tr/gundem/23242468.asp

1%01C. Ekonomi Bakanlig resmi web sitesi, http://www.ekonomi.gov.tr/upload/0E2 AB886-D8D3-8566-
4520438CBE858EDZ/ACTAwebbilginotu.pdf?CFID=6592211&CFTOKEN=85076555
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Bu tarz anlagmalar ve yasalar, sadece isimlerinde gegtigi tizere fikri miilkiyet ve internet
ticareti gibi konularda kisitlama getirmeyecek, bilhassa fikri miilkiyetin korunmast iddiasiyla,

bilginin dzgiir dolagimini kabul eden hacktivistlerin suglu ilan edilmesinin yolunu acacaktir.

Devletleri ve sirketleri bu diizenlemelere tesvik eden internetin bu muhalif
kullanimindan &te, bu muhalefetin daha biiyiik toplumsal hareketlerin yiikseligini tetikliyor
olmasidir. Bagta Wikileaks’in bilgi sizdirip yaymlamasi sonucunda gergekleri Ogrenen
kamuoyu ABD’nin iginde bulundugu savasa olan desteklerini ¢ekmis ve ABD hiikiimetine

ciddi elestiriler getirmislerdir.

Internetin bir politika alan1 olmasi dogaldur, ¢linkll internet kamusal bir alan yani
topluluklarin alanidir. Siber kiiltiiriin dnciilerinden Bruce Sterling’in dedigi gibi: “Topluluk
(Community) ve iletisim (Communication) sdzcikleri aym koke sahiptir. Bir iletisim ag1
kurdugunuz her yerde bir topluluk da kurarsiniz ve ne zaman bu ag1 yikarsaniz —ele
gecirirseniz, yasadisi ilan ederseniz, ¢Okertirseniz ya da erisilemeyecek kadar pahali

kilarsaniz—, toplulugu da incitmis olursunuz.”!®!

RedHack ise Anonymous’tan bazi farkliliklar arz eder. RedHack kendini “cesitli
milliyetlerden, Tiirkiye ve diinya proletaryasinin teknolojik alandaki saldirl, savunma,
aragtrma ve gelistirme giici” olarak tamimlar ve devam eder “RedHack devrimci
dayanigmaya goniil vermis, devrimciler arasindaki ayriliklari degil ayniliklar1 baz alan, higbir
aract reddetmeme ilkesi geregi teknolojiyi halk yararmna kullanmayi amaglayan sosyalist bir
srgiittiir” 1% Bu baglamda RedHack, Anonymous’un reddettigi ideoloji ve orgtitliliik
boyutuyla Anonymous’tan ayrilir. Yukarida bahsedildigi gibi Anonymous’un kendisi icin V
For Vendetta filmi ile &zdeslesmis maskeyi sembol olarak benimlemisken, RedHack
ideolojisiyle baglantili olarak orak-gekic figiiriinii belirlemistir. Bu orak-gekic figliriiniin fare

ve klavye kullanilarak olusturulmus illustrasyonlar1 da mevcuttur.

¥ Bruce Sterling, The Hacker Crackdown,

http://ebooks.adelaide.edu.au/s/sterling/bruce/hacker/complete.html#
162

Red! Filmi icin réportaj veren RedHack lyelerinden Sirin Baba nickli hacktivistin aciklamasindan
alintilanmigtir. Ayrica bkz: http://pclevel.com.tr/redhackten-bomba-iddialar-akilli-cebi-olanlar-korksun
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SNEDHACK

Gorsel 3.2 RedHack’in Simgesi Olarak Benimsedigi Klavye ve Fareden Olusturulmusg
Orak Ceki¢ Figiirii

Kaynak: RedHack’e ait Twitter adresi

Red Hack’in Anonymous’tan bir diger farki, kendilerini “sadece anonymous” olarak
tanimlamay: tercih eden anonim bir kimlik yerine, komiinizm propagandas yaptig1
gerekgesiyle yasaklanan Sirinler ¢izgi filmlerindeki karakterlerin isimleri ile (6rgiit liderinin

adinin Sirin Baba olmasi gibi) tanitmalaridir.

Aslinda genel itibariyle bakildiginda, Wikileaks, Anonymous ve RedHack’in en temel
eylemi sizinti gazeteciligidir ve sizint1 gazeteciligi devlet ve sirket minvalli basinn ortaya
¢ikaramadifi veya ¢ikarmak istemedigi bilgiyi toplumla paylasmaktadir. Cevre sorunlariyla
ilgili sizntilarin yaymlandigi GreenLeaks, uluslararasi ticaret sirlarmimn ortaliga dokuldigii
TradeLeaks, Avrupa Birlifi’nde donen dolaplar1 yayimlayan BrusselLeaks veya RuLeaks,
TuniLeaks, IndoLeaks gibi tilkelere 6zgii ulusal sizinti kaynaklari bu tarz yapilanmalarin

diger ornekleridir.

RedHack, yaklasik 2010 yilindan beri Tiirkiye’de gerek hiikiimet kuruluslarina gerekse
sirketlere yonelik gerceklestirdikleri saldirilar ile taninir hale gelmis olsalar da tarihleri ve
eylemleri daha eskiye dayanmaktadir. Ilk ciddi eylemlerinden birisi 2005°te Istanbul’daki tiim
trafik cezalarini silmeleri olmustur. RedHack’i temsilen roportaj yapmay: kabul eden fakat
gizlilik ilkeleri dolayisiyla isim vermeyen ama takma adin1 benimle paylasan RedHack tiyesi,
1997°den beri eylemlilik igerisinde oldugu halde RedHack’in hem toplum hem de basin
tarafindan daha geg kesfedilmelerini “toplumun internetle tanisikligmin ve internetin aktif
kullanimmnin daha yakin bir déneme denk gelmesine” bagliyor. Sosyal aglar sayesinde
farkindaliklar1 paylasmaya baglayan Tiirkiye toplumunun Ankara Emniyet Midiirliigiiniin
web sitesinin ¢okertilmesi gibi ¢arpic1 bir olayla ilk kez karsilasmis olmasi RedHack’i birden

bilinir hale getirmistir. 2012°den 6nce yaptiklar1 eylemlerin sayisini tahmin edemeyen Sirine
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takma isimli RedHack fiiyesi, esas olanin farkindaligi cogaltmak oldugunu, saymin ¢ok da
163

dnemli olmadigini vurguluyor.

2011°de BTK’nin (Bilgi Teknolojileri ve Iletisim Kurumu) devlet eliyle merkezi filtre
karart “giivenli internet” adi altinda yaymlandiginda gerek BTK gerekse TIB
(Telekomiinikasyon Iletisim Baskanlig1) siteleri saldirtya ugramig ve bir siire kapali kalmis,
diger devlet kuruluslarma da benzer saldirilar diizenlenmisti. Bunlarin bir kismim
“#OpTurkey” (Tirkiye Operasyonu) adi altinda Anonymous grubu iistlenmis, bir kismini ise
kimin diizenledigi ve bu sizmalar sirasinda ne tiir bilgilerin elde edildigi bir sir olarak kalmis
olsa da hacktivistler kendi filkeleri digindaki devletlerin yiiriittiikkleri politikalara miidahale
etmek ve politikanin gidisatin1 degistirmek konusunda miicadeleci ve politiktirler. Subat
2012'de Ankara Emniyet Miidiirliiii'niin internet sitesini ¢Skerterek adlarmi duyuran
RedHack grubu ayni zamanda Tiirkiye genelinde yaklasik 350'ye yakin emniyet miidiirliigii

sitesini gegici bir stireligine ¢alisamaz hale getirmistir. Diger eylemleri,

e Mart 2012'de Ankara Emniyet Miidiirligii'niin internet sitesinin ¢tkertilerek, cok
sayida ihbar ve i¢ yazismanin internet ortaminda yayinlanmas;'%

e Nisan 2012'de I¢isleri Bakanh sitesine ait bir alt sayfaya mesaj birakilmasi;'

e 27 Nisan 2012 tarihinde Internet servis saglayicilarindan TTNet’in yaklasik 2 saat
siireyle internet hizmetinin aksatilmas; ' (Bunun iizerine agiklama yapan TIB
saldirtyr dogrularken internet kesintisi olduguna dair haberleri yalanladx.)167

e Mayis 2012'de Kara Kuvvetleri Komutanligi'nin sistemine girerek bazi TSK
personelinin bilgilerinin ifsa edilmesi;' (TSK bu haberi daha sonra "RedHack'in ele
gecirdigini iddia ettigi belgeler, giincelligini yitirmis bilgileri iceren, eski tarihli ve
kisisel kullanicilar tarafindan olusturulmus belgelerdir." seklinde yalanlamistir.)'®

e Temmuz 2012°de siteden “Tiirkiye ve Suriye halkina armagan ediyoruz” aciklamasi
yaparak Tirkiye’nin Suriye politikasini elestirmek amaciyla Disisleri Bakanliginin

sitesinin hacklenmesi;'”

$|r|ne takma isimli hacker ile yapilan réportaj, 5 Mayis 2012, bkz. Ek-1

* Radikal Gazetesi, “Tutuklu Redhack 350 siteyi hack’ledi”
http //www.radikal.com.tr/radikal.aspx?atype=radikaldetayv3&articleid= 1083334&categoryid=77
Hurnyet Gazetesi, “RedHack igisleri sitesini hackledi” http://www.hurriyet.com.tr/gundem/20390478. asp
* Evrensel Gazetesi, “ RedHack, TTNet'e interneti dar etti” http://www.evrensel.net/news.php?id=27966
NTVMSNBC, “TiB saldiry: dogrulad, kesintiyi yalanladi” http://www.ntvmsnbec. com/id/25344212/
Internet Haber, “Redhack yapti yine yapacagin” http://www.internethaber.com/redhack-kara-kuvvetleri-
komutanligi-personel-kizil-hackerlar-433551h.htm
1% Radikal Gazetesi, “Daglica saldirisi PKK'yi boler mi?”
http://www.radikal.com.tr/radikal.aspx?atype=radikalyazar&articleid=10916588&categoryid=97
YO NTVMSNBC, “RedHack Disigleri Bakanligi'n hackledi” http://www.ntvmsnbe.com/id/25363529/

167

168 ;
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o Dugisleri Bakanlig’nin dosya paylasim sitesinin hedef alinmasi sonucunda Tiirkiye'de
¢alisan pek ¢ok yabanci diplomatin kimlik bilgilerinin Dropbox adli site {izerinden
yayimlanmasz;'”’

¢ 17 Temmuz 2012'de OSYM sitesinin bir stireligine ¢okertilmesi;'’

o 29 Mayis 2012'de Tiirk Hava Yollari'nin internet sitesine greve destek amactyla bir
siber saldir1 gergeklestirilmesi;'”?

¢ 22 Temmuz 2012'de Adalet ve Kalkinma Partisi resmi web sayfas1 gegici siireligine
mesaj birakilarak kapatiimasi;

o Eylemlerini destekleyen akademisyen ve gazetecilerin tehdit edilmesi tizerine Ankara
Emnijyet Midirligi'niin web sitesinden daha once ele gegirdikleri 77 mega byte
boyutundaki ihbarlarin bulundugu metin dosyasinin tamaminin yaymlanmasi;'”*

e 29 Ekim 2012'de Diyanet Isleri Bagkanligi’nin ana sayfasini hackleyerek hiikiimete ve
Fethullah Giilen cemaatine yonelik bir dizi elestirinin yaymnlanmasi;'”

¢ 2 Kasim 2012'de Kamu Ihale Kurumu (KIK)'e saldirarak Ak Parti'yi 1 kurus’a ihaleye
¢ikarma eylemi; '

o 7 Aralik 2012'de Maliye Bakanlif: sitesini hackleyerek memura temsili olarak zam
yapilmasi eylemi;'”’

25 Aralik 2012 tarihinde pedofili (gocuk tacizcileri) yakalatma ve hesaplarini kapatma
eylemi;!”®

e 8 Ocak 2013 tarihinde Yiiksek Ogretim Kurumu ( YOK ) sitesini 2.kez hacklemis ele
gegirdigi yolsuzluk, haksizlik belgeleri yaymlamistir;'”

Y% Cnn Tiirk Haber sitesi, “RedHack kapatildi, RedHack acild\”

https://www.cnnturk.com/2012/biIim.teknoloii/teknoIoii/07/04/redhack.kapatildi.redhack.acildi/667604.0/ind
ex.html
2 Cnin Turk haber sitesi, “Sabah sabah OSYM'yi ¢okerttiler!”
http://www.cnnturk.com/z012/bi!im‘teknoloii/teknoloii/07/17/anonvmous.redhacki.icin.osvmvi.cokertti/6691
60.0/
73 Cnn Tiirk haber sitesi, “ THY'nin resmi sitesi hacklendi”
http://www.cnnturk.com/2012/bi|im.teknoIoii/tekno!oii/05/29/thvnin.resmi.sitesi.hacklendi/662895.0/index.h
tml
74 Radikal Gazetesi, “RedHack elindeki tim belgeleri agikliyor”
http://www.radikal.com.tr/radikal.aspx?atype=radikaldetayv3&articleid=1094293&categoryid=77
7> Bianet haber sitesi, “RedHack Diyanet’i Hackledi” http://www.bianet.org/bianet/bilisim/141716-redhack-
divaneti-hackledi ayrica bkz. Evrensel haber sitesi, “RedHack yine hackledi”
http://www.evrensel.net/news.php?id=39354 ve Sol Haber Portall, “RedHack Diyanet’i de hackledil”
http //haber.sol.org.tr/devlet-ve-sivaset/redhack-diyaneti-de-hackledi-haberi-61591

Hurrlyet Gazetesi, “RedHack KiK'in sitesine saldird” http://www.hurriyet.com. tr/gundem/21837936.asp

M|Hlyet Gazetesi, “RedHack’ten memura zam!” http://gundem.milliyet.com.tr/-redhack-ten-memura-zam-
[gundem/gundemdetay/07.12.2012/1638265/default.htm ayrica bkz HaberTiirk haber sitesi, “Memura korsan
zaml” http://ekonomi.haberturk.com/teknoloji/haber/800933-memura-korsan-zam
Hurrlyet Gazetesi, “Pedofilleri Turk hackerlar yakalatti” http://www.hurriyet.com. tr/planet/22228243.asp
Hirriyet Gazetesi, “Ogrenci harglari ile rektdre litks araba alind”
http://www.hurrivet.com.tr/ekonomi/22317613.asp
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e 26 Subat 2013 tarihinde Ankara Biiyilksehir Belediye Baskani Melih Gokeek'in
hakkinda belgelerin yaymlanmast;'

o 22 Mart 2013 tarihinde Ankara Biiyiiksehir Belediyesi'nin sitesinin hacklenmesi;'®!

e 23 Mart 2013 tarihinde Israil gizli servisini MOSSAD"n sitesinin Anonymous grubu
isbirligiyle ¢okertilme eylemi;'®?

e 24 Mart 2013 tarihinde aralarinda iist diizey biirokratlarin, hakimlerin oldugu 32 bin
Israil galiganinin isimlerini, ev ve e-mail adreslerinin ve diger kimlik bilgilerinin

183

aciklanmasi eylemi; *” olarak siralanabilir.

Siraladigimiz  son iki eylem uluslararasi hack ittifaklarinin olustugunun bir
gostergesidir. Bu eylemlerin ardindan RedHack ve Anonymous uzun zaman nce duyurmus
olduklart Israil Savunma Bakanhgi, Israil Sanayi ve Ticaret Bakanligi ve Israil Merkezi
[statistik Biirosu web sitelerini isbirligi ile ¢okertmislerdir.'s* Anonymous bu eylemi web
sitesinde #Oplsrael (Israil Operasyonu) olarak duyurmus, buna gore Israil’de altmis bini askin
web sitesi, 40 binden fazla Facebook sayfasi, 5000 Twitter hesabi, 30 bin Israil banka hesabi
hacklenmis, LulzSec'® isimli bir diger hacker grubunun yardimiyla Israil bagbakaninin esinin
telefon numarasi dahi ele gegirilmistir ve toplamda 3,7 milyar dolarlik zarara yol agilmugtir.'%6
ABD’nin Israil’e verdigi yillik 2 milyar dolarlik askeri yardimla kiyaslandiginda eylemin
boyutu daha net ortaya ¢ikmaktadur.

Aslinda #Oplsrael, tam anlamiyla bir uluslararasi hacker isbirliginin tiriiniidiir. Israil
Savunma Elektronik altyapisi ve hiikiimet iiyelerinin Facebook hesaplari Gaza Hacker Team
(Gazze Hacker Takimi), Israil Polis ve Hiikiimet Serverlarimi Arnavutluk ve Kosova’li
hackerlar, Israil Askeri Mithimmat elektronik altyapis1 Latin Hack Team (Latin Hack
Takimi), Israil Ulusal Altyap: sistemlerinin tamami Hitcher (Pakistanlt bir hacker grubu), 8

devlet sitesi Moroccan Islamic Union (Fash Islami Birlik) ,Israil Adalet Bakanlig1 ve 16.000

8 cnn Tark haber sitesi, “Redhack’ten sok Melih Gékcek Belgeleri”

http [/www.cnnturk.com/2013/guncel/02/27/redhackten.sok.melih.gokcek. belgeleri/698087.0/
Hurrlyet Gazetesi, “Pekin’de panda pazarlig”” http://www.hurriyet.com.tr/ankara/22875503. asp
Hurrlyet Gazetesi, “Israil gizli servisi ¢okti” http://www.hurriyet.com. tr/teknoloii/22877072.asp
® israel Hayom Gazetesi, “Hacktivists claim they breached Mossad computers”
http://www.israelhayom.com/site/newsletter article.php?id=8211 ayrica Star Haber, “ MOSSAD’a Redhack
sokul” http://haber.stargazete.com/dunya/mossada-redhack-soku/haber-738584 ve Aksam Gazetesi,
“Anonymous MOSSAD'i ¢6kertti” http://www.aksam.com.tr/dunya/anonymous-mossadi-cokertti/haber-
180284
CryptOnymous (Anonymous baglantili web sitesi) “List of confirmed affected websites during #Oplsrael”
http://cryptOnymous.tumblr.com/post/47270432228/list-of-confirmed-affected-websites- during-opisrael
'8 LulzSec de bir hacker grubudur fakat Anonymous veya RedHack’ten farkl olarak genellikle eglence icin hack
yapmay! tercih etmektedirler.
8 Sirine takma isimli hacker ile yapilan réportaj, 5 Mayis 2012
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Facebook hesabi ve 900 web sitesi Anonymous, LIKUD PARTISI, Israil Sanayi ve Ticaret
Bakanlig1 ve Milli Egitim Bakanlig1 ise Redhack tarafindan ¢okertilmistir.'®’

RedHack’i temsilen konustugum Sirine, ayrica sadece “hacktivist® olarak
adlandirilmaktan hoslanmadiklarini, giinlik yagam pratiginde direnisci sokak eylemlerine
katildiklarmi hem de “hacker/hacktivist/aktivist” tanimlarinin “énce insan, sonra sosyalist”
tanimlamalarindan sonra geldigini yani eylemlerini internet iizerinden gerceklestirmekle
yetinmediklerini, internetin kendileri i¢in eylem repertuvarinin sadece bir pargast oldugunu

belirtiyor.'®

Ortalama bir toplumsal hareketle karsilagtirma yapmak admna en basarili olduklar
eylemde kag kisi calistiklarmi sordugumda, bir dénem Irlanda’da ¢okca dile getirilen “Bir
IRA militan1 bes Ingiliz gizli servis elemanma bedeldir’ soziinii hatirlatarak, c¢ekirdek
kadrodaki tiyelerin hem siyasal bilinglerinin hem de bilisim becerilerinin tek basina eylem
yapabilecek nitelikte oldugunu belirterek daha once tartisugimiz hacktivizmin sayidan
tasarruf safladig hipotezimizi kanitlamigtir. Sirine, yine de daha fazla hacker ile yapilan
eylemlerin hem dayanismay: artirdigini hem de her ne kadar gerektiginde inisiyatif almak
konusunda higbir sikintilari olmasa da “ortak akil” ile hareket etmeyi miimkiin kildigini

belirtiyor. Bu baglamda hareketin “digerlerini” diglamasinin da niine gegilmis oluyor.

RedHack, sadece politik eylemlerde bulunmamakta Yeni Toplumsal Hareketleri “yeni”
kilan ozelliklerden biri olan farkli miicadele alanlarinda da adeta “insani olan politiktir”
siarryla hareket etmektedir. Kamuoyunun géziinden kagmasa da gerek basin gerekse yetkililer
tarafindan daha az dile getirilen Sinop'un RAMSAR so6zlesmesiyle koruma altina alinmasma
ragmen niikleer calismalara devam edilmesi iizerine Cevre ve Sehircilik Bakanlig1’nin
defalarca hacklenmesi, aga¢ katliami yaptig1 i¢in Ali Agaoglu ve oglunun gizli ve ulasilmaz
sanilan bilgilerini yaymlanmasi, LGBT i¢in tiim iletisim araglarindan "cinsel tercih degil
yonelim" vurgusunu yineleyip, yonelimi nedeniyle isten cikarilan futbol hakemi Halil Ibrahim
Dingdag'in haklarini korumak, travesti cinayetlerine dikkat cekmek adina ve “Kadin ve
Aileden Sorumlu Devlet Bakanligr’nin adindan "kadin"min ¢ikarilmasina tepki olarak Aile ve
Sosyal Politikalar Bakanligi'n1 hacklemis olmalar1 yeni toplumsal hareketlerin bu konularina

da duyarsiz kalmadiklarini gostermektedir. Sirine bu eylemleri saydiktan sonra “toplumdan

7 sendika.org, “Israil’le barismayanlar da var: RedHack ve Anonymous israil’e saldiri séziinde durdu!”
http://www.sendika.org/2013/04/israille-barismayanlar-da-var-redhack-ve-anonymous-israile-saldiri-sozunde-

durdu/

1% sirine takma isimli hacker ile yapilan réportaj, 5 Mayis 2012, bkz. Ek-1
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bagimsiz eylemler yapmadiklarmi ve kamu vicdanini yaralayan her konuda eylemlilik

icerisinde olduklarini” vurgulamaistir.

“Bu tezin ana konusu oldugu gibi, hacktivizmin ulusal smirlar1 asmis bir toplumsal
hareket olduguna katiliyor musunuz?” sorusuna “Siiphesiz ki hacktivizm ve dijital aktivizm
siurlar, irklar, uygarliklar 6tesi en kolay ortaya konulan ve ortak akil ile baska boyutlar1 son
derece hizli gelistirilebilen en etkili aktivizm tiiriidiir” seklinde cevap veren Sirine, daha nce
bahsedilen “devlet panoptikonuna bir “anti” olarak hacktivizm” hipotezini destekler ve
kanutlar bigimde “her seyden &nce topluma "hi¢ kimsenin dokunulmaz olmadigins”, galat-1 bir
soylemle "halkin sahipsiz" olmadigini, lugat-1 fasih ile "halkin sahibinin olmadigm:"
gostermis olmaktan duydugu mutlulugu belirterek, “devlet panoptikonuna karsilhik halk
panoptikonu  yerlestirdiklerini” kabul etmektedir. Devletin artik yazismalarmi ve
doklimanlarmi RedHack’in goriiyor oldugu endisesine sahip olduguna emin olduklarini,
“Diinyarin tutuklu en geng gazetecisi Sami Mentes ve onurlu basin emekgilerine dikkat
cekmek icin yayinladiklar: belgeler ve ODTU 'de devrimcilere reva goriilenler icin

yaynladiklar: on binlerce belgenin devleti yeterince tedirgin ettigin”'®® diisinmektedir.

Bununla birlikte devletin yasadigi bu tedirginlik nedeniyle 2.000 siber giivenlikcinin
istihdam edilmesinde haliyle kendi paylar1 oldugunu diistinen RedHack, isbas1 yapan pek ¢ok
siber giivenlik¢inin arkadaslari ve tanislari oldugunu ve bu siber giivenlikgilerin nasil bir
tutum igerisinde olacaklarinin devlet agisindan muglakliginin da kendilerini memnun ettigini

belirtmektedir.

** ifadeler RedHack liyesi Sirine’ye aittir.
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Bir yandan kiiresellesme olgusu tiim hiziyla ilerlerken, diger yandan kiiresellesme
madalyonunun diger yiizii “kiiresellesme karsit1 kiiresel hareketleri” dogurmustur. Her ne
kadar bu tanim kendi igerisinde ironik gibi goriinse de insanlik tarihinin en biiyli biitiinlesmesi
olarak varsayilabilecek olan “kiiresellesme™ tabiatiyla topyekfin veya topyeklina yakin bir
miicadele gelistirilmedikge engellenemezdir. Yalniz dikkat gekmek gerekir ki, kiiresellesme
karsitlarinin - aslinda kargt olduklari salt kiiresellesmenin kendisi degil, kapitalist
kiiresellesmedir. Kiiresellesme stirecinin yarattigi ekonomik ve kiiltiirel biitiinlesme siireci,
insanlarin siyasal olarak nasil orgiitlenecekleri ve sorunlari igin nasil ¢éziimler iireteceklerini

ve bunlar1 hangi y6ntemleri kullanarak yapacagini da belirlemektedir.'*°

1999 Seattle Eylemleri ile artis gosteren toplumsal ve kiiresellesme karsiti hareketlerin
interneti kullaniminda artiga neden oldugundan, Zapatizmo’nun da uluslararasi farkindalik
yaratmak i¢in interneti bagarili bir sekilde kullanigindan daha Snce bahsetmistik. Toplumsal
hareketler gerek orgiitlenme, gerek eylem ve/veya manifesto ¢agrilar icin interneti bu kadar

sik kullanirlarken, internetin eylem repertuvarinda yer almaya baslamas bir tesadiif degildir.

Hacktivizmi hem kiiresel hem de i¢inde kiiresellesme karsitligi barindiran bir hareket
olarak ele almanmn birkag boyutu vardir. Oncelikle Anonymous ve Redhack gruplarinin
irdelendigi bolimde gergeklestirdikleri #OpTurkey, #Oplsrael veya #OpBrazil eylemlerinden
anlagilacagi Uzere uluslararasilasmis hem kendi iilkelerinin hem de eylemde bulunduklart
tilkelerin i¢ ve dis politikalarni manipule edecek saldirilar gelistirmeleri baglaminda politik
ve eylemlerinin siyasi, ticari, ekonomik iktidarlarin ¢ikarlari ile tabiatiyla uyusmamasi ve
hacktivist hareket repertuvarmin kullandig1 teknoloji ve yontemin (viriisler, e-mail bombalari,

DDos saldirilar1 vb) 6ziinden anlagilacagi iizere ise ¢atismacidir.

Tezin teorik boliimiinden hatirlanacagi tizere Kitle Toplumu kuram, toplumsal
hareketlerin  modernlesmenin  faydalarmin  tim  kitlelere  ulasmamis oldugundan
kaynaklandign1 belirtirken, modernlesmenin faydalarini analize dahil edip, olumsuz etkilerini
analize katmayarak diglamaktaydi. Kapitalist kiiresellesme, kiiresel boyutuyla internet gibi
kimi kaynaklar1 diinyanin her kosesinin kullanimina agarken, kapitalist boyutu yiiziinden

bolgelerarast politik ve ekonomik dengesizlikler ugurumunu pekistirmistir.

150 Sidney Tarrow, Power In Movement, New York, Cambridge University Press, 1998, sf. 181
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Bu Tarrow’un Siyasi Firsat yapilarinin toplumsal hareket pratigine yansimasinin da bir
gostergesidir. Bir firsat yapisi olarak internetin hem aktivizm hem de hacktivizm baglaminda
kullanilmasi toplumsal hareketleri beslemekte ve basarisimni artirmaktadir. Ote yandan siber
terdrizm, internete dayali siddetin daha vahsi ve hayati tehlike dogurabilecek bir yoniinii
benimsediginden insanligin ortak faydalari agisindan tartismalidir. Zira siber terérizm savas
sebebi olabilecegi gibi, bir savag materyali/araci olarak da kullanilabilir. Hatta bu aracin

kullanicisy, suglu ilan ettikleri gibi hackerlar degil bizzat devletlerin kendisi olabilir.

Birer toplumsal hareket olarak aktivizm ve hacktivizmin basarisi ve eylemlerin
kiiresellesmenin kargisinda, kiiresellesmenin bizatihi kendisinin en biiyiik silahlarindan biri
olan kiresel iletisimi kullanmasi agisindan hem ilgi cekicidir hem de kiiresel kapitalist

sistemin Asil topugunu kesfetmis ve desifre etmis durumdadir.

Hacktivist hareket, hem kendi ideolojileri gergevesinde (bunu belirtmemizin nedeni,
Anonymous’un tek bir siyasal ideoloji tizerinden degil, bilginin serbestligi iddias: iizerinden
eylem gelistirirken, RedHack’in sosyalist/komiinist ideolojik temele dayanarak eylem
gergeklestiriyor olmasindan kaynaklanir, hacktivizmin diger toplumsal hareketlerde oldugu
gibi yeknesak ideolojisi yoktur.) uluslararasi adaletsizlikleri minimize etmeye ¢aligsarak
gergek adaletin (true justice) kiiresellesmesini, diger yandan yirtici kiiresellesmeye karsi
koyarak kiiresellesmeyi daraltmay1 amaglamaktadir. Onemli bir diger boyut ise devletlerin
panoptikonunu delerek bilgi hiyerarsisinin yoniinii degistirmesi ya da karsilikli yonde devam

etmesini arzulamalaridir.

Teorik bolimde bahsedilen toplumsal hareketlerin bir yandan bireyleri i¢ine alarak,
biitiinlegerek biiylimesi, diger yandan harekete erisim imkani olmayanlarin hareketten
diglaniyor olmasi algisini hacktivizm belli oranda ekarte etmistir. Zira Arap Bahart devrim
zincirinin Tunus ayaginda goriildtigii gibi, ayaklanmalarinin karsiliginda otoriter devletin
hareketin en biiylik materyalini, interneti, kapatarak engellemesi ve teknik bilginin diger
lilkelerdeki hacktivistlerce paylasilmasi yardimryla kendi cabalariyla interneti geri agmalarini

saglamalari, bahsedilen dislanmay1 nasil minimuma indirmeyi basardiklarinin gostergesidir.

Tiirkiye 6zelinden bakildiginda, internet sansiirciisii iilkeler arasinda ilk siralarda yer
almakta, ifade dzgiirltitiniin ozgiirliikkler arasinda sayilmasina ragmen fiilen uygulanmadigi,
ifade suglarindan tutuklu ve hiikiimlii sayis1 bakimindan yine diinya genelinde ilk siralarda yer
almaktadir. Ancak uluslararasi diger vakalarda da durum g¢ok farkli degildir. Ornegin,

Amerika’da MIT duniversitesinin internet sisteminden JStore adli web siteye girip indirdigi
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makaleleri paylagima agan Aaron Swartz isimli geng, yaptigindan &tiirii 35 yil hapis cezasina
garptirilmis bunun {izerine evinde intihar etmistir.'”' Hacktivist hareketin diistinsel temeli bu
tip engellemeler ve Tiirkiye drneginde oldugu gibi “liberal” otoritarizme karsi Hacker Etigi’ni

> | Insan Haklarni Evrensel

-bilgi kamu malidir ve 6zgiir olmalidir- kullanirken *°
Beyannamesinin on dokuzuncu maddesinde belirtilen “Herkesin diisince ve anlatim
ozgurliigine hakki vardir. Bu hak diisiincelerinden dolay: rahatsiz edilmemek, iilke smirlari
s0z konusu olmaksizin, bilgi ve diisiinceleri her yoldan arastirmak, elde etmek ve yaymak

hakkini gerekli kilar*'®® ilkesi miicadelelerini yasal zemine oturtmaktadir.

Son tahlilde, Hacktivizm, miicadelesi ve var olabilmesi icin belirli bir demokratik ve
teknolojik diizeye ihtiyag duysa da “daha fazla kiiresel demokrasi” siar1 ile hareket eden,
argimanlari ve kullandigi repertuvar gbz oniine alindiginda hareket hedeflerinin
perspektifinden “yikicr” ozellikler tagiyan (ancak hacktivistler eylemlerinin hi¢gbir zaman
diizeltilemeyecek sonuglar dogurmadigini iddia etmektedir) ve rahatsiz edici haliyle ¢atismaci
ama kendi perspektiflerinden okundugunda yapici amaglar, kamu yarar1 ve kiiresel adaleti
tesis etmek i¢in “yapic1” ve kurduklari kiiresel hacktivist dayanismasi sayesinde “uluslararasi”

nitelikli modern bir toplumsal harekettir.

1 New York Times, “Internet Activist, a Creator of RSS, is dead at 26, apparently a suicide”

http://www.nytimes.com/2013/01/13/technology/aaron-swartz-internet-activist-dies-at-
26.html?pagewanted=all& r=0

%2 Daha fazla bilgi icin Kenneth Einar Himma & Herman T. Tavani, The Handbook of Information and Computer
Ethics, , Wiley, New Jersey , 2008

%% Insan Haklari Evrensel Beyannamesi http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf
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EKLER

EK 1-RedHack Orgiitiinii Temsilen Sirine Takma Adl Hacker ile Gergeklestirilen
Réoportaj

Merhaba oncelikle kendimi tanitayim. Ben Elif Kara, Akdeniz Universitesinde Uluslararasi
Iligkiler boliimiinde yiiksek lisans yapiyorum. Tez konum “Toplumsal Hareketlerin
Déniigtimii ve Modern Bir Toplumsal Hareket Olarak “Hacktivizm”. Hacktivizmi modern bir
toplumsal hareket olarak ele aliyor, eylem yapmak icin sokaklar kadar sanal ortamin

oneminden bahsediyorum. Hacktivistler de bu durumda yeni toplumsal hareket énciileridir.
Roportaj yapmay1 kabul ettiginiz igin gok tesekkiir ediyorum.

Soru 1: RedHack ambleminde de yer aldig1 gibi 97°den beri eylemlilik icinde. Ama
cofumuz sizi Ankara Emniyetinin web sitesine diizenlediginiz eylemle tamidik. Her ne
kadar yaptigimz eylemleri kendiniz duyuruyor olsaniz da Ankara Emniyeti eyleminden

once ne gibi eylemlerde bulundunuz? Ufak da olsa 6rnek verebilir misiniz?

Cevap 1: Ciinkii ¢ogunuzun internet ile tamisikligr ve aktif kullanimi ¢ok daha yakin bir
ddneme denk geliyor ve sosyal aglar iizerinden tiim bu farkindaliklar paylasiyorsunuz. Bu
tarz bir eylem ile Tirk insani ilk kez kargilagtig1 igin garpici bir eylem olarak ne cikmasi da
son derece dogal. Oysa ondan gok dnce yapilmis sayisini bilmedigimiz pek cok eylemimiz
oldu. Sayisin1 bilmiyoruz ¢iinkii nitel ve nicel ayriminda farkindalig1 gogaltmak esastir bizler
i¢in. Aktivizm baghig altinda yer alan dijital aktivizmin hack kolu s6z konusu oldugunda
trafik cezalarmmn silinmesi, viriis tiirevleri olusturmak, SMS bombalar1 kullanmak gibi
tamamu siyasi amagh eylemlerin altina imza attik. Ayrica sunu da belirtmek isteriz ki; bizler
sadece hacktivist olarak adlandirilmaktan hoslanmiyoruz. Bu hem bizlerin giinlik yasam
pratiginde ortaya koydugumuz direnis¢i sokak eylemlerini hice saymak olur hem de
kimligimizi tanimlarken kullandigimiz "®nce insan, sonra sosyalist, daha sonra

hacker/aktivist" tanimin1 bas asag1 eder.
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Soru 2: Ortalama bir toplumsal hareketle kiyaslama yapmak adina en basarih

buldugunuz eylemde kag kisi calistiniz?

Cevap 2: Bir donem gokgea dile getirilen bir kiyaslama vardi Irlanda'da "Bir IRA militani 5
Ingiliz gizli servis elemanma bedeldir" seklinde. Cekirdek kadrodaki iiyelerin gerek siyasal,
gerek biligim becerileri agisindan tek baglarina eylem yapabilecek donanimlari var zaten ama
birlikte yapilan eylemler dayanismay: da arttirir ve ortak alin glicliyle ¢cok daha siki isler
¢tkarmak miimkiin olur. Bizler ortak akil ile hareket eden bir ekibiz. Gerektiginde inisiyatif

kullanamayan bir orgiit oldugumuz anlami ¢ikmamali elbette bu ciimleden.

Soru 3: Anonymous ile isbirligi yaparak eylem diizenlediniz. flk iletisime kim gecti, siz

mi talep ettiniz isbirligini yoksa onlar mi1?

Cevap 3: Anonymous ile ok eskilere dayanan bir eylem birlikteligi historigine sahibiz. Her
anlamda hackerlar bu eylem birlikteliklerini hi¢ zorlanmadan dile getirebilen insanlardir.
Dolayistyla onlarin istedikleri destegi biz, bizim istedigimiz destegi onlar verirler. Yalniz
sunun altinl ¢izmek isteriz: onlar bizim sosyalist bakis agisiyla sekillenmis durusumuzu ve

Marksist/Leninist diinya gériisiimiizii dikkate alarak destek isterler.

Soru 4: Baska uluslararasi hacktivist gruplar ile isbirligi icerisinde diizenlediginiz ve ya
diizenlemeyi diisiindiigiiniiz eylemler var m1? (eger varsa gizlilik agisimdan eylemin ne
oldugunu sdylemeseniz de belki o eylemle neye dikkat cekmeyi amacladigimizi

soyleyebilir misiniz?)

Cevap 4: Diinya tarihinin gelmis ge¢mis en bityiik siber eyleminde #Oplsrael ortak hareket
ettik. Diinyanin dért bir yanindan hacktivistle birlikte olmak, bsyle biiyiik bir operasyonun

parcasi olmaktan gurur duyuyoruz ¢iinkii o eylemin bilangosu soyleydi:

60.000 web site, 40.000 facebook sayfasi, 5,000 Twitter hesabi, 30.000 Israil banka hesab,

3,7 milyar dolar zarar!

ABD’nin Israil’e yilda 2 milyar dolar askeri destek verdigi diistiniildiigiinde eylemin boyutu
daha ne ortaya ¢ikacaktir. Adalet yerini bulana kadar bu miicadele siirecektir. Hak yerini
bulana degin hack yerini bulacaktir elbette. Dolayistyla bu is birligi de parmaklarimiz tuttugu

siirece devam edecektir.
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Soru 5: Simdiye kadar yaptigmiz eylemlerin ¢ogu politik. Peki, Ornegin cevrenin
korunmasi, LGBT haklari, kadin ve c¢ocuk haklar1 gibi Kkonularda eylem
gerceklestirdiniz mi? Veya bu konularla ilgilenen bir kolunuz var mi? Yoksa diisiiniir

miiydiiniiz?

Cevap 5: Kamuoyunun goziinden kagmadifimi umuyoruz giinkii Sinopun RAMSAR
sbzlesmesiyle koruma altina alinmasina ragmen niikleere peskes cekilmesi detayr da dahil
gevre konusunda da son derece duyarli bir tutumumuz var bizlerin. Biz Cevre ve Sehircilik
bakanini, bakanhgini defalarca hackledik. Sirf agac katliami yaptigi icin Ali Agaoglu ve
oglunun gizli ve ulagilmaz sanilan bilgilerini yaymladik. LGBT igin tiim iletisim araclarmdan
"cinsel tercih degil yonelim" vurgusunu yineleyip, surf bu yonelim nedeniyle isinden edilen
hakem Halil Ibrahim Dingdag'in haklarini korumak adina; travesti cinayetlerine dikkat
¢ekmek adina ve bakanhigin adindan "Kadin"in ¢ikarilmasina tepki olarak Aile ve Sosyal
Politikalar Bakanlhigi'n1 hackledik. #REDHACK toplumdan bagimsiz eylemler yapan bir Srgiit
degildir ve dikkat edildiginde kamu vicdanini yaralamayan bir konuda eylemlilik icerisine

girmedigimiz goriilecektir.

Soru 6: Bu tezin ana konusu oldufu gibi, hacktivizmin ulusal simrlar asmis bir

toplumsal hareket olduguna katiliyor musunuz?

Cevap 6: Siiphesiz ki hacktivizm ve dijital aktivizm sinirlar, rklar, uygarliklar Stesi en kolay
gelistirilebilen ve ortak akil ile baska boyutlar1 son derece hizli gelistirilebilen en etkili

aktivizm tiirtidiir.

Soru 7: Bir de tezimde hacktivizmi devlet panoptikonuna kars: bir anti olarak aldim.
(panoptikon ashnda, mahkumlarin ne zaman gozetlenip gozetlenmediklerini bilmedigi
haliyle bir otokontrol sistemi gelistirdikleri bir hapishane sistemi. Devlet
panoptikonunda ise toplum iilke smirlar1 i¢cine mahkum edilmis, devlet ise TC kimlik
numarall vs uygulamalarla toplum fark etmeden toplumu gézetliyor) Siz eylemlerinizle,
devletin panoptikonunu deldiginizi ve artik tersine devleti, iktidarlar1 veya sirketleri

gozetleyebildiginizi soyleyebilir misiniz?

Cevap 7: Hepsinden &nemlisi biz halkimiza "hi¢ kimsenin dokunulmaz olmadigini gdsterdik.
Galat-1 Meshur (Asil anlamindan bagimsiz olarak giinlitk dile yerlesmis) bir sdylemle "halkin
sahipsiz" olmadigmi, Lugat-1 Fasih (sozliik anlami) ile "halkin sahibinin olmadigi"ni
gostermekten son derece mutluyuz. Devlet panoptikonuna karsilik halk panoptikonu

yerlestirdik evet. Artik onlar da acaba bu yazigmalar, bu dokiimanlari REDHACK goriiyor
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mudur endigesi tagiyorlar eminiz. Diinyanin tutuklu en genc gazetecisi #SamiMentes ve
onurlu basin emekgilerine dikkat ¢ekmek icin vaymladigimiz belgeler ve #ODTU 'de
devrimeilere reva goriilenler i¢in yayinladigimiz on binlerce belge yeterince tedirgin etmistir
onlar1 saniriz. Bununla ilgili yagadiklari tedirginlik sayesinde 2.000 siber giivenlik¢iyi is
sahibi yaptik. Tesekkiir, silt, bréve bekliyor degiliz. Isbas1 yapan pek ¢ok siber glivenlik¢i
arkadagimiz, tamsimiz. Ve igin en keyifli yan1 bu siber glivenlik¢i dostlarin ne tutum

icerisinde olacagmin devlet agisindan muglaklig:.

Soru 8: Son olarak, gizliligin bu isin asil numarasi oldugunu biliyorum ama réportaji
Kiminle yaptigini sdyleyebilmek acisindan bir nick alabilir miyim? “XXX nickli
hacktivistle RedHack’i temsilen yaptigim réportaj” ile baslayan bir ciimle kurabilmem

acisindan.

Cevap 8: Genellikle sdylemeyiz, nicklerimiz ve suretlerimizin fikirlerimizin dniine geemesini
istemeyiz ama kadina siddetin boylesine siradanlastigi ve kadin cinayetlerinin zikir sayisini
gegmeye bagladigi su dénemde pozitif aynmeilik yapalim kadin kadina. Ben Sirine... RED!
Filminde ampuliin seytan icadi oldugunu s6yledigimden beri gericiler yeterince sinir

olmuslardi "kizil eksik etek"e.

Roportaj icin tesekkiir ederim.
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